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1. Zadani

Cilem projektu je vypracovat systémovy projekt, ktery bude obsahovat
nasledujici ¢asti:

navrh topologie (logika sité na urovni IP),

variantni navrh sluzeb sité,

navrh agendy,

navrh adresace, navrh IP planu, DNS, AD,

bezpelnostni sluzby (FW, AVO),

sprava systémd (management, personalni zajiSténi, provozni
zajisténi),

navrh propojeni s externimi sitémi (KIVS, GOVBONE),

hruby odhad HW Feseni,

navrzené feSeni bude zalozeno na vyuZziti mezinarodnich otevienych
standardd na rozhranich mezi objednatelem a ostatnimi subjekty.
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VSeobecny prehled

2. VSeobecny prehled

2.1. Ucel

Primarnim zamérem - centralni vizi je podpofit rozvoj kraje Vysocina
v regionu Ceské republiky ve smyslu obecné teze ,kraj, kde se dobie Zije
a podnika“. Vyklad ¢i obsah teze i postup a prostfedky jejiho naplnéni mohou
byt riznorodé.

Vyklad, obsah

Jako obc&an, podnikatel &i organizace potfebuji fesit zakladni Zivotni situace
a potfeby:

Komunikovat

data, hlas, video, 1:1, 1:n
Byt obCanem

informace, operace, platby, ...
Zit a bydlet

bydleni — domy, byty

sité (energie,voda, kanalizace, komunikace, odpady)

zdravotnictvi

handicapovani ob&ané

doprava

styk s Urady (legislativa,...)
Rekreovat se

rekreacni objekty (chaty a chalupy)

sité (energie, voda, kanalizace, komunikace)

hotely a penziony

doprava

styk s urady (legislativa,...)
Pracovat

zameéstnanost / nezaméstnanost

trh prace

handicapovani ob&ané

styk s urady (legislativa,...)
Podnikat

zaméstnani

produkty

styk s Urady (legislativa,...)
Obchodovat

prodat, koupit, dopravit, ...

Copyright © 2004 ANECT a.s. Cislo projektu: KUVY.03.0342.02 Verze 1.1
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e Citit se bezpetné

policie, zdravotnictvi, hasici, IZS, ...

 Bavit se

kultura (knihovny), sport, zajmy, ...

Prostredky, postup

Jednim z vhodnych prostfedkl je intenzivni vyuziti a rozvoj prostfedkd ICT
v kazdodennim zivoté pro Sirokou a pestrou skupinu uZzivatelll — organizace
a obCané. V tomto pfipadé muzeme hovofit o technokratickém naplhovani
dané teze, které je nutné rozdélit do nékolika na sebe logicky navazujicich

oblasti:

formulace vize angazovanosti ICT,
prostfedky a nastroje ICT,

koncepce, definice, standardy, formaty,
oblasti spoluprace,

ekonomika.

2.2. Cil systémového projektu

Cil systémového projektu je navrhnout mozné technické feSeni a zabezpeceni
komunikacni infrastruktury a navaznych sluzeb jakozto zakladniho stavebniho
kamene, nebot se jedna o nutné podminky pro rozvoj navaznych prostfedki
a sluzeb ICT. Projekt je rozdélen na nasledujici ¢asti:

navrh topologie (logika sité na urovni IP),

variantni navrh sluzeb sité,

navrh agendy,

navrh adresace, navrh IP planu, DNS, AD,

bezpelnostni sluzby (FW, AVO),

sprava systému (management, personalni zajisténi, provozni zajisténi),
navrh propojeni s externimi sitémi (KIVS, GOVBONE),

hruby odhad HW feSeni.

Navrzené reSeni bude zalozeno na vyuziti mezinarodnich otevienych
standardu na rozhranich mezi objednatelem a ostatnimi subjekty.
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2.3. Vzajemné vazby v rozvoji informacnich technologii

Samotna komunikaéni infrastruktura ¢i samotna sit' nepfinasi rozvoj oblasti Ci
regionu sama o sobé. Existuje cela fada vzajemné se ovliviiujicich faktor(.

V nasledujicim textu jsou analyzovany ty nejCastéjSi Ci nejzavaznéjSi
vzajemné vazby.

2.3.1. Cena komunika¢€ni infrastruktury

Cim je cena pro koncového uzivatele nizsi, tim je vétsi poptavka. Pii stejné
uzitné hodnoté obsahu dostupného pfes komunikacni infrastrukturu je vic
uzivatelu, kterym se vyplati koupit si komunikaéni sluzbu.

Cim je cena vy$8i, tim vice se vyplati investovat do infrastruktury a je vétsi
Sance na rust konkurence v oblasti telekomunikaci.

Cim je cena niz8i, tim vice se vyplati investovat do obsahu, protoZe je vétsi
Sance na navratnost (vice zakaznik( pfi stejnych nakladech).

Cim je niz&i cena pfipojeni a &¢im je vétsi nabidka obsahu, tim vice lidi bude
prfemyslet o investici do svého vzdélani a tim vice se jich rozhodne do svého
vzdélani investovat (nejen penize, ale i svoje Usili a obétuje pohodli).

Cim vice bude uZivatel(, tim se dfive navrati investice do telekomunikaéni
infrastruktury i investice do obsahu.

Cim vice je uzivateld, tim je vét§i Sance pro vice poskytovatelt sluzeb, Ze
budou mit zisk. Cim vice je poskytovatel(l sluzeb (obsahu zejména), tim vyssi
hodnotu ma obsah dostupny pfes komunikacni infrastrukturu a tim vice lidi si
koupi sluzby komunikaéni infrastruktury i sluzby poskytovani obsahu.

2.3.2. Kritické mnozstvi a kriticky €as

Existuje urcité kritické mnozstvi a kritické tempo rlstu, pfi kterém se nedafi
a kde je témér kazda investice ztratova. Teprve nad touto hranici je Sance na
zisk. Dlouhodobé trvani stavu kritického mnozZstvi vede k odumirani a ke
kolapsu.

Mez kritického mnozstvi je dynamicka a je ovliviiovana globalnimi vlivy
nezavislymi na regionu nebo celé CR. Takovymi vlivy jsou svétové ceny
technologii, svétové ceny know-how, svétova konkurence. VSeobecné
v oblasti ICT plati, Ze mira zisku se starnutim technologie klesa. Mira zisku
roste s velikosti trhu. Tedy maly trh ma relativné vétSi kritické mnozstvi
(méfeno k velikosti trhu v %) a dFivéjSi okamzik propadu pod kritické mnozstvi
nez velky trh.

2.3.3. Dostupnost telekomunikaéni infrastruktury

Cim je dana oblast méné osidlena, tim vy$$i relativni naklady ma poskytovatel
na zfizeni a provoz telekomunikacni sluzby.

Cim je v dané oblasti niz&i pfijmova uroven, tim hife vychazi zakaznikem
vhnimany pomér mezi cenou komunikaéni sluzby a hodnotou obsahu. Obsah
vétSinou Setfi Cas a praci a oboji ma v oblasti s nizsi pfijmovou urovni mensi
cenu.
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Cim vy3si je zajem zakaznik(i o telekomunikaéni sluzby, tim dfive se zaplati
investice do infrastruktury a je lepSi $ance na zisk poskytovatele. Proto budou
poskytovatelé spiSe investovat do oblasti s vétsi poptavkou. Proto bude dfive
konkurence v oblastech kde je vétSi 8ance na zisk.

Cim je hustsi osidleni, tim vétsi je konkurence alternativnich Fegeni
nevyuzivajicich ICT (vyplati se tfeba osobni navstéva, existuji dostupné
levn&jsi a rychlejsi dopravni sluzby). Cim Fidsi osidleni, tim jsou primérné
vzdalenosti vétSi a konkurence alternativnich feSeni je mensi. Proto je vétsi
S8ance na vitézstvi elektronické sluzby v oblastech s niz8i hustotou osidleni
z pohledu uzivatele. Vyznamnou roli ale hraje konzervatizmus a vzdélani.

Vzdélani maze byt jednim z vyznamnych obsahu podporujicich vyuzivani
telekomunikacCnich sluzeb v fidce osidlenych oblastech.

2.3.4. Informacni vzdélanost

Cim vy$$i je vzdélanost v oblasti vyuZiti ICT (nezaméfiovat se znalosti ICT),
tim je vice lidi, ktefi maji pfedstavu k ¢emu ICT pouzit, a tedy ktefi jsou
schopni vyhodnotit vérohodné, zda se jim vyplati nebo ne. Pokud tuto
vzdélanost nemaji, tak se budou rozhodovat podle néceho jiného a ani
pozitivni objektivni situace jejich rozhodnuti neovlivni. Tedy ani velmi nizké
ceny, ani velmi vysoka kvalita obsahu jejich rozhodnuti pozitivné neovlivni.
A v pfipadé nahodného nakupu nebudou schopni (statisticky vyznamné)
ziskat pfinos pro sebe a tedy nebudou hodnotit vysledek pozitivné. Tim
negativné ovlivni postoj ostatnich, ktefi také nebudou mit potfebné
schopnosti.

Cim vys8i bude kvalita obsahu a niz8i cena telekomunikaénich sluzeb, tim
pozitivnéji budou absolventi vzdélavani hodnotit jeho pfinos a tim vice ovlivni
dalsi lidi k motivaci se vzdélavat (investovat do svého vzdélani). Cim nizsi
bude kvalita obsahu a &im vy$Si cena sluzeb, tedy ¢im mensSi bude pocet
uzivatell sluzeb, tim vice absolventt vzdélavacich kurz( bude hodnotit pomér
vynalozeného usili k osobnimu pfinosu negativné. To zablokuje zajem dalSich
adeptu a oslabi davéru k ICT celkové. Nedlvéra se bude velmi dlouho a velmi
téZko odstrariovat.

Cim vySSi bude vzdélanost v uziti ICT, tim vétsi bude pocet lidi, ktefi budou
moci rozsifit nabidku obsahu a to jak v oblasti vzdélavani v jinych oborech, tak
v nabidce jinych sluzeb. Tim bude i vy8Si nabidka obsahu a tedy i pfinos pro
dalSi adepty vzdélavani.

Je tu i jazykové specifikum obsahu. Neni $ance postavit rozvoj ICT v CR na
predstavé zajisténi obsahu v jiném jazyce nez v €estiné. Predstava, ze velké
mnozstvi lidi porovnatelné s kritickym mnozstvim pro rozvoj infrastruktury
a dalSiho obsahu se v prubéhu pfijatelné doby (tedy do 2 let) nauéi cizi jazyk
tak, aby obsah mohli vyuZivat je neredlna. Investice ze strany uzZivatele je tak
obrovska (i kdyby vSe bylo zadarmo a uzivatel musel investovat jen usili
a pohodli) a to obzvlasté pro lidi stfedniho a vys$Siho véku, Ze neni Sance
dosahnout (pro vyznamné mnozstvi lidi) vyhodného poméru mezi obsahem
a naklady ze strany uzivatele (a to ani tehdy, pokud by pocitaCe a internet byly
zadarmo). To znamena, Ze pouze obsah v ¢estiné mlze byt tahounem rozvoje
ICT v CR a tedy i v jednotlivych regionech.
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2.3.5. Moderni verejné sluzby

On-line verejné sluzby (sluzby vefejné spravy) jsou soucasti obsahu. Uzivatel
je chape jako plus pfi rozhodovani o investici do vzdélani i o investici do
komunikaénich sluzeb. Cim &astgji a &im vice mu usetfi jinych naklad(, tim
vétsi bude pro néj jejich hodnota.

Vétsi Sanci na opakovatelnost pouZiti on-line vefejnych sluZeb i vétsi Sanci na
pfinos elektronickych sluzeb ICT maiji firmy a to zejména malé a stfedni. Téch
je také veliké mnozZstvi v porovnani s velkymi firmami. Tyto firmy jsou také
zajimavé vzhledem k poctu pro poskytovatele telekomunikaénich sluzeb. Také
uspora pracnosti ze strany VS je zajimava vzhledem k poctu subjektd.

Malé a stfedni firmy jsou zdrojem rozvoje obsahu. Nemaji vSak silu na rychly
vyvoj znalosti vtéto oblasti. Cim vice malych firem bude mit znalosti
a motivaci ve vyuziti ICT, tim vice jich bude pouZivat sluzeb e-governmentu
atim lepSi a rozsahlej§i bude obsah nabizeny koncovym uzivatelim
(zakaznikam firem). Cim vice bude obsahu, tim vice bude uZivatel(l a tim
bude mensi tlak ze strany uzivatell na snizovani cen komunikacnich sluzeb.
Cim vice bude uzivateld, tim vét§i bude objem penéz v oblasti
telekomunikaéniho trhu a tim tvrdSi bude konkurenéni prostfedi na
telekomunikaénim trhu. Stimulace malych a stfednich firem k praktickému
uziti ICT vede krozvoji obsahu. Ma multiplikacni efekt. Poskytovani
sluzeb e-governmentu pro tuto cilovou skupinu spolu s podporou
vzdélani v uziti ICT a podporou Sifeni know-how pro tyto firmy muze mit
velmi stimulujici vliv na rozvoj ICT a vznik konkurenéniho prostredi
v telekomunikacich.

Poskytovani modernich vefejnych sluZzeb pouze on-line oslovuje jen malou
Cast obyvatelstva. Nema rychly a pozitivhi dopad na vétdi mnozstvi lidi. Je
problematicky z hlediska socialnich skupin. Oslovuje pravdépodobné zejména
mladé a vzdélané ob&any ve vysSi pfijmové kategorii. Nebude oslovovat vyssi
vékoveé kategorie (vySSi vzdélanostni bariéra), ani velky pocet obc¢anu
s podprimérnou zivotni urovni (platby za ICT jsou neunosnou zatézi i pfi
velmi nizkych cenach, lidé z téchto vrstev maji vétSinou jiné priority).

Implementace on-line sluzeb statu byva vétsSinou spojena i s vyuzitim ICT ve
vnitfnich procesech (back-office). Vyuziti ICT ve vnitfnich procesech
a techniky a procesy potiebné k zajisténi on-line sluzeb je mozné vyuzit
k poskytovani modernich vefejnych sluzeb i jinak nez on-line. Tim je mozné
oslovit mnohem vétsi po€et obCanu a to i téch socialnich skupin, které on-line
pfistup neoslovuje. Zejména efekt dostupnosti vSech verejnych sluzeb
v lokalité vybrané ob¢anem (napf. v libovolném uradé) maze mit velmi
pozitivni odezvu a je velmi snadno dosazitelny pokud bude zvladnuta
problematika on-line modernich verejnych sluzeb.

Vefejna sprava je také zakaznik ICT. Srostoucim uplatnénim ICT
v praktickém Zzivoté bude jeji vliv jako zakaznika klesat (v pfipadé uspéchu).
Pocet uzivateld a objemy penéz investovanych do ICT ob&any a firmami
porostou mnohem rychleji, nez objem penéz investovanych VS (neni
podstatné zda formou nakupu technologii nebo formou nakupu sluzeb).
Objem sluzeb VS se nebude zvySovat takovym tempem, jako objem
elektronickych sluzeb poskytovanych komerénimi subjekty. Chovani vefejné
spravy jako zakaznika bude vice ovlivihovat ICT v blizké budoucnosti nez
pozdéji, je tedy dllezitéjSi ted, nez tomu bude v budoucnu. Chovani vefejné
spravy mlze znacné ovlivnit rozvoj ICT v blizké budoucnosti a mlze byt
znacnym stimulacnim prvkem a nebo brzdou.
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Objem vyuziti ICT ve VS bude postupné rlst. Stale vice agend bude
v elektronické podobé, stale vice €innosti bude podporovano ICT. To bude
vytvaret tlak na zvySovani nakladd na rozvoj a provoz ICT ve VS. Pokud bude
rozvoj informacni spolecnosti dostateéné rychly a vyrazny a bude rychle
dosazen kriticky objem, tak se zaCnou jednotkové ceny snizovat silici
konkurenci.

Klesajici ceny budou platné také pro VS. Proto jsou budouci naklady VS na
ICT zavislé na rozvoji informaéni spoleénosti. Cim rychleji a vice se rozvine,
tim niz8i budou naklady VS na ICT v budoucnu a tim vysSi bude efekt on-line
vefejnych sluzeb a niz8i naroky na jiné naklady VS.

2.3.6. Zivotni Groven

Cim vy$8i bude prdmérna Zivotni urover, tim vice lidi bude nakupovat
telekomunikacni sluzby, protoZe pro né nebude tak vyznamny vydaj. Tim bude
mensi tlak na sniZzovani ceny telekomunikacnich sluzeb ze strany uzivatell
a tim niz8i bude kritické mnozstvi. Cim niz$i bude kritické mnozstvi, tim vétsi
Sanci bude mit konkurence na telekomunikaénim trhu. Cim vy$$i bude
konkurence a vétsi potencial trhu (Sance ziskat zakaznika), tim budou nizsi
ceny a tedy vice zakazniku.

Naopak, ¢im nizSi bude zivotni Uroven, tim hdfe vznikne konkurence a tim
hare pljde snizovat ceny.

Cim rozvinutéjsi bude informaéni spoleénost v regionu, tim lep$i budou
podminky pro investice a lepSi konkurenceschopnost pracovni sily. Cim vys§i
investice a ¢im méné nezaméstnanych, tim vyssi Zivotni Uroven.

2.3.7. Prostiredi pro elektronické podnikani

Cim lepsi prostfedi pro elektronické podnikani, tim lepsi nabidka obsahu. Cim
lep$i nabidka obsahu, tim vice potencionalnich zakaznikd. Cim vice
zakaznikd, tim vice investic do elektronického podnikani. Cim lep$i prostiedi
pro elektronické podnikani, tim nizSi ceny telekomunikagnich sluzeb (dvoji
efekt — pfimy vliv lepSiho prostfedi + vétSi pocCet uzivatel().

Cim vétsi nabidka obsahu a &im nizsi ceny telekomunikagnich sluZeb, tim
mensi kritické mnozZstvi a tim vétsi uspésnost elektronického podnikani. Cim
vetsi uspésnost tim méné nezaméstnanych a tim vyssi Zivotni Uroven.

Objem telekomunikagniho trhu mdze znatelné zvySit pouze komeréni vyuZziti.
VS nemUze zvysit objem vynakladanych prostfedkd na mnohonasobky.

2.3.8. Rust objemu a demonopolizace telekomunikaéniho trhu

Pouze rychlé nasobné zvétSeni objemu telekomunikaéniho trhu (celkové
mnozstvi penéz utracenych za telekomunikacni sluzby) mize zavést fungujici
konkurenci. Pomalé nebo zadné zvétSeni objemu telekomunikacniho trhu
nemuze nic vyfesit (jen za cenu obfich ztrat dominantniho operatora). Hrubé
kalkulace ukazuji, Zze k hladkému zavedeni konkurencniho prostiedi béhem
2 let je tfeba zvétsit trh asi 3krat. K zavedeni konkurenéniho trhu za 5 let je
nutné zvétSeni trhu pfiblizné 5krat. To neni objem poskytovanych sluzeb, ale
mnozstvi penéz. Pfi zadaném poklesu ceny bude takovy rust doprovazen
pFislugné vys§im ristem objemu sluzeb. Pfitom telekomunikaéni trh v CR neni
tak zaostaly, aby mél prakticky neomezené moznosti ristu.
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Cim pozdéji tento proces prob&hne a &im pomaleji bude probihat, tim je mensi
Sance na uspéch a velmi rychle se bude snizovat Sance na realizaci vibec.
Napf. v pfipadé, Ze ma soucasny telekomunikacni trh 10 % sluzeb budouciho
konkurenéniho rozvinutého trhu a zavedeni konkurence probéhne v obdobi
5 let s okamzitym startem a po zavedeni konkurence budou jednotkové ceny
polovi¢ni oproti souCasnym, tak je to pravé limitni pfipad. Tj. v okamziku
dosazZeni minimalni hranice konkuren¢niho chovani na telekomunika¢nim trhu
bude trh nasycen. V pfipadé stejnych vychozich podminek vSak bude ke
vzniku konkurenéniho prostfedi stacit jen dvouleté obdobi, a trh bude po
ukon&eni demonopolizace nasycen na méné nez 50 % a investofi budou mit
0 co soutézit a tedy za 5 let dosahnou nizSich jednotkovych cen a zarover
mohou vice investovat do rozvoje trhu a tedy i zvySit nabidku i objem trhu.

Odlozeni startu 5letého obdobi o jeden rok uz znemozni uspéch zcela. Za
1rok dojde krustu vychozi pozice tak, Zze nebude mozné dosahnout
konkurence pfed okamzikem nasyceni trhu. Odlozeni startu rychlého 2letého
obdobi o jeden rok neznemozni dosazeni cile, ale situaci zhorsi tim, Ze bude
vyCerpano vice objemu trhu v regulovanych podminkach a na opravdovou
soutéz uz nezbude tolik prostoru a tedy i vysledny efekt bude horsi.

Existuje mezni rychlost zavadéni konkurencniho trhu, pod kterou neni mozné
dosahnout uspéchu. Tato rychlost se s odkladanim zacatku zvysuje.

Cim pozdsji bude dosazeno konkurenéniho prostiedi, tim vice objemu trhu
bude vyCerpano v regulovaném obdobi a tim menSi prostor bude mit
konkurenéni trh. Tim se také zhorsi kvalita trhu i iroveh nabidky sluzeb.

2.3.9. Bezpecénost elektronickych sluzeb

Samotna bezpecnost komunikacnich sluzeb nic nefeSi. Podstatna je
opodstatnéna davéra uzivateld v bezpecnost obsahu. Pokud uzivatelé
nebudou mit divéru v bezpeénost, tak nebudou sluzby pouzivat.

Bezpecnost neni sama od sebe. Chovani uzivatell je podstatnou c¢asti
bezpeCnosti. Pokud uzivatelé budou spravné informovani a budou mit
pfiméfené znalosti, budou moci sami pro sebe zajistit vy3Si bezpeclnost
a nebudou podléhat panikam a nepodlozenym famam.

Samotné technologie bezpecnost nevyieSi. Pouze pfiméfena technologie
v rukou znalého uzivatele ma vyznam.

Podstatna je primérena vyvazena bezpecnost prizplisobena potiebam
a konkrétnim podminkam. P¥fili§ vysoka udroven bezpelCnosti zvySuje
neopravnéné naklady a zhorSuje uzivatelské vlastnosti nadmérnymi
bezpelnostnimi opatfenimi, pfilis nizka bezpetnost neopodstatnéné zvysuje
rizika ztrat.

Pravdépodobné nejskodlivéjSi je nevyvazena bezpecnost, tedy kombinace
diléi nadmérné bezpec€nosti a nedostatecné bezpeénosti v ostatnich oblasti.
Ta kombinuje zvySené naklady a zhorSené uZivatelské viastnosti se zvySenym
rizikem ztrat.

Nezanedbatelnou roli v bezpe€nosti maji vefejné sluzby (sluzby statu v oblasti
bezpelnosti).

Kromé specializovanych tym( zaméfenych na potirani elektronické kriminality
(coz je kompetence statnich organi) je to cela Skala osvétovych a podplrnych
akci vCetné podpory vymeény zkuSenosti a pomoci v hledani bezpecnych
feSeni a omezovani Cinnosti, které jsou zjevné v rozporu s dobrymi mravy,
a které poskozuji obCany.
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Vyznamnou ulohu hraji také dobré zkuSenosti a standardy bezpec¢nostnich
technologii orientované zejména na zjednoduSeni uziti z pohledu uzivatele.

Rozvoj obsahu dava vétsi Sance k jeho zneuZiti. Tedy ¢im vice obsahu, tim
vySSi bezpe€nostni rizika.

To samé plati s rozsifujicim se poétem uzivateld. Cim vice uZivatell, tim vétsi
nebezpedli zneuziti a tim vétsi Sance na publicitu.

Cim vice bezpeénostnich technik a rozdilli v bezpe&nostnich fe$enich ve
vetSim poctu sluzeb, tim komplikovanéjsi uziti pro uzivatele, a tim vétsi efekt
ma standardizace v oblasti bezpecCnosti.

Zbyte€né draha a komplikovana bezpecénostni opatfeni omezuji pohodli
uzivatele a zhorSuji pomér piinosl obsahu k nakladim (v€etné potfebného
usili uzivatele). Cim je bezpecnostni opatfeni uzivatelsky naro&nég;jsi, tim méné
je uzivateld.

Ignorovani bezpecnosti, zejména ignorovani hrozeb internetu, povede ke
ztratam uzivatell a ke ztraté davéry uzivatell i komeréni sféry v efektivitu ICT.

Nedostupnost bezpecnostnich sluzeb, jejich nedostate¢na kvalita nebo
neunosna cena bude mit podobné dusledky.

2.3.10. Negativni vazby

Tato kapitola stru¢né shrnuje podstatné negativni vazby. Kazda muze
zablokovat ¢&i podstatné zhorsit situaci ve vSech ostatnich oblastech a tak byt
pri¢inou celkového neuspéchu:

» Vysoké ceny pfipojeni - snizuji pocet uzivateld.

* Nedostatek znalosti a dovednosti - snizuje pocet uzivatelu.

* Nedostatek obsahu nebo nizka kvalita ¢i nesrozumitelnost obsahu -
snhizuje pocet uzivateld.

« Spatné, nedostupné a problematické vefejné sluzby - stéZuji postaveni

firem. To zhorSuje investice do obsahu a snizuje kupni silu i zajem
potencionalnich uzivateld.

* Nizky pocet uzivatelll - zdrazuje sluzby, snizuje Sance na zisk firem
a zhorSuje nabidku a tim i poptavku.

* Nepfiméfené narocna bezpecnostni opatfeni - snizuje pocet uzivatell.
* Nedostatecna bezpecnostni opatieni - snizuji po€et uzivatell.
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3. Komunikacéni infrastruktura - sitové prostredi

3.1. Technologie WAN sité

Existuje zakladni pozadavek na transport i propojeni vice privatnich siti na
bazi protokolu TCP/IP jednotlivych subjektd v ramci kraje Vysocina, pfipadné
sdileni spole¢nych zdrojd. V nasledujicim textu uvadime teoreticky uvod do
technologii pro budovani privatnich sitich nad sdilenou infrastrukturou
a rozvahu pouzitelnosti zminénych technologii pro uvazovanou sit ROWANet.

3.1.1. Virtualni privatni sité

Sité provozované na jediné spole¢né infrastruktufe, ale pfitom vzajemné
datové oddélené budeme nazyvat virtualni privatni sité — VPN (Virtual
Private Networks).

Spolecnou infrastrukturu budeme oznacovat jako sit' poskytovatele sluzeb
(Service Provider Network). Poskytovatelem sluzeb mlze byt organizace
poskytujici pouze danou infrastrukturu jinym organizacim nebo organizace,
ktera tuto infrastrukturu, kromé& samotného poskytovani jinym organizacim,
vyuziva i pro vlastni ucely.

Datovy provoz mezi raznymi VPN sitémi provozovanymi nékolika
organizacemi na jediné spolecné komunikacni infrastruktufe poskytovatele
sluzeb musi byt za normalnich okolnosti navzajem strikiné oddélen. Pfipadna
vzajemna komunikace oddélenych siti musi probihat pouze na zakladé
presnych explicitné stanovenych pravidel, odsouhlasenych vSemi stranami
napf. prostfednictvim specializovaného zafizeni typu firewall.

Protoze kapacita sdilené pfenosové infrastruktury je vzdy omezena a ma byt
poskytovana i jinym organizacim, je potieba, aby mél poskytovatel sdilené sité
moznost definovat pro kazdou virtualni privatni sit kvalitu sluzby QoS (Quality
of Service). Jedna se vzdy o soubor nékolika parametri urlujicich napf.
garantovanou kapacitu poskytnutého pfenosového pasma, prioritu
pfenaSenych dat apod. Tyto parametry jsou souasti dohody mezi
poskytovatelem sité a zakaznikem — SLA (Service Level Agreement).

Virtualni privatni sité Ize rozdélit na:
* Access VPN,

e |[ntranet a extranet VPN.

Pro implementaci téchto typt VPN se pouzivaji rozdilné technologie.

3.1.1.1. Access VPN

Tento druh VPN siti poskytuje doCasny bezpecny vzdaleny pfistup mobilnich
uzivateld — jednotlived nebo napf. doma pracujicich zaméstnancu
(telecommuters) do podnikové sité (extranet nebo intranet) pfes vefejnou sit
(sit poskytovatele sluzeb).

Tento typ VPN neni pfedmétem tohoto materialu.
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3.1.1.2. Intranet a extranet VPN

Na rozdil od pfedchoziho typu je hlavnim uéelem téchto VPN siti propojeni
vzdalenych pracovist vramci jedné organizace (intranet) nebo zajisténi
fizeného datového pfistupu mezi riGznymi organizacemi (extranet) opét pres
sdilenou vefejnou sit’ poskytovatele sluzeb.

Nasleduji technologické moznosti budovani tohoto typu VPN:
e |P tunel — GRE (Generic Routing Encapsulation), IPSec,
» virtualni okruh — (Frame Relay, ATM),
» Virtual LAN — over Gigabit Ethernet
e« MPLS (Multiprotocol Label Switching) — IP nebo IP+ATM.

3.1.2. Volba technologie pro implementaci VPN v siti ROWANet

V pfedchozi kapitole jsme uvedli technologické moznosti pro implementaci
VPN v rozlehlé siti ROWANet .

PFed volbou odpovidajici technologie pro sit ROWANet shrneme nejdulezitéjsi
vlastnosti moderni robustni implementace VPN siti.

PoZadované vlastnosti:
» konektivita ,,kazdy s kazdym”,

* rozsiritelnost — moznost snadnym zpUsobem rozSifovat sit, vytvaret
nové VPN,

* bezpeénost — VPN musi poskytnout srovnatelnou urover bezpec€nosti,
jaka se dosahuje v klasickych privatnich sitich,

o priorita — VPN by méla mit prostfedky pro odpovidajici zpracovani
riznych typa datovych tokl (Casové citliva data, pfednostni data ...),

» spolehlivost — cela implementace by méla zaruCovat vysokou
dostupnost VPN siti,

+ spravovatelnost - nezbytny je vhodny management VPN siti, ktery
umozni sledovat a pfipadné uctovat poskytované sluzby.

3.1.2.1. IPsec-VPN

Jednou ze zakladnich moznosti jak vybudovat virtualni privatni sit' ve ,vefrejné®
siti s komunikaénim prostfedim TCP/IP (obecné v jakékoli vefejné siti
poskytovatele sluzeb) jsou tzv. IP tunely, kdy je propojeni jednotlivych
oddélenych ¢asti privatni sité pfes sdilenou IP sit' realizovano enkapsulaci
(zabalenim) protokolu privatni sité do protokolu sité vefejné (IP v IP). Pro
dosazeni vétSiho zabezpecleni je mozno tuto technologii kombinovat napf.
se standardizovanou technologii IPSec, ktera umozriuje data privatni sité
pfenasena prostrednictvim sdilené IP sité Sifrovat.

Tato technologie VPN ma nevyhody predev§im v omezené rozsSiritelnosti,
zvysené rezii na komunikacnich prvcich i komunikacnich spojich (zahlavi
enkapsulovaného protokolu) a také ve vysokych narocich na spravu
a fizeni sdilené IP sité (konfigurace IP tunell, nezavislost adresnich schémat,
smérovacich strategii, bezpe€nostnich pravidel apod.).
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Vzhledem krozsahu navrhované WAN sit¢ ROWANet a vzhledem
k moznému rozsahu a mnozstvi privatnich siti propojujicich jednotlivé subjekty
vefejné samospravy, ale i dal$i organizace (napf. HZS), nedoporucujeme tuto
technologii z vySe uvedenych dlvodl pouzit pro vytvareni virtualnich
privatnich siti nad infrastrukturou navrhované sité ROWANet.

3.1.2.2. Frame Relay, ATM

Druhou mozZnosti implementace virtualnich privatnich siti je vyuZiti nékteré
z technologii podporujici vytvareni virtualnich okruh(l a cest. Za perspektivni
technologie Ize v tomto pfipadé oznacit technologie Frame Relay nebo ATM
implementované v siti poskytovatele sluzeb (v nasem pfipadé navrhovana
WAN sit ROWANEet). Obé tyto technologie disponuji prostfedky pro vytvareni
virtualnich transportnich siti, tedy siti vzajemné oddélenych na urovni
linkové vrstvy modelu ISO/OSI, poskytujicich urcitou pfedem definovanou
kvalitu sluzeb. Vlastni VPN jsou pak v siti poskytovatele sluzeb vytvareny
napf. pomoci permanentnich virtualnich okruht (PVC — Permanent Virtual
Circuit) propojujicich jednotlivé ¢asti dané VPN. Toto feSeni by tedy de-facto
vedlo k vybudovani privatni Frame Relay/ATM sité ROWANet.

Pro realizaci komunikacnich spoju transportni Frame Relay/ATM sité Ize
pouzit digitalni okruhy nebo vyuZit infrastrukturu ATM sité jiného
poskytovatele.

Nevyhodou tohoto feSeni VPN je pfedevSim vyS$Si cena komunikaénich
prvki nutnych pro vybudovani sité zalozené na této technologii.

Za dalSi nevyhodu tohoto FeSeni Ize oznacCit i vysoké naroky na spravu
a fizeni transportni Frame Relay/ATM sité (napf. konfigurace virtualnich
spoju Frame Relay nebo ATM). Pomérna slozitost spojové orientované
(connection-oriented) technologie ATM rovnéz klade zvy$ené naroky na
odbornost obsluhujiciho personalu apod.

Velkou vyhodou této technologie je to, ze umozriuje budovat virtualni privatni
sité navzajem oddélené na urovni druhé vrstvy modelu ISO/OSI, coz zaruéuje
pomérné vysoky stupen bezpeénosti takto vybudovanych virtualnich siti.

3.1.2.3. VLAN over Gigabit Ethernet

Tfeti moznosti implementace virtualnich privatnich siti nad infrastrukturou
navrhované sit¢ ROWANet je vyuZiti technologie Virtualnich LAN siti nad
pfepinanou infrastrukturou.

Pfes celou patef se mohou rozprostirat prostfednictvim VLAN jednotlivé VPN.
V centrélni lokalité KU Vysocgina se bude nachazet L3 switch, ktery zajisti
smérovani a filtraci provozu mezi jednotlivymi VPN, pfipadné provozu do
externich siti a Internetu.

Princip fungovani

Sitova zafizeni mohou do kazdého ramce pfidavat znacku, ktera fika, do které
virtualni sité dany ramec patfi. Takové ramce jsou pak dorueny pouze tém
zafizenim, ktera patfi do dané virtualni LAN sité. Znackovat ramce pak mohou
bud koncové stanice nebo mezilehlé sitové prvky (pfepinace).
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NejCast&jSim kritériem je pfidélovani znacek podle portu pfepinace, na kterém
je koncova sit nebo stanice umisténa. Tak dosahneme oddéleni jednotlivych
pocitacl (nebo celych siti) do samostatnych virtualnich siti.

Detaily

Pro "virtualni pfepinané sité" ve zkratce VLAN je dnes standardem protokol
802.1Q. Standard 802.1Q pfidal do kazdého ramce 4 baijty identifikace tzv.
virtualni sité. Takovy ramec se pak mél dostat do koncové stanice pfipravené
na VLAN, ktera si pak sama rozhodne, jak s takovym ramcem nalozi. Kazdy
ramec mél byt zbaven této nové pfidané hlavicky a predan vyssi vrstvé. Ta
diky tomuto feSeni nemusela byt ménéna. Pro stanice, které na VLAN nejsou
pfipravené a zvladaji tedy pouze jedinou LAN sit odstrafiuje tuto znacku
prepinac, ke kterému je stanice pfipojena.

Novy format ramce

Jak uz bylo fe€eno, do ethernetového ramce (a nejen do néj, ale i do jinych
technologii, napf. Token Ring), pfibyly 4 bajty a ramec tedy vypada

nasledovné:
6 6 2 2 2 42 - 1500 4
Dastination| Source pl:'-::'-l':c"o' (‘::ﬁnzrnl Length/ DATA oS
Address Addross 1D Info Typa

v pfipadé ethernetu se tedy jedna o Type Encoded ramec, do kterého se
pfidavaji znacky za cilovou a zdrojovou adresu (v sitich Token Ring a FDDI se
tyto znacky zapouzdfuji az za SNAP). Pole Tag Control Info je Sestnactibitové
a déli se na ffi ¢asti (priority - 3 bity, CFI - 1 bit, VLAN ID - 12 bit(). Vyznam
jednotlivych poli je nasleduijici:

VLAN Protocol ID je Sestnactibitovy identifikator typu ramce a obsahuje
hodnotu 0x8100. Pro VLAN zafizeni je to identifikace toho, Zze nasledujici dva
bajty obsahuji informace o VLAN

Priority obsahuje tfibitovou hodnotu uzivatelské priority ramce. Ethernet sam
0 sobé neobsahuje zadné Fizeni priority ramcu. Pivodné mél pro takoveé Fizeni
vzniknout standard 802.1p, ktery byl ovSem nakonec zahrnut standardu
802.1Q. Priorita ramce je informace pro pfepinace o tom, do které fronty Class
of Service si ma ramec zaradit.

Canonical Format Indicator (CFl) definuje v jakém poradi jsou pfenaseny
bity v ramci (vztahuje se az na vnitfni ¢ast ramce). Kanonickym tvarem je little
endian (ten je pouzivan v ethernetu), nekanonickym je big endian (pouzivany
v Token Ringu a FDDI). Smysl tohoto pfiznaku je pfehozeny, protoze 0
znamena kanonicky tvar (tento bit se puvodné jmenovat TREN - Token Ring
ENcapsulation a byl z politickych davodl pfejmenovan).
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VLAN Identifier je dvanactibitové Cislo pro zaznamenani ¢isla VLAN. To nam
dava celkovy pocet 4096 maximalné moznych VLAN. Dvé ¢Cisla jsou
rezervovana a to OxFFF pro budouci pouziti a 0 znamena, Ze ramec neni
oznacen jako VLAN, ale pouziva se pouze pro identifikaci priority ramce.

VPN v siti ROWANet prostiednictvim VLAN

Nasledujici obrazek schématicky znazornuje budovani VPN siti s vyuzitim
technologie VLAN.

)
CESNET

. Kvs
p&/*j A

)
. Govbone /

)
. Externi sit’/

L3 prepina¢
kontrolujici
inter VPN
skomunikace

Obrazek 3-1 VPN s vyuzitim VLAN

Jednotlivé VPN se rozprostiraji prostfednictvim VLAN do jednotlivych lokalit.
Komunikaci mezi jednotlivymi VPN zajistuje vykonny centralni L3 pfepinac.
Na ném se prostfednictvim access listll téz uplatriuje bezpe€nostni politika.
Jednotlivé organizace budou mit pfivedeny do své lokality pfislusné VPN
(VLAN). Ty budou vyvedeny na vybraném portu pfepinace v dané lokalité a
mély by byt zakon¢eny na smérovaci nebo firewallu jednotlivych organizaci.

Externi sité mohou byt pfipojeny bud prostfednictvim firewallu k centralnimu

k centralnimu L3 pfepinadi, ktery bude zajistovat filtraci provozu.

Pokud bude zvolena varianta bez firewallu, bylo by vhodné vybavit L3
prepinac firewall modulem.

Na zadost KU Vysogina doplfiujeme pro tuto variantu vhodny hardware. Navrh
hardware byl konzultovan s firmou AutoCont jakoZzZto tvircem technického
projektu CWDM sité.

Do centralnich lokalit (KU Vysogina a Optokon) doporucujeme nasazeni L3
pFepinacl fady 6500.

Do ostatnich lokalit doporu€ujeme nasazeni L3 prepinacl Cisco Catalyst 3750
Metro, které umozniuji softwarovy upgrade na MPLS PE smérovac.
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3.1.2.4. Multiprotocol Label Switching

Ctvrtou moznosti budovani virtualnich privatnich siti nad infrastrukturou
navrhované |IP sit¢é ROWANet, ktera feSi nevyhody vySe zminénych
technologii, je technologie MPLS (Multiprotocol Label Switching).

Vzhledem k tomu, Ze povazujeme tuto technologii za obecné nejvhodnéjsi
technologii pro budovani VPN siti, uvedeme v nasledujicich nékolika
kapitolach tohoto dokumentu nejen jeji podrobnéjSi popis, ale rovnéz i
zakladni principy vlastni implementace této technologie v prostfedi
navrhované IP sité ROWANet.

Technologie MPLS (Multiprotocol Label Switching) je vytvofena na zakladé
technologie Tag Switching vyvinuté firmou Cisco Systems.

Standardizace technologie MPLS probiha prostfednictvim organizace IETF
(Internet Engineering Task Force).

Technologie MPLS je zaloZzena na principu oznacovani paketl 3. vrstvy OSI
modelu specialnimi znackami (label). Pakety jsou pak v siti dopraveny na
zakladé téchto znacek a odpada tak &asové a procesorové narocné
prohledavani smérovacich tabulek.

Znacky — labels urCuji cestu paketu a napf. typ sluzby (Class of Service).

Ve vstupnim bodé do MPLS sité jsou pfichazejici pakety zpracovany
a kazdému je pfifazena odpovidajici znacka. V jadru MPLS sité komunikacni
prvky sméruji (pfepinaji) pakety na zakladé prediazené znacky. VSechny
procesorové narocné analyzy, filtrace a vyhodnoceni se realizuji pouze jednou
ve vstupnim bodé. Ve vystupnim bodé MPLS sité je znaCka s paketu
odstranéna a pakety jsou odeslany do cilové sité.

MPLS terminologie:

» Edge Label Switch Router (Edge LSR) — zafizeni na okraji MPLS sité
realizujici poCatecni zpracovani a klasifikaci pfichozich paketl, aplikaci
prvni znacky na cesté paketu. Timto komunikacnim prvkem muze byt bud
smérovac, nebo ATM piepina€ se zabudovanymi smérovacimi funkcemi.

» Label Switch Router (LSR) — zafizeni umisténé v jadru MPLS sité, které
pfepina oznatkované pakety podle pfedem ustavenych pfepinacich
tabulek. Timto komunikaénim prvek muaze byt opét bud smérovaé, nebo
ATM prepina¢ se zabudovanymi smérovacimi funkcemi.

» Label Distribution Protocol (LDP) — protokol, ktery zajiStuje komunikaci
mezi komunikacnimi prvky na okraji i v jadru MPLS sité. Ve spolupraci
s nékterym z IGP (Interior Gateway Protocol) — napf. OSPF (Open
Shortest Path First), EIGRP (Enhanced Interior Gateway Protocol), 1S-IS
(Intermediate System to Intermediate System.

* Label Switched Path (LSP) — cesta MPLS siti definovana posloupnosti
v8ech znalek pfifazenych mezi dvéma koncovymi body MPLS sité. LSP
muze byt definovana bud dynamicky nebo staticky.
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Label — znacka; jedna se o zahlavi paketu, které je pouzivano zafizenim
typu LSR pro forwarding paketl. Format zahlavi zavisi na typu sité, ve
které je technologie MPLS implementovana. V prostiedi siti postavenych
primarné na komunikacnich prvcich typu smérovac€ je znacka oddélené
32bitové zahlavi. V sitich typu ATM je znacka umistovana do identifikatoru
VCI/VPI (Virtual Path Identifier/Virtual Channel Identifier) v zahlavi ATM
buriky. V jadru sité pak zafizeni typu LSR ¢tou pouze znacku a ne celé
zahlavi paketu. Velky vyznam pro rozSifitelnost feSeni zalozeného na
MPLS ma fakt, ze znacky — labels maji pouze lokalni vyznam mezi dvémi
komunikujicimi zafizenimi.

Nasledujici obrazek a doprovodny text ukazuji zakladni operace MPLS.

Obrazek 3-2 Operace MPLS

Smérovale nebo IP+ATM prepinaCe si v MPLS siti poskytovatele sluzeb
vymeénuji smérovaci informace prostfednictvim IGP protokolu (OSPF, IS-IS,
EIGRP).

1.

LDP protokol vyuZiva smérovaci topologii obsaZzenou ve smérovacich
tabulkach pro dohodu (vyménu) znacek mezi pfimo sousedicimi
zafizenimi. Tato Cast operace vytvofi LSP cesty mezi koncovymi body
MPLS sité. Znacky jsou pfFidélovany automaticky bez nutnosti manuaini
konfigurace.

Paket vstupuje do MPLS sité prostfednictvim zafizeni typu Edge LSR, kde
je zpracovan a muze zde byt napf. ur€eno jaky typ sluzby dany paket
pozaduje (QoS, vyuziti pfenosového pasma). Na zakladé smérovacich
pozadavkll a pozadavku na typ sluzby vybere a predfadi zafizeni Edge
LSR pfislusnou znacku k paketu a paket je vyslan dal do sité MPLS.

Zafizeni LSR v jadru sité precte znacku na kazdém paketu a nahradi ji
novou znacku na zakladé pFepinaci tabulky (vybudované pomoci LDP)
a poSle paket dal. Tato operace se opakuje ve vSech LSR zafizenich
v jadru sité.

Vystupni zafizeni Edge LSR odstrani z paketu znacku, precte hlavicku
paketu a vysSle paket do cilové sité.

Copyright © 2004 ANECT a.s. Cislo projektu: KUVY.03.0342.02 Verze 1.1 Strana 3-7



Centralni rozhrani siti Krajského uradu Vysocina - systémovy projekt Komunikaéni infrastruktura - sitové prostiedi

Znacky v MPLS siti slouzi nejen pro urCeni cesty paketu, ale je mozné
vytvaret s jejich pomoci VPN sité, definovat QoS (Quality of Service),
pfipadné explicitné urCovat kudy ma prochazet urcity datovy tok (traffic
engineering). ProtoZze znaCky maji pouze lokalni vyznam mezi dvéma
sousedicimi zafizenimi, je prakticky nemozné vylerpat vSechny mozné
znacky pfi budovani rozlehlych siti.

MPLS sit’ poskytovatele sluzeb

——» ATM Switch
—» Router

| Label | IP Packet

\ —» Service Class (QoS)

—» Privacy (VPN)

—>» Traffic Engineered Path

Obrazek 3-3 MPLS znacky

VPN prostiednictvim MPLS

Nasledujici obrazek schématicky znazorfuje budovani VPN siti s vyuZzitim
technologie MPLS.

Obrazek 3-4 VPN s vyuzitim MPLS
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Pouzité zkratky:

* P — provider router — smérovac v siti poskytovatele sluzeb, v terminologii
MPLS jde o LSR (Label Switch Router).

» PE - provider edge router — smérova¢ na okraji MPLS sit&, v terminologii
MPLS jde o Edge LSR (Edge Label Switch Router).

» CE - customer edge router — smérovac na okraji zakaznickeé siti, pfipojujici
tuto sit k siti poskytovatele (k PE smérovaci).

PE smérovaCe na okraji MPLS sité provadéji operace pfifazeni znacky
(znaCek) k paketu pfichazejicimu ze zakaznické sité a odstranéni znacky
z paketu pfichazejicich z MPLS sité.

Princip budovani VPN v siti MPLS spocCiva v moznosti opatfit kazdy paket
vstupujici do MPLS sité ze sité zakaznika VPN znacCkou tzv. RD (Route
Distinguisher), jednoznaéné identifikujici tuto virtualni privatni sit. Tato
operace probéhne na okraji MPLS sité v PE smérovadi (Edge LSR) na
zakladé vstupniho portu (maze se jednat i o virtualni port) smérovace, kterym
pfijde dany paket. Tento smérovac dale, v souladu s principy fungovani MPLS
sité, pfedfadi pfed paket oznaeny VPN znackou dalSi znacku oznadlujici
“‘next hop” v MPLS siti a vySle takto upraveny paket dale do MPLS sité
poskytovatele sluzeb.

Nasledujici obrazek zachycuje zminénou operaci.

VPNC VPNA VPNB VPNB VPNC

Obrazek 3-5 Operace se znackami ve VPN MPLS siti
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Tim, Ze jsou cilové adresy IP paketl z jednotlivych VPN doplnény o VPN
znacku, je zajisténa jedinecnost téchto adres v ramci celé sité poskytovatele
sluzeb.

MPLS adresni prostory jednotlivych VPN siti jsou pak vzdy navzajem
disjunktni, a to i v pfipadé&, kdyz se z hlediska IP pfekryvaji.

Je tedy mozné vyuzZit sit poskytovatele sluzeb pro propojovani lokalit
zakaznickych siti, jejichZz IP adresni prostor je v konfliktu sIP adresnim

prostorem jinych, jiz pfipojenych VPN siti.

| Zakaznik A | ZzakaznikA
o 10.1.1 LLLL 10.2.1
VPN 15 SlLlLL VPN 15
kontrolovana distribuce cest
(15)10.1.1
Zakaznik A
[ - 10.3.1
0.3.1 S VEN 15
_ e e
~— | I I [ -
_ e e
Zakaznik B
10.1.1 Zakaznik B
VPN 354 | (354)10.1.1 10.2.1
VPN 354
IN ouT
(15)10.2.1 | (15)10.1.1
(15)10.3.1
(354)10.2.1 | (354)10.1.1

Obrazek 3-6 VPN sité prostiednictvim MPLS

Smérovani v MPLS siti poskytovatele sluzeb

Problematiku smérovani v MPLS siti poskytovatele sluzeb Ize rozdélit takto:

smérovani v paterni siti,
vyména smeérovacich informaci mezi lokalitou zakaznické sité a
okrajem paterni sité (rozhrani CE — PE),

vyména smérovacich informaci mezi lokalitami zakaznickych siti.

Smérovani v paterni siti

Na patefi sité poskytovatele sluzeb je provozovan IGP (Interior Gateway
Protocol), napf. OSPF, IS-IS nebo EIGRP, ktery dynamicky hleda optimalni
cesty v patefni siti. Na zékladé smérovacich tabulek IGP, dojde k vyméné
MPLS znagek mezi sousedicimi zafizenimi.
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Smérovani na rozhrani CE — PE

Na rozhrani se zakaznickou siti je potfeba provadét vyménu lokalnich
smeérovacich informaci. Opét je vhodné pouzit néktery z IGP, statickou cestu,
pfipadné BGP.

Vyména smérovacich informaci mezi lokalitami

Aby byla zajisténa vzajemna bezpelnost provozovanych VPN, je potfeba
provadét mezi jednotlivymi PE smérovaci na okraji MPLS sité kontrolovanou
distribuci cest do a z jednotlivych VPN. K tomuto u€elu Ize s vyhodou vyuzit
smérovaci protokol BGP (Multi-protocol extension BGP).

eBGP,
static

IGP,eBGP,

static
CE

_ VPNB

Obrazek 3-7 Smérovani v MPLS siti poskytovatele sluzeb

IGP smérovaci protokol provozovany v patefni siti je nezavisly na
smérovacich protokolech provozovanych na spojnicich se zakaznickymi
sitémi. V PE smérovacich nejsou informace pfisluSejici k ttmto nezavislym
smérovacim procesum vzajemné redistribuovany.

Vhodnou filtraci BGP protokolu provozovaného na patefi sité dosahneme
pozadovaného zabezpec€eni vzajemné komunikace jednotlivych VPN siti.

Pfi nasazeni v siti velkého rozsahu je vhodné pfi implementaci BGP v patefi
sité zvolit jeden nebo nékolik PE smérovacl jako tzv. BGP Route Reflectors,
které zajisti distribuci smérovacich informaci k ostatnim BGP partnerim (PE
smeérovaclim). Vyhneme se provozovani BGP komunikace mezi vSemi PE
smérovaci navzajem.
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Bezpecnost implementace VPN v prostiedi MPLS sité

Sité vyuzivajici technologii MPLS poskytuji uroven zabezpeceni shodnou se
zabezpec€enim na druhé vrstvé OSI| modelu (linkova vrstva).

Pfi budovani VPN siti s vyuzitim technologii ATM nebo Frame Relay jsou sité
vzajemné oddéleny pomoci virtualnich kanalt (2. vrstva OSI).

Pfi nasazeni technologie MPLS dochazi k budovani virtualnich siti nad
3. vrstvou OSI modelu (oddéleni na 3. vrstvé OSI modelu), ale vzhledem
k principlim technologie je uroven zabezpeCeni shodna jako na 2. vrstvé,
nebot' Ize zaruit nezavislou funkci jednotlivych virtualnich siti na 3. a vyssi
vrstvé na spole¢ném médiu.

» BGP protokol distribuuje smérovaci informace o lokalitach VPN siti jen
ke zbyvajicim ¢lenim dané VPN.

« Data jsou vsiti pfeposilana na zakladé LSP (Label Switched Path)
definované staticky. Jde o stejny princip jaky nalezneme u technologii
Frame Relay a ATM.

* Poskytovatel asociuje urCitou VPN s ur€itym rozhranim na svém
zafizeni.

» Uzivatelé mohou participovat v urCité VPN, pouze kdyz jsou pfipojeni
ke spravnému fyzickému portu a jejich pakety maji spravnou VPN
znacku (Route Distinguisher).

e Datovy provoz v jednotlivych VPN sitich je oddélen pomoci logicky
nezavislych a oddélenych smérovacich tabulek jedineCnych pro
kazdou VPN. Na zakladé vstupniho portu je zvolena odpovidajici
smérovaci tabulka, ktera obsahuje pouze destinace platné pro danou
VPN (vysledek distribuce cest pomoci BGP protokolu).

Vzajemna komunikace mezi VPN sitémi rozprostfenymi pfes patefni MPLS
infrastrukturu musi probihat na zakladé pFesnych pravidel. Bezpecnostni
ovéfovani mohou probihat napf. na specializovaném firewallu.

Nasledujici obrazek ukazuje moznost bezpeé&né komunikace obecnych VPN
siti.

Firewall

)
VPN A

J
VPNA

) /
VPN B PE /I
CE

PE

PE kontrolujici
inter VPN
komunikace

)
VPN B

Obrazek 3-8 Inter-VPN komunikace kontrolovana firewallem
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3.2. Vybér technologie pro rozlehlou sit ROWANet

Po dlikladném rozboru pozadavkl zadavatele tykajicich se moznosti
bezpecného pfipojovani jinych organizaci k siti ROWANet doporu€ujeme pro
tento ucel vyuzit technologii MPLS nebo VLAN over Gigabit.Ethernet.

Vyhody nasazeni technologie MPLS v siti ROWANet:
e rozSifitelnost,
» podpora standardd,
* mozna podpora QoS (SLA compliance),
» podpora spravy datovych toku (traffic engineering),
e prehlednost udrzby a spravy celé rozlehlé sitég,
* moznost pfipojovat sité s pfekryvnym adresnim schématem,

» cela sit je od pocCatku koncepCné pfipravena pro nasazeni VPN
a pripojovani VPN nevyzaduje slozité rekonfigurace celé sité,

» niz8i ekonomicka naroCnost nez v pfipadé oddéleni virtualnich siti na
druhé vrstvé OSI (FR, ATM).

Posledné zminéna vyhoda nizSi ekonomické naro€nosti (v porovnani s FR a
ATM) vyplyva z téchto fakti:

» vyS88i cena hardwarového vybaveni potfebného pro vybudovani sité
s moznosti oddélitelnosti VPN na 2. vrstvé OSI| (nutnost vybavit
vSechny sité ROWANet kromé& smérovacl i Frame Relay prepinaci) —
odhadujeme o tfetinu vySsi naklady,

» vy88i naroky na odborny obsluhujici personal (naklady na specialni
Skoleni apod.).

Nevyhody nasazeni technologie MPLS v siti ROWANet:

* naroky na odborny obsluhujici personal — technologie vyuziva nékolika
technologickych stavebnich prvkd (BGP, IGP, MPLS, QoS).

» vy3Si cena zejména softwarového vybaveni proti varianté VLAN,

» sloZitéjSi implementace proti varianté VLAN

Vyhody nasazeni technologie VLAN over GE v siti ROWANet:
* nejnizSi ekonomicka narocnost ze vSech variant
» pfivybéru vhodného hardware moznost upgrade na MPLS VPN

e oddéleni jednotlivych VPN na druhé vrstvé OSI modelu
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Nevyhody nasazeni technologie VLAN over GE v siti ROWANet:
» nutnost nekonfliktniho adresniho planu
« problematické nasazeni QoS,
» problematické zaru€eni pfenosové kapacity v ramci jednoho trunku

o ve8keré smérovani mezi jednotlivymi VLAN provadi pouze centralni L3
prepina¢, vcetné filtrace paketl z ehoz plyne pozadavek na velmi
vykonny hardware (nejlépe Cisco Catalyst fady 6500)

Rozlehlost planované sit¢ ROWANet a pozadavky na pfipojovani nezavislych
subjektu do této sité prfesné zapadaji do koncepce a oblasti doporu¢eného
pouziti moderni technologie MPLS.

Aby vSak bylo mozné piné vyuzit pfednosti nabizenych MPLS technologii, je
tfeba pouzit fyzickou topologii typu kruh. V souasné dobé je vSak planovana
fyzicka topologie typu hvézda, kde nelze pIné vyuzit v8ech pfednosti MPLS
technologii VLAN over Gigabit.Ethernet a zvolit vhodny hardware umozhuijici,
v pfipadé potfeby, budouci upgrade na variantu MPLS VPN pfi zachovani
stavajicich investic.

3.3. Infrastruktura a topologie

3.3.1. Zakladni principy navrhu topologie WAN sité ROWANet
Pro budovani sité WAN je obecné nejlepsi pouZzit hierarchicky model.

3.3.1.1. Hierarchicky model

Hierarchicky model navrhuje komunikacni sit ve vrstvach. Stejny princip je
pouzit v modelu vrstvené architektury ISO/OSI, ktery usnadriuje pochopeni
a realizaci komunikace pocitaci. Idea zjednodu$eni spociva v tom, ze kazda
vrstva realizuje urcité komunikaéni funkce. Navrhar sité tak mize v kazdé
vrstvé vybrat nejlepSi systémy a jejich vlastnosti.

Hierarchicky systém dale usnadnuje zmény. Modularita v navrhu umozni
replikaci Casti sité tak, jak je tfeba sit rozSifovat. Zmény sité jsou pfitom
omezeny na malou cast sité (z toho vyplyvaji malé naklady a slozZitost
provedeni zmény). Zmény v sitich s plochou nebo plnou topologii maiji
tendenci ovlivnit vétsi ¢ast sité.

Hierarchickou strukturu maji, ¢i vyzaduji rovnéz dal$i podplrné technologie
(rychld konvergence smérovacich protokoll, sumarizace smérovacich cest,
jmenny model). Hierarchicky model je zpravidla strukturovan do tfi vrstev:

* jadro - poskytuje optimalni transportni strukturu mezi lokalitami sité,
» distribucni vrstva - poskytuje fizenou konektivitu lokalit sité,

e pristupova vrstva - poskytuje pfistup pracovnim skupinam/uzivatelim
do sité.
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Kazda vrstva predstavuje potfebnou funk&nost sité. Vrstvy pfitom nemusi byt
realizovany jako oddélené entity, mohou byt realizovany v pfepinacich nebo
smérovacich, spoji €i dokonce v jednom zafizeni.

Jadro je vysokorychlostni pater sité. S jeji funkénosti stoji a pada funk&nost
celé sité. Musi tedy byt spolehliva, redundantni a odolna vuci porucham.
K dal§im pozadavkim patfi snadna sprava, malé zpozdéni a tudiz by mély byt
narotné manipulace s pakety (filtrovani a jiné procesy) v této vrstvé
vylouceny.

Jadro sité by rovnéz mélo mit omezeny primér, ktery by se nemél ménit
v zavislosti na distribu¢ni vrstvé. Omezeni pruméru sité rovnéz zajisti
predvidatelnou vykonnost a usnadni odstrafiovani potizi (trouble-shooting).

Distribuéni vrstva tvoii demarkacni linii mezi pfistupovou vrstvou a jadrem
sité. V této vrstvé mohou byt realizovany mnohé funkce:

* bezpeclnostni politika,

* agregace adres a oblasti,

e prechod na jiné spojové médium,

» redistribuce mezi smérovacimi doménami,

* oddélovaci hranice mezi statickymi a dynamickymi smérovacimi
protokoly.

Pristupova vrstva zajiStuje uZivatelim, ktefi jsou pfipojeni k lokalnim
segmentum, pfistup do sité. Pro pobocky, mobilni a vzdalené uzivatele je
typickou pFistupovou vrstvou spoj rozlehlé sité, vyuzivajici vlastni &i pronajaty
pevny datovy okruh nebo ISDN.

3.3.2. Topologie paterni sité
Paterni siti by mohly byt propojeny napfiklad vSechna byvala okresni mésta
kraje Vysocina, pfipadné daldi vyznamna mésta v kraji, u nichz se daji
predpokladat vysoké pozadavky na pfenosovou kapacitu.
Nejvice pouzivanymi topologiemi jsou neredundantni topologie Hub and
Spoke a redundantni Ring nebo Multi ring.

Vybér mést v pfikladech topologie nemusi odpovidat skuteénym potfebam
a moznostem kraje Vysocina.
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3.3.2.1. Hub and Spoke

Mozné feSeni topologie Hub and Spoke je zobrazen na nasledujicim
obrazku.

Havlighlr Broil

Zdarn.5;
Newe WEste na hiorave

Pelhfimoy

wilké bigaif

Trehi&

hioravske BudEjovice

Obrazek 3-9 Priklad topologie Hub and Spoke na pateri WAN
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3.3.2.2. Ring

Mozné feSeni topologie Ring je zobrazeno na nasledujicim obrazku.

Havlitkiy Brogl

Pelhfimaos

vellcé bz

hioravske BudEjovice

Obrazek 3-10 Priklad topologie Ring na pateri WAN

owé bEsto na hiorave
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3.3.2.3. Multi ring
Mozné feSeni topologie Multi ring je zobrazeno na nasledujicim obrazku.

Havlick{y Brodl

ove hiEsto na iorave

Pelhifimas

elké hieaid:

Wlravske BudEovice

Obrazek 3-11 Priklad topologie Multi ring na patefi WAN

3.3.3. Distribucni vrstva

Stejné jako u topologii patefni sité jsou nejvice pouzivanymi topologiemi
neredundantni topologie Hub and Spoke a redundantni Ring nebo Multi
ring.
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3.3.3.1. Hub and Spoke

Mozné feSeni neredundantni topologie Hub and Spoke na distribuéni vrstvé
je zobrazeno na nasledujicim obrazku.

Pacow

Pelhfimo

Homi Cerekew

Trest

Obrazek 3-12 Priklad topologie Hub and Spoke na distribucni vrstvé

3.3.3.2. Ring

Mozné feSeni redundantni topologie Ring na distribu¢ni vrstvé je zobrazeno
na nasledujicim obrazku.

Homi Cerskew

Trest

Obrazek 3-13 Priklad topologie Ring na distribuéni vrstvé WAN
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3.3.3.3. Multi ring

Mozné FeSeni redundantni topologie Multi ring na distribuéni vrstvé je
zobrazeno na nasledujicim obrazku.

Homi Cerelew

Trast

Obrazek 3-14 Priklad topologie Multi ring na distribu€ni vrstvé WAN

3.3.4. Pristupova vrstva

Pristupova vrstva se tyka pfipojeni jednotlivych subjektl v dané lokalité
k distribu€nimu bodu.

Zde je opét mozné pouzit topologie Hub and Spoke, Ring nebo Multi ring.

VétSina subjektt pravdépodobné vyuZzije spoj point-to-point (topologie Hub
and Spoke) k distribuénimu bodu ROWANetu, pfipadné bude mit k dispozici
z divodu redundance jesté zalozni linku k témuz bodu.

3.3.5. Redundantni topologie

Jsou-li v siti provozovany kritické aplikace, systémy, sluzby nebo spoje, je
treba pfi navrhu sité urlit pravdépodobnost vypadku kritické komponenty
a branit se zavedenim patfi¢né redundance.

Obecné rozeznavame redundanci:
* smérovacu,
» serverd,
* smérovacich cest,

« fyzickych spoju.
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V praktickych pfipadech se pouziva redundance smérovacl v jadru
komunikacni sité, servert v datovych centrech a ¢aste¢né redundance cest.

V nékterych prostfedich, kdy je nutné zajistit nepfetrzitou dostupnost dat, je
tfeba zajistit plnou redundanci datovych servera. To v disledku vede ke
koncepci plné redundantnich datovych center (pro jednoduchost a s ohledem
na ekonomicka hlediska pfedpokladejme dvé takova centra). Tato centra pak
musi byt umisténa na riznych segmentech sité, na rdznych zdrojich napajeni
a nejlépe vriznych lokalitach (v extrémnim pfipadé méstech). DalSim
nezbytnym  pozadavkem je  konektivita obou datovych  center
vysokorychlostnimi spoji a témi sitovymi protokoly, které se k replikaci dat
a pro pristup k datlim pouzivaji, resp. pouzivat budou.

Zde je tfeba jesté rozliSit vyznam pojml ,datové“ a ,komunikacni“ centrum.
Datové centrum si Ize pfedstavit jako zafizeni shromazdujici data, napfiklad
databazovy server. KomunikaCni centrum predstavuje centralni uzel sité,
nebo-li také vrchol topologického stromu sité. Redundance komunikaéniho
centra (centralniho uzlu sit€) nevyzaduje nutné redundanci datovych center
(databazovych serverll) a naopak. Lze proto budovat sité s jednim
komunikacnim centrem a nékolika redundantnimi datovymi centry nebo sit
s nékolika komunikacnimi centry a jednim centrem datovym. Pfi budovani siti
se doporucuje nejdfive zabezpec€it permanentni konektivitu prostiednictvim
redundance komunikacnich center a spojnic a nasledné (pokud je to nutné)
zabezpecdit permanentni pfisun dat také redundanci datovych center.

Navrh redundantnich smérovacich cest si klade dva cile:
e rozlozeni zatéze,

¢ minimalizace vypadkl (downtime).

Redundantni cesty pfispivaji k minimalizaci vypadku tim, Ze vypadek jednoho
spoje neovlivni chod sité katastrofalnim zplsobem. Extrémnim pfipadem
redundance cest je tzv. uplna topologie, kdy existuje spoj mezi kazdyma
dvéma uzly sité. Pocet spoju je n*(n-1)/2, kde n je pocet uzll, proto pocet
spoju rychle narusta s poctem uzll a je tedy provozné naro€nou topologii.
Proto se zpravidla pfi navrhu vychazi z hierarchického navrhu topologie,
v némz se uplatni jista omezena redundance cest.

W
jadro E’"I- ;i{j ="
distribuce — Y -

e G o
pMstup /1 AN 5N I~

- o W W

Obrazek 3-15 Priklad ¢astec¢né redundance cest
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Redundance cesty je vtomto pfipadé dvojnasobna v kazdé vrstvé se
zachovanim stejné Sifky pasma a tudiz i metriky.

O redundanci fyzickych spojii mluvime v pfipadé, Ze jeden spoj mezi
dvéma lokalitami je realizovan alespori dvéma nezavislymi zpusoby. Je pfitom
dalezité, aby fyzické spoje byly na sobé opravdu nezavislé, napf. prochazely
jinymi technologickymi kanaly, byly poskytovany jinou infrastrukturou resp.
poskytovatelem, byly zaloZzeny na jiném fyzikalnim principu atd.

Redundance fyzickych spoju v prostfedi WAN je citliva zaleZitost, nebot
redundantni topologie je draha. Jde-li napf. o pfistup do datového centra, jak
je naznaceno na nasledujicim obrazku, pak se zpravidla pouziva jeden
primarni fyzicky spoj a jeden zalozni.

datové centrum

primarni zaloZni

Obrazek 3-16 Redundance fyzickych spoju

Zalozni spoj je aktivovan (a plati se za néj) jen v pfipadé vypadku primarniho
fyzického spoje, nebo kdyz je primarni spoj pretizen.

Pro aktivaci zalozniho spoje pfi vypadku primarniho spoje Ize napf. vyuzit
vysoké administrativni vzdalenosti zalozni cesty. Pfi normalnim provozu
primarniho spoje tedy smérovaci algoritmus nikdy zalozni spoj nevybere.

Obvykle se pro primarni fyzické spoje vyuzivaji pronajaté datové okruhy,
avSak v pfipadé WAN sité kraje Vysoclina pfipadaji v uvahu vlastni optické
okruhy v kombinaci s pronajatymi. Jako zalozni infrastruktura pfipadaji
v Uvahu sekundarni optické okruhy, pronajaté okruhy, satelitni spoje.

V pfipadé pfistupové vrstvy, pokud se spokojime s nizSi propustnosti, Ize
vyuzit ISDN. Je-li pro zalozni spoje vyuzita ISDN, pak pfi vypadku primarniho
spoje dojde k automatickému ustaveni zalozniho ISDN spoje.

V pfipadé pouziti redundance fyzickych pfenosovych cest v patefni vrstvé
rozlehlé sité je nutna také realizace redundantnich komunikaénich center ve
vrcholu topologického stromu.
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3.4. Prenosova infrastruktura WAN sité ROWANet

Jednim ze zakladnich aspektu, které je tfeba posuzovat pfi celkovém navrhu
komunikacni sité, je i navrh pfenosového prostfedi. V uvodu této kapitoly je
tedy uveden prehled vhodnych komunikacnich technologii, které mohou byt
obecné pouzity pfi budovani WAN sité ROWANet a v dalSich ¢astech je pak
navrh prfenosovych prostfedi pro jednotlivé topologické celky navrhované
WAN sité (patefni vrstva, distribu¢ni vrstva, pfistupova vrstva).

3.4.1. Prehled komunikaénich technologii

3.4.1.1. Okruhy na bazi optickych viaken

Nejvhodnéjsi technologii pro budovani primarni prenosové infrastruktury
patefni a distribu€ni vrstvy sité ROWANet se jevi pfenosové technologie na
bazi optickych viaken.

Opticka vlakna sdruzena do optickych kabeld nabizeji oproti dalSim
pfenosovym technologiim nesrovnatelnou pfenosovou kapacitu, spolehlivost
a bezpe€nost. Nad optickymi vlakny je mozné provozovat napf. néktery
z nasledujicich protokolt nebo transportnich systému: SDH/SONET, Packet
over Sonet, Ethernet (Gigabit Ethernet), ATM (Asynchronous Transfer Mode),
SAN (Storage Area Network), FiberChannel, DPT (Dynamic Packet
Transport).

Pro pfipadné dalSi zvySeni pfenosové kapacity muze byt vyuzita technologie
vinového multiplexu (déleni).

Vinové déleni (WDM, Wavelength Division Multiplexing) umozriuje
multiplexovat optické signaly pracujici na riznych vinovych délkach, a tak je
pfenaset paralelné po optickém viakné. Tak kazda z vinovych délek poskytuje
Sifku pasma dosud nabizenou celym jednim optickym vliaknem.

WDM je zcela transparentni vuci pfenaSenym protokolim. S WDM mduze
kazda vinova délka prenaset uZivatelsky provoz o rizné rychlosti a v rizném
formatu (SONET/SDH, Ethernet, ATM, Asynchronous Transfer Mode, SAN,
Storage Area Network FibreChannel, DPT, Dynamic Packet Transport), a tak
se zvySuje vyuzitelna Sifka pasma optického vlakna i vyuzitelnost pro rizné
sluzby. Pfed WDM jedno vlakno mohlo podporovat pouze jediny kanal
SONET/SDH (Synchronous Optical NETwork/Synchronous Digital Hierarchy)
nebo gigabitového ethernetu. Dnes existuje fada komercnich optickych siti,
které podporuji na jednom optickém vlakné jak signaly typy SONET o rychlosti
2,5 Gbit/s (OC-48c), tak signaly o rychlosti 10 Gbit/s (OC-192).

Optické prepinace jsou dnes schopny podporovat 256 vinovych kanalu, kazdy
z nich o rychlosti 10 Gbit/s (OC-192), takze dosahuji agregované rychlosti
v fadu Thit/s.

Pro paterni vrstvu sit¢ ROWANet a v mistech kde to bude mozné i pro
distribu¢ni vrstvu navrhujeme vyuzit protokolu Gigabit Ethernet nad
optickou infrastrukturou.

Tato infrastruktura mize byt bud’ vlastni nebo pronajata v téch mistech, kde jiz
néjaka opticka infrastruktura jiz existuje a jeji pronajem bude ekonomicky
vyhodnéjsi, nez budovat vlastni optické trasy.
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Moznosti pronajmu optické infrastruktury jsou nasleduijici:
« Dark fiber - zakaznik si pronajme 1 "nenasvicené" optické vlakno:

0 musi si sam instalovat vSe potifebné pro "nasviceni" vlakna (zdroj
svétla, detektor),

0 ma k dispozici celou pfenosovou kapacitu vlakna, mize si sam
realizovat WDM.

* Pronajem barvy - zakaznik si pronajima prenosové schopnosti
1 pfenosového kanalu (barvy):

0 jako obdobu 2bodového spoje, s konstantni (vyhrazenou)
prenosovou kapacitou,

0 muze (musi) si sam zvolit pfenosové protokoly (SDH/SONET,
ATM, IP, ...).

« Protokolova konektivita - konektivita na arovni protokolu IP nebo
jiného protokolu:

o ATM, SDH, ...
0 Realizaci protokolu zajistuje provozovatel sité.

V pfipadé pronajmu optické infrastruktury pro sit ROWANet doporucujeme
pronajem typu ,dark fiber‘ nebo pfipadné ,pronajem barvy“ s vyuzitim
technologii WDM (CWDM, DWDM)“, ktera umozriuje budovani MPLS patefni
sité.

3.4.1.2. Pevné pronajaté okruhy

Charakteristickym rysem pevnych pronajatych okruhlG je realizace
dvoubodovych spojeni se synchronnim pfenosem dat. Vlastni komunikace je
pak fizena pfislusnym protokolem, napfiklad PPP, HDLC apod.

Velkou vyhodou pronajatych okruht je to, Ze kazdy spoj ma trvale pfidélenou
pfenosovou Siftku pasma s konstantnim zpozdénim. Pronajaté okruhy jsou
tedy idealni platformou pro implementaci multifunk&nich komunikaénich siti
s prostfedim TCP/IP, které integruji datové komunikace s komunikacemi
hlasovymi, faxovymi a obrazovymi (pfenos videosignalu).

Dal$i vyhodou komunikace nad pronajatymi okruhy je:

» Efektivni vyuziti pfenosové kapacity, coz je dano vysokou efektivnosti
linkovych protokold pro synchronni komunikaci a jejich relativni
jednoduchosti, ktera umoziiuje pfeneést jejich zpracovani az na uroveh
hardwaru.

* Velky vybér komunikaénich protokolu, které je mozné vyuzit pro realizaci
spojeni po pevném pronajatém okruhu (PPP, HDLC, LAPB apod.).
Vhodnou volbou linkového protokolu pro dané datové linky lze zvysit
efektivnost vyuziti prenosovych prostiedkl, aplikovat autentizaéni
protokoly jako prostiedky pro technologickou ochranu sité, v pfipadé
potfeby Ize data pfenasena po pevném pronajatém okruhu snadno Sifrovat
apod.

* Moznost pouziti nejriznéjSich kompresnich technik, které umozni jesté
efektivnéjsi vyuziti kapacity linky.
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Technologii pevnych pronajatych okruht je vhodné pouzit jako druhou
nejvhodnéjsi pro implementaci primarni prenosové infrastruktury paterni
a distribucni vrstvy WAN sité ROWANet.a to zejména tam, kde neni mozné
pouzit vlastni €i pronajata opticka vlakna.

Na pfistupové vrstvé je technologie pevnych pronajatych okruht vhodna pro
vysokorychlostni pfipojeni vybranych lokalit.

3.4.1.3. Technologie Frame Relay

Frame Relay patfi k technologiim pouzivajicim ke komunikaci principu
prepinani paketd a fadi se mezi spojové orientované komunikaéni
technologie. Rozhrani, jimz se pfipojuji koncova zafizeni k siti Frame Relay,
pouziva techniky statistického multiplexingu vice virtualnich kanalu pres jedno
fyzické rozhrani.

Virtualni kanaly u Frame Relay jsou identifikatory sestaveného spojeni mezi
dvéma koncovymi zafizenimi. Toto virtualni spojeni je obousmérné a do
jednoho fyzického okruhu Ize mapovat vice okruhd virtualnich. Virtualni
okruhy se déli na dva typy - SVC (Switched Virtual Circuit) a PVC
(Permanent Virtual Circuit). SVC okruhy se pouzivaji k nahodilému pfenosu
dat a podléhaji procesu sestavovani a ruSeni. PVC okruhy jsou mezi
koncovymi zafizenimi sestaveny stdle a pouzivaji se ke kontinualnimu
prenosu dat mezi koncovymi zafizenimi.

Virtualni okruhy jsou identifikovany pomoci identifikatoru DLCI (Data Link
Connection Identifier). DLCI je zpravidla pfidélovan poskytovatelem Frame
Relay sité a ma lokalni vyznam. Jednim ze zakladnich parametr(, ktery je
nutno specifikovat v okamziku objednani sluzby je tzv. parametr CIR
(Commited Information Rate). Tento parametr udava ,rychlost* v kilobitech za
sekundu, se kterou jsou ramce za normalnich podminek pfenaseny siti,
a ktera je provozovatelem sité garantovana (commited). Parametr CIR
predstavuje ,prdmérnou” zaru€enou minimalni propustnost v siti a jeho
spravné nastaveni je kliCovym momentem pro ekonomicky a zaroven
dostate¢né nadimenzovany navrh sitového FfeSeni. Druhym dulezitym
parametrem, ktery nastavuje provozovatel sité je tzv. parametr EIR (Excess
Information Rate). EIR udava rychlost pfenosu ramcu v kilobitech za sekundu,
0 kterou je mozno za normalnich podminek (je-li v siti k dispozici potfebna
pfenosova kapacita) prekroCit hodnotu parametru CIR. Celkova pfenosova
rychlost dosahuje potom hodnoty CIR + EIR.

Technologie Frame Relay je vhodnym feSenim pro potfeby rychlého pfenosu
a zpracovani dat s narazovym charakterem, kterému typicky odpovida
komunikace LAN-to-LAN, ktera neni citliva na proménné zpozdéni.
Proménné zpozdéni ma vsSak velky vliv napfiklad na kvalitu prenaseného
hlasového signalu.

Proménlivost zpozdéni je vyznamnym faktorem pFfedevSim u vefejnych
datovych siti, které negarantuji konstantni dobu zpozdéni pfenosu
informacniho ramce (neposkytuji tzv. sluzby Quality of Service). Doba
zpozdéni pfenosu informacniho ramce je zavisla na aktualnim zatizeni Frame
Relay sit&, ktera v pfipadé svého pretizeni pfenasené ramce bud uklada ve
vyrovnavacich bufferech FR pfepinacl nebo je pfimo vyrazuje.
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Vzhledem k tomu, Ze neni znamo, zda jednim z pozadavk( zadani budovani
WAN sité ROWANet nebude i integrace hlasovych a video prenost, nelze
pouziti vefejné sité Frame Relay jako pfenosového prostfedi WAN ROWANet
z vySe uvedenych divodl doporudit.

3.4.1.4. Technologie ATM

Technologie ATM umoziuje integrovat datové prenosy s hlasovymi
a obrazovymi (citlivymi na zpozdéni) a lze s jeji pomoci vytvaret skutecné
multifunkéni sité s vysokymi pfenosovymi kapacitami (az 2,48 Gbit/s). Dalsi
standardiza¢ni vyvoj a zajem vyrobcl a poskytovatelld pfenosovych sluzeb
o tuto technologii ji pfedurCuje k dlouhému Zivotu, dlouhodobému rozvoji
a Sirokému nasazeni ve vSech oblastech datovych i nedatovych
(multimedialnich) aplikaci.

ATM sit maze ucastnikim zprostfedkovat dva rizné typy spojeni:

« SVC (Switched Virtual Circuit) - spojeni dynamicky navazované
koncovymi zafizenimi navzajem s moznosti specifikace QoS.

« PVC (Permanent Virtual Circuit) - spojeni predkonfigurovana
administratorem ATM sité, opét s moznosti specifikace QoS.

Protokoly sitové vrstvy (napf. IP) je pak mozné pienaSet siti ATM po
spojenich typu SVC nebo PVC.

Spojeni SVC jsou v ATM siti vytvafena prostfednictvim signalizaénich
protokolu, které jsou soucasti definice sitovych rozhrani.

Spojeni PVC jsou v siti ATM definovany staticky administratorem sité, a to
tak, ze identifikatory tohoto spojeni je nutno definovat na vSech ATM
prepinacich, které jsou v cesté mezi spojovanymi koncovymi uzly.

Uvedené typy virtudlnich okruh mohou mit charakter bud dvoubodovych
spojeni (point-to-point PVC nebo SVC), nebo vicebodovych spojeni (point-to-
multipoint PVC nebo SVC).

Technologie ATM mUze byt v navrhované siti ROWANet pouZita jako jedna
z alternativnich pFenosovych technologii, napfiklad pro propojovani
komunika¢nich uzld budované sité prostfednictvim ATM infrastruktury
metropolitnich siti, pfipadné pro realizaci patefnich spoja (tam, kde by to bylo
cenoveé vyhodné).
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3.4.1.5. Technologie ISDN

Technologie ISDN (Integrated Services Digital Network) je technologie, ktera
umoznuje cenové efektivni integrovany pfenos hlasu a dat. K vyhodam
technologie ISDN patfi pfedevsSim to, ze je digitalni technologii, ktera se
vyznacuje malou chybovosti a celkové vyssi spolehlivosti oproti klasickym
analogovym technologiim.

Zakladnim prvkem architektury ISDN je kanal s pfenosovou rychlosti 64 kbit/s,
ktery je pro uzivatele plné transparentni, nebot’ jednim z vychozich principl
filosofie ISDN bylo oddéleni signalizace od uziteCnych dat (Out-of-Band
signaling). Tento kanal je oznacovan jako B-kanal. Pro signalizaci je vyhrazen
zvlastni kanal s rychlosti 16 nebo 64 kbit/s, tzv. D-kanal. Ten je spoleény pro
v8echny B-kanaly dané pfipojky. PocCet B-kanall a rychlost D-kandlu je dana
typem pfipojky do sité ISDN. K dispozici jsou dva hlavni typy rozhrani - BRI
a PRI. BRI pfipojka poskytuje uzivateli 2 B-kanaly a 1 D-kanal s rychlosti
16 kbit/s (oznaluje se téz jako 2B+D). Pro tento typ pfipojek se vyuZzivaji
stavajici dvoudratova ucastnicka vedeni pouzivana standardné pro analogoveé
pripojky. PRI pfipojka obsahuje v evropské verzi 30 B-kanalll a 1 D-kanal
o rychlosti 64 kbit/s. Pfipojna vedeni pro tuto pfipojku jsou ,Ctyfdratova“ a pro
kazdy smér pfenosu je vyhrazen zvlastni par.

Digitalni sit integrovanych sluzeb Ize charakterizovat t€mito parametry:

» V siti se pracuje s digitalnimi kanaly s pfenosovou rychlosti 64 kbit/s; ISDN
je koncipovana jako sit' s komutaci okruhu, umoznuje vSak i pfenos zprav
s komutaci paketu.

« Ugastnické pripojky ISDN pracuji s tzv. zakladnim pfistupem 2 B+D, kde
se po dvoudratovém ucCastnickém vedeni realizuji dva obousmérné
informacni kanaly B, kazdy s pfenosovou rychlosti 64 kbit/s, a obousmérny
signalizacni kanal D s prenosovou rychlosti 16 kbit/s. Kazdy
z informacnich kanald B muze byt vyuzit pro jednu sluzbu. Obé sluzby
mohou probihat sou¢asné a spojeni mohou byt uskuteCnéna se dvéma
riznymi ucastnickymi pfipojkami.

» Stfedni a velké pobockové ustfedny ISDN se pfipojuji primarnim
pristupem 30 B+D, ktery obsahuje 30 obousmérnych informacénich kanalu
B, kazdy s pfenosovou rychlosti 64 kbit/s, a jeden signaliza¢ni kanal D
s pfenosovou rychlosti 64 kbit/s.

» Kazda ucastnicka pfipojka ISDN ma v ustfedné ISDN pfidélené jedno
pfipojné Cislo bez ohledu na pocet pfipojenych koncovych zafizeni. Vybér
jednoho z koncovych zafizeni, které odpovidd dané sluzbé, se
uskutec€nuje na zakladé informace pfenasené v signalizacnim kanalu D.

» Stavajici ISDN sit&, které pracuji s digitalnimi kanaly 64 kbit/s, se oznacuji
jako uzkopasmové (NISDN - Narrowband ISDN. Na ucastnické pfipojce
Ize pouzit jiz existujici dvoudratové pfipojné vedeni, telefonni pFipojku.

 V Uzkopasmové ISDN lze pfenaset v digitalnim tvaru kromé zprav
hlasovych telefonnich spojeni, textovych a datovych také statické nebo
pomalu se pohybujici obrazy.
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Z hlediska komunikacnich siti Ize zakladni aplikace ISDN rozdélit na:

e Primary line backup - cenové efektivni zaloha primarniho spojeni
(napf. pevna linka, Frame Relay spojeni apod.).

* Dial-on-demand - smérovaC poboCky nema dedikované spojeni na
centralni lokalitu. Pokud je potfeba pfenést data, je sestaveno spojeni
a pokud nejsou data pfenaSena po definovanou dobu, spojeni je
ukonc&eno.

» Dial-on-congestion - umoznuje zvySit propustnost primarniho spoje
v pfipadé, Ze jeho kapacita nedostacuje (napf. v urcitou denni dobu).

Pouziti pfenosové infrastruktury ISDN je cenové vyhodné tam, kde neni tieba
stalého spojeni prvkl sité, které se nachazeji ve dvou odlehlych lokalitach.
Napfiklad u aplikaci typu klient-server. Na zakladé provedenych studii bylo
zjisténo, Ze vyhodnost pfenosové infrastruktury ISDN je prokazatelna
u spojnic, jejichz doba pouziti (celkova doba navazaného spojeni) je mensi
nez asi 3,5 hodiny denné v pracovni dny. V dobu mimo pracovni dny se
nepredpoklada Zadny datovy provoz na téchto linkach. Pfekroci-li doba
navazaného spojeni vySe zminénou hodnotu, je vyhodnéjsi pouzit pevnou
linku.

V navrhované WAN siti ROWANet doporucujeme tuto technologii pouzit pro
realizaci vybranych primarnich nebo zaloznich spoji na Urovni pristupové
vrstvy, které spliuji vySe uvedenou podminku, pfipojeni kratsiho nez
3,5 hod/den a nemoznosti jiného alternativniho, cenové vyhodnéjSiho
pfipojeni (napf. wi-fi, FWA 26 GHz).

3.4.1.6. FWA 26 GHz

FWA (Fixed Wireless Access) je bezdratova technologie uréena pro budovani
pfistupovych komunikaénich siti na principu Point-to-Multipoint (P-MP).
Umoznuje alternativni feSeni tzv. posledni mile.

Hlavnim rysem této technologie je velka propustnost pasma, ktera nam
umozfiuje realizovat vysokorychlostni datové prenosy, hlasova spojeni
a provoz dalSich telekomunikacnich sluzeb. Tato technologie je licencovana.

Technologii FWA 26 GHz lze doporuéit jako vhodnou pro pristupovou
vrstvu.

3.4.1.7. 802.11b/g

Bezdratové sité 802.11b/g lze doporuéit jako jednu z alternativnich
moznosti pro pristupovou vrstvu WAN sité ROWANet.

Je v8ak tfeba vyreSit bezpecnostni aspekty bezdratového propojeni siti.
Radiové sité jsou jiz zprincipu své CcCinnosti vystaveny jednak riziku
odposlechu neautorizovanymi osobami a jednak neautorizovanému pfistupu.
Proto je nutné sjejich nasazenim implementovat i dostateCné silné
bezpecfnostni mechanizmy (napf. IPsec tunely).
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Standard 802.11b vyuziva pfenosovou metodu DSSS (Direct Sequence
Spread Spectrum) a definuje maximalni pfenosovou bitovou rychlost 11 Mbit/s
s moznosti snizeni rychlosti na 5,5 Mbit/s, 2 Mbit/s a 1 Mbit/s. V ETSI
(European Telecommunication Standards Institute) verzi standardu (ze které
vychazi i generalni licence CTU) je pro pfenos vyhrazeno radiové pasmo 2,4 —
2,4835 GHz, ve kterém je mozné definovat 13 kanall. Vzhledem ke spektralni
Sifce modulovaného kanalu je vSak mozné umistit do vyhrazeného pasma
maximalné tfi kanaly, které se vzajemné nerusi. Z toho vyplyva, Ze pfi pouZiti
vice jak tfi pFistupovych bodl se musi tvarovat velikost (dosah) radiovych
bunék tak, aby nedochazelo kjejich vzajemnému ruSeni. Podminky
provozovani zafizeni na Uzemi Ceské republiky upravuje generalni licence
CTU &. GL-12/R/2000.

IEEE 802.11g (Higher Speed Physical Layer (PHY) Extension to IEEE
802.11b), pracuje ve stejném bezlicen¢nim pasmu 2,4 GHz jako WiFi
(802.11b), ovdem maximalni rychlosti na fyzické vrstvé dosahujici 54 Mbit/s
(podobné jako u 802.11a). Obdobné jako 802.11b muize podporovat
maximalné tfi nepfekryvajici se kanaly; podobnost je i v dosahu sité
(u stejnych rychlosti, s vy$Simi rychlostmi dosah u 802.11g klesa az na 30
metr(). 802.11g je zpétné slucitelna s 802.11b, takZze v jedné siti mohou
pracovat klienti obou typu siti. Obé specifikace se ovSem li§i feSenim fyzické
vrstvy: WiFi pouziva DSSS a 802.11g OFDM (pro spolupraci s Wi-Fi navic
také DSSS).

3.4.2. Volba prenosové infrastruktury pro ROWANet - shrnuti

Na zakladé predchoziho rozboru jednotlivych pfenosovych technologii Ize
v souCasné dobé jako perspektivni pfenosove technologie pro realizaci
pfenosové infrastruktury v jednotlivych vrstvach navrhované WAN sité
ROWANet oznacit:

Patefni vrstva — pro implementaci primarnich komunikaénich spoju je
nejvhodnéjsi technologie optickych vlaken (vlastnich &i pronajatych). Tam,
kde nelze pouzit technologii optickych vlaken, pro zalozni spoje doporu€ujeme
technologii pronajatych digitalnich okruh.

Vv

pfipadné pronajatych digitalnich okruhG. V pfipadé budovani zalozni
infrastruktury opét doporu€ujeme vyuzit technologii pronajatych digitalnich
okruh.

Pristupova vrstva — v praxi Ize pro tuto vrstvu vyuzit v principu jakoukoli
zvySe uvedenych technologii, v zavislosti na poZadované pristupové
rychlosti a dostupnosti v dané lokalité. Technologii ISDN doporuc¢ujeme
pro implementaci zalozni prenosové infrastruktury.

Uvedené pfenosové technologie mohou byt dale kombinovany vSude tam, kde
to bude cenové efektivni, s dalSimi nevyjmenovanymi pfenosovymi
technologiemi. Jako pfiklad pouziti alternativni technologie Ize oznagit napf.
realizaci komunikac¢nich spoju budované sité ROWANet prostfednictvim
prenosovych prostfedkl regionalnich optickych ¢i ATM metropolitnich siti.

Pokud bude nutné do vybranych lokali donést vice nez jednu VPN, je vhodné
vybrat tu technologii, ktera podporuje nativhé pFfenos vice navzajem
oddélenych VLAN. V pfipadé, Ze nasazeni takové technologie v dané lokalité
neni mozné, Ize takovou situaci fesit pomoci Sifrovanych IPsec tuneld.
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3.4.3. Vyuziti alternativnich infrastruktur

Ke spojeni distribu¢nich uzll ROWANetu a ostatnich organizaci mlize byt
vyuzito nékterych alternativnich pfenosovych infrastruktur. Jedna se napfiklad
0 spojeni Uradu, které jsou lokalizovany v jednom meésté a mohou tedy byt
propojeny prostfednictvim metropolitni sité nebo jiné sité. V takovych
pfipadech doporucujeme postupovat individualné dle samostatného projektu,
protoze technicka jednotnost feSeni konkrétnich siti v jednotlivych méstech
neni zarucena.

Na modelovém pfipadé obecné sité predstavime doporuCovany zpulsob
propojeni méstskych lokalit. Pfedpokladejme obecné pfenosové prostiedi
modelové sit¢ (ATM, ATM LANE, Gigabit Ethernet apod.). V tomto
pfenosovém prostiedi bude vytvorena topologie hub-and-spoke. Centralnim
bodem této topologie bude lokalita regionalniho ROWANetu.

PFipojeni tohoto uzlu k metropolitni siti je kliCové a mélo by byt provedeno jako
prvni. Krajnimi pfipojnymi body budou uzly komunikaéni uzly rdznych
organizaci.

V pfenosovém prostfedi metropolitni sité budou vytvofeny spoje, které plné
nahradi spoje typu bod-bod realizované prostfednictvim hlavnich pfenosovych
infrastruktur (Napf. LLNet). Tyto spoje mohou byt vytvofeny rlznymi zpusoby.
Napfiklad pomoci technologie virtualnich okruht, nebo pomoci tuneld.

Velkou pozornost je vtomto pfipadé rovnéz nutné vénovat bezpelnosti,
zejména na urovni rozhrani poskytovaného provozovatelem dané metropolitni
sité. Jako vhodné Ize v tomto pfipadé oznadit takové rozhrani, které podporuje
konfiguraci nezavislych virtualnich okruhG (ATM, Frame Relay apod.) nebo
rozhrani fyzické vrstvy (napf. opticky spoj). Z bezpeénostnich dlivodu je tfeba
zvazit pouziti rozhrani typu Ethernet, které je mozné snadno
,odposlouchavat, zejména v pfipadé, kdy administratorem koncového
zafizeni metropolitni sité je sam provozovatel metropolitni sité.

V pfipadé vyssSich pozadavkl na zabezpeenou komunikaci a v pfipadé, ze
bude nezbytné pouZzit rozhrani typu Ethernet pro pfipojeni do metropolitni sité
poskytovatele, doporuCujeme data transportovana nad takto vytvofenym
komunika¢nim spojem Sifrovat.

3.5. Vybér komunikaéniho protokolu a adresni plan

Zpusob komunikace mezi koncovymi zafizenimi pocitaCové sité (stanice,
servery) je urCen typem zvoleného komunika¢niho protokolu — pravidel
komunikace. Komunikujici koncova zafizeni musi takovy protokol podporovat.
Existuje fada protokolovych sad, nékteré méné, jiné vice vyuZivané
v dnednich pocitatovych sitich (napf. OSI, IPX/SPX, Decnet, AppleTalk,
TCP/IP).

Architektura TCP/IP — Transport Control Protocol / Internet Protocol je stale de
facto standardem a v soucasné dobé jde o nejpouzivanéjsi architekturu pro
budovani datovych siti. Implementace TCP/IP jsou standardni soucasti
operacnich systému typu UNIX, Windows apod.
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3.5.1. IPv4 versus IPv6

V sou€asné dobé existuje moznost nasazeni protokolu IPv6 ve WAN siti
ROWANet. Protokol IPv6 ma mnohé vyhody proti protokolu IPv4 a také
nékteré nevyhody.

Nékteré vyhody IPv6:
* Vyznamné rozSifeni adresacniho prostoru.
» Efektivnéjsi pfenos dat.
» Podpora pro mobilni zafizeni.
e Zabudovana bezpecnost na bazi IPsecu.

Nevyhody IPv6:
e Zatim spiSe pro ,nadSence”.
* V soucCasné dobé jesté ne zcela otestovana technologie.

» VétSina dnesnich siti (v&etné Internetu) je provozovana na bazi IPv4.
Z toho plyne nutnost pfekladu IPv6 na IPv4 na hrani¢nich smérovadcich.

Vzhledem k souCasné nevyzralosti implementace IPv6 a nutnosti pfekladu na
IPv4 na smérovacich hranicicich s pfipojovanymi Ci transportovanymi sitémi,
doporucujeme pouzit ve WAN siti ROWANET protokol IPv4.

Tento dokument se bude dale zabyvat pouze protokolem IPv4.

3.5.2. Adresni plan

3.5.2.1. Zakladni principy adresniho planu

Na zakladé doporu¢eni RFC 1918 navrhujeme zvolit pro adresaci nové
budované sit¢ ROWANet privatni adresni rozsah tfidy A 10.0.0.0 —
10.255.255.255. Takto zvoleny rozsah adres pokryva dostate¢nym zplusobem
souCasné i pfFipadné budouci pozadavky na velikost nebo irozSifovani
adresniho prostoru.

Vzhledem k tomu, Ze sit ROWANet budou vyuzivat rizné organizace jako
jsou KU Vysoéina, Ufady vefejné samospravy, Hasiéské zachranné sbory,
Skoly a dal$i nekomer¢ni (pfipadné i komeréni) organizace, je pro pfipojované
organizace vhodné definovat nezavislé adresni rozsahy vramci zvolené
adresy sité 10.0.0.0. Tim bude usnadnéna pfipadna filtrace vzajemnych
komunikaci a zajisténa nekonfliktnost s adresnim planem GOVBONE.

Navrhovany adresni plan mél byt zejména:
» rozSifitelny,
e prehledny,
» flexibilni pfi pfipadnych zménach v topologii nebo smérovaci strategii,

« respektujici rozdéleni na VUSC (Vy38i uzemné spravni celky).
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Na zakladé téchto pozadavk( na vlastnosti adresniho planu navrhujeme
rozdélit postupné zvoleny adresni prostor dle:

e organizaci,
* regionu,
» obci,

» koncovych lokalit.

Nasledujici obrazek schématicky znazorfiuje princip doporuceného
hierarchického déleni adresniho prostoru sité ROWANet.

adresni prostor celé sité

organizace

regiony e e i 9 e e

obce

koncové
lokality

Obrazek 3-17 Hierarchické déleni adresniho prostoru

Hierarchické déleni adresniho prostoru usnadni konfiguraci smérovacich
protokolu v siti ROWANEet.

3.5.2.2. Technologie MPLS a prekryvné adresni rozsahy

Technologie MPLS (Multiprotocol Label Switching) poskytuje moznost vyuzit
jedinou spoleénou komunikaéni infrastrukturu pro mnoho ruznych
komunikacnich siti (virtualnich privatnich siti), pfiemz je mozné, aby adresni
schémata téchto pfipojovanych (zakaznickych) siti nebyla navzajem
disjunktni.

Neni tedy potfeba provést precislovani nové pfipojované sité pfed pfipojenim
nové organizace k siti vybudované technologii MPLS.

Vyhody jsou zejména ve velké pruznosti a rozsifitelnosti takto vybudované
komunikacni infrastruktury.

Nevyhody spocivaji v feSeni problému v pfipadé potifeby komunikace mezi
VPN s pfekryvnym adresnim rozsahem.
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3.5.2.3. Adresace v paterni siti

Pro patefni rozsah IP adres doporuujeme rezervovat blok velikosti tfidy B na
konci adresniho rozsahu sité 10.0.0.0, ktery bude odliSny od adres siti
pridélovanych pfipojovanym organizacim.

3.5.2.4. Adresace siti pripojovanych subjektti

Zakladnim je déleni adresniho prostoru na disjunktni prostory vyhrazené
jednotlivym organizacim. Doporu€ujeme vyhradit kazdé organizaci 1 az 16
podsiti velikosti tfidy B, dle velikosti dané organizace s pfihlédnutim k jejim
budoucim potfebam.

V pfipadé organizaci, které nemaji a ani v budoucnu nepfedpokladaji potfebu
mezi sebou komunikovat, lze pfifazovat nedisjunktni adresni prostory.
Doporucujeme k tomuto kroku vSak pfistoupit az po vypotfebovani celého
adresniho rozsahu, vzhledem k nevyhodam, které tento postup pfinasi:

 Nemoznost vzajemné komunikace, bez nesystémovych zasah( do sité
(napf. NAT).

« Omezeny pfistup ke sdilenym zdrojim - zdroje musi mit adresy
z vefejného rozsahu, atd.

3.6. Smérovani

V komunikaénich sitich je mozné pouzivat rizné zpusoby smérovani, na
jejichz zakladé smérujici uzly (smérovace) dorucuji datové pakety od zdroje
k cili. Tyto zpusoby |ze v zasadé rozdélit do nasledujicich skupin:

o Statické, u kterych spravce sité ruéné zadava smeérovaci tabulky
daného uzlu.

* Kvazistaticke, které jsou obdobou statickych s tim rozdilem, Ze
umozniuji definici variantnich cest.

o Distribuované adaptivni metody, u nichz je smérovaci tabulka
vytvafena na zakladé informaci, které si uzly samy mezi sebou
vymeénuji bez zasahu spravce sité.

Pro komunikaéni sit takového rozsahu, jako je WAN budouci sit ROWANEet, je
statické i kvazistatické smérovani nevhodné pro plosné nasazeni
z nasledujicich divodu:

* Naro€na udrzba smérovacich tabulek a nutnost jejich ploSné zmény
prakticky po jakékoli dil€i upraveé v siti.

* Pomala nebo zadna reakce na zménu v topologii sité. Vypadek jedné
linky nebo smérovace mize vést i k nedostupnosti urcité Casti site,
pfestoZe do ni existuje cesta.

* Neschopnost vyuzit sou¢asné nékolik ekvivalentnich pfenosovych cest
(pokud existuji).

Na zakladé téchto faktd navrhujeme pro WAN sit ROWANet pouziti
distribuovanych adaptivnich smérovacich protokolt, které jsou v dnesni
dobé implementovany ve vSech modernich smérovadcich.
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Statické smérovani je vhodné v siti ROWANET pouzit pouze napfiklad pro
vyménu smérovacich informaci se sitémi externich subjekt(, kde toto
smérovani bude mit pfiznivé vlastnosti pfedevsim z hlediska bezpecnostnich
aspektl nebo nad zalozni komunikaéni infrastrukturou ISDN, kde ma statické
smérovani  priznivé vlastnosti z hlediska provoznich poplatkll za
telekomunikacni sluzby.

Distribuované adaptivni smérovaci protokoly Ize dale rozdélit do dvou skupin:

» Protokoly typu distance-vector, nékdy téz nazyvané Bellman-Fordovy.
Smeérovale provozujici protokoly tohoto typu buduji smérovaci tabulky na
zakladé vymén topologickych informaci se sousednimi smérovaci. Tyto
vymeény se periodicky opakuji a cely proces se ustali v okamziku, kdy maji
vSechny smérovace stejny topologicky obraz sité. Z uvedeného popisu
vyplyva, Ze protokol tohoto typu potfebuje urlity pocet iteraci k dosaZeni
ustaleného stavu. Pocet iteraci roste s velikosti sité. V pfipadé topologické
zmény v siti je opét potfeba urcity pocet iteraci k tomu, aby na tuto zménu
cela sit spravné zareagovala. Popsanému pfechodu do ustaleného stavu
se fika konvergence. Jako pfiklad smérovaciho protokolu tohoto typu Ize
jmenovat RIP (Routing Information Protocol) nebo IGRP (Interior Gateway
Routing Protocol).

* Protokoly typu link-state. SmérovaCe pracujici s témito protokoly
automaticky rozesilaji informace o tom, jak vypada jejich nejblizSi okoli.
Tyto informace jsou obvykle rozesilany periodicky a navic vzdy v okamziku,
kdy smérova¢ detekuje ve svém nejblizSim okoli néjakou zménu. Toto je
zakladni rozdil mezi smérovacimi protokoly distance-vector a link-state.
V pfipadé protokoll link-state si smérovace nevymeénuji fadky smérovaci
tabulky, ale posilaji informace o stavu svych vlastnich rozhrani a sbiraji a
pfeposilaji dale stejné informace ziskané od sousednich smérovacu.
Smérovaci tabulka se pocita az nasledné, na vSech smérovacich paralelné.
Tento zplsob zaru€uje podstatné rychlej$i konvergenci a vySsi stabilitu
celé sité. Jako pfiklady smérovacich protokoll tohoto typu Ize uvést OSPF
(Open Shortest Path First), IS-IS (Intermediate System to Intermediate
System Protocol), resp. Intergrated IS-IS.

Vzhledem k budouci velikosti komunikaéni sit¢ WAN ROWANet je
nejvhodnéjsim feSenim pouziti protokolu typu link-state. Protokoly typu
distance-vector (v IP prostfedi tedy RIP nebo IGRP) mohou byt pouzity jako
dopliikové, napfiklad pro nékteré lokalni sité (LAN) navrhované komunikacni
sité. Pro pouziti protokoli typu link-state hovofi kromé vyssSi stability a
rychlejs$i konvergence také nizsi mnozstvi prenasenych rezijnich dat, coz
zarucuje efektivni vyuziti pfenosovych kapacit komunikacnich linek.

Vybér konkrétniho smérovaciho protokolu bude souéasti technického projektu.
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3.7. Internet

3.7.1. Internetova konektivita
Sit ROWANEet Ize propojit s vefejnou siti Internet nékolika moznymi zplisoby:

e Ziskat a provozovat vlastni AS (autonomni systém), ziskat konektivitu
do peeringového centra NIX a dale nakupovat zahraniéni konektivitu
od dalSich ISP (Internet Service Provider). Tento zpUsob umozhuje
zajistit plnou redundanci internetového pfipojeni, tzv. dualhoming.

» Ziskat vlastni AS a ziskat pfipojeni prostfednictvim jednoho nebo i vice
ISP (téz plna redundance).

* Nemit vlastni AS a ziskat pfipojeni prostiednictvim ISP (bez
redundance).

Pro pfipojované subjekty se tedy nabizi moznost pfipojeni k siti Internet:
» prostfednictvim ROWANetu,
» vlastnim - prostfednictvim libovolného ISP,

* kombinaci pfedchozich - od ISP, ktery svou konektivitu transportuje
pFes infrastrukturu ROWANetu (samostatna VPN).

3.7.2. Distribuce Internetu

Internet lze distribuovat koncovym subjektim bud ve formé piného
(nefiltrovaného) pfistupu nebo ve formé pfistupu filtrovaného jako sluzbu
s pfidanou hodnotou. Obé tyto moznosti Ize libovolné kombinovat na zakladé
pozadavkUl jednotlivych subjektd.

3.7.2.1. Piny Internet

Nefiltrované (pIné) pfipojeni k siti Internet. Filtraci uskute¢iuje kazdy pfipojeny
subjekt samostatné. Poskytovatelem pfipojeni mize byt ROWANet nebo
libovolny provider.

Nevyhody: Pfipojovany subjekt si musi zajistit vlastni ochranu své lokalni sité

Vv,

Vyhody: Pfipojovany subjekt ma bezpecnostni politiku pfipojeni k Internetu
pod svou vlastni kontrolou.
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Obrazek 3-18 Plny Internet

3.7.2.2. Filtrovany Internet

Provozovatel sit¢ ROWANet mlze nabidnout sluzbu bezpe&ného pfipojeni
k Internetu svym prostfednictvim. V této varianté provozovatel ROWANetu
bude provozovat centralni firewall cluster, jehoz prostfednictvim muze
vybranym subjektlim nabizet bezpeéné, centralné filtrované pfipojeni
k Internetu.

Vyhodou tohoto feSeni je, ze pfipojené subjekty nemusi provozovat vlastni
firewall z ¢ehoz plynou naklady na pofizeni a provoz, coz muze byt zejména
pro mensi subjekty problém. DalSi vyhodou mulze byt centralni bezpecnostni
politika.

Nevyhodou se muze jevit, Zze firewall neni pod plnou kontrolou pfipojeného
subjektu a zvySené naroky na administraci firewallu clusteru poskytovatele
ROWANetu.
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Obrazek 3-19 Centralné filtrovany Internet

3.8. Integrace s ostatnimi sitémi
3.8.1. GOVBONE

GOVBONE je vyhrazena specialni nevefejna sit (nevefejna virtualni sit)
ur€ena pro vzajemnou bezpecnou komunikaci mezi organizacemi vefejné
spravy a uréena ke zprostfedkovani externi komunikace organizaci verejné
spravy s jinymi subjekty, s vefejnosti, pfipadné s Internetem a se siti EU
a dalSimi subjekty fizenym zplisobem.

V soucasné je k siti GOVBONE pfipojena vétSina organizaci vefejné spravy
CR. Jadro sité GOVBONE je tvofeno metropolitni ATM siti FINET-MAN
v Praze. Vstupni body do sit¢ GOVBONE Ize také nalézt ve v8ech okresech
CR. Vtomto piipadé se jednd o VPN vytvofenou prostfedky technologie
MPLS VPN nad infrastrukturou sité WAN IS SSP ve spravé MPSV.

Pro ucely budované sité ROWANet a k ni pfipojovanych subjektl Ize stavajici
sit GOVBONE vyuzit pro komunikaci mezi subjekty pfipojenymi K siti
ROWANet a organizacemi vefejné spravy pfipojenymi k siti GOVBONE resp.
pro pfistup k sluzbam dostupnym na siti GOVBONE.

Pristup ke zdrojum sité GOVBONE

Pristup subjektu/subjektl pfipojenych k siti ROWANet ke zdrojim sité
GOVBONE Ize zajistit bezpeCnym propojenim sit¢ GOVBONE se siti
ROWANet a to napf. pfipojenim sité ROWANet (pfesnéji vyhrazené VPN
vramci sitt ROWANet) k nejblizSimu pfistupovému bodu sité GOVBONE
(okresni patefni uzel MPLS VPN sit&¢ WAN IS SSP umistény na UP).
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Toto propojeni Ize realizovat:
* béZnym propojenim na bazi komunikaéniho protokolu IPv4:

0 vyhodou je jednoduchost naznaeného feSeni a i nizZSi cena,
protoze hrani¢ni smérovate mohou implementovat pouze
smérovani TCP/IP,

e pomoci technologie Interautonmous MPLS VPN, kdy na rozhrani mezi
dvémi uvazovanymi sitémi dochazi i k vyméné MPLS znacek. To Ize
realizovat samoziejmé pouze za predpokladu, Ze obé propojované
infrastruktury (ROWANet, WAN IS SSP) provozuji VPN pomoci
technologie MPLS:

0 nevyhoda je v technické naro¢nosti takového feSeni a v potfebé
podpory pro funkci Interautonomous MPLS VPN na hraninich
smérovacich obou propojovanych siti.

Variantné Ize uvazovat o pFfimém propojeni sité ROWANet (pfesnéji
vyhrazené VPN v ramci sit¢ ROWANet) s prazskou metropolitni siti FINET-
MAN.

Pristup jednotlivych subjektu pfipojenych k siti ROWANet k siti GOVBONE a
jejim zdrojum je pak mozné Fidit s vyuzitim prostfedkl technologie MPLS VPN
a samoziejmé je vhodné takové Fizeni pfFistupu doplnit o firewallovou ochranu
na rozhrani mezi siti daného subjektu a siti GOVBONE. Tato firewallova
ochrana muze byt implementovana v rezii pfipojovaného subjektu pripadné
muze byt také nabidnuta jako jedna ze sluzeb sit¢ ROWANet.

WAN IS SSP jako komunikaéni infrastruktura

VPN vramci WAN IS SSP Ize vyuzit i jako na GOVBONE nezavislou
komunikaéni infrastrukturu  (samoziejmé za  pfedpokladu  dohody
s provozovatelem). V takovém pfipadé Ize uvazovat napf. o vyuziti specialnich
propojovacich VPN vytvofenych pro ucely sité ROWANet nad MPLS VPN
infrastrukturou WAN IS SSP pokryvajici dnes prakticky celé uzemi republiky.
Ve spolupraci s WAN IS SSP Ize tak dosahnout efektivniho propojeni
libovolnych subjekt(l v ramci CR. Existuji dvé varianty vyuziti této komunikaéni
infrastruktury:

* jednotlivé VPN:

o pro kazdy subjekt sit¢ ROWANet vyzadujici transport dat
prostfednictvim sit¢ WAN IS SSP je na této siti vytvorena
jedine¢na VPN:

» vhodna varianta zejména v pfipadé nizkého poctu
transportovanych VPN.

e hierarchické VPN:

0 s vyuzitim technologie MPLS VPN Carrier supporting Carrier
(MPLS VPN CsC) Ize dosahnout transportu vSech nebo &asti
MPLS VPN siti provozovanych v ramci ROWANet s vyuzitim
jediné VPN vytvorfené pro tento ucel na siti WAN IS SSP:

» vhodna varianta pfi vysokém poctu transportovanych
VPN,

= nevyhodou je sloZitda technologie  vyZadujici
kvalifikovany personal.
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Technologie MPLS VPN CsC umoznuje poskytovateli MPLS VPN sluzeb
(provider patefe) poskytnout svou infrastrukturu jinému MPLS VPN
poskytovateli (provider zakaznik).

Provider patefe vytvofi pro potfeby providera zakaznika prostfedky
technologie MPLS VPN (RFC 2574) jedinou VPN, kterou provider zakaznik
vyuzije pro transport komunikaci vSech VPN svych zakaznik(. Z pohledu
providera patefe si Ize uvedené fedeni pfedstavit jako hierarchickou VPN.

Na rozhrani mezi PE smérovaem providera patefe (CsC-PE) a hrani¢nim
smérovadem providera zakaznika (CSC-CE') je potfeba zajistit vyménu
smérovacich informaci o PE smérovacich providera zakaznika. Pro tyto ucely
Ize pouzit protokol BGP-4 (Border Gateway Protocol) s implementovanou
podporou RFC 3107 (Carrying Label Information in BGP-4). Prostfednictvim
tohoto protokolu se vymeénuji informace o IPv4 adresach PE smérovaci
nalézajicich se v siti providera zakaznika spolu s pfislusnou MPLS znackou.

Nasledné CSC-CE smérovaC redistribuuje obdrzené BGP smérovaci
informace do svého IGP (Interior Gateway Protocol) a pro Sifeni mapovani
MPLS znacek pouzije protokol LDP (Label Distribution Protocol).

Nasledujici obrazek znazorfiuje princip vymény smérovacich informaci v sitich
obou provideri a mezi nimi.

MP-IBGP
VPNv4 prefixy

MP-IBGP
VPNv4 prefixy

—— IPv4 + znacky e IPv4 + znacky —

S B 6 S a5 s

CE1 PE1 CsC-CEA CsC-PE1 CsCPE2  CsC-CE2 PE2 CE2
Zakaznik poskytovatel Poskytovatel patere Zakaznik poskytovatel
(MPLS VPN SP) (MPLS VPN SP) (MPLS VPN SP)

Obrazek 3-20 MPLS VPN CsC - vyména smérovacich informaci

3.8.2. Metropolitni sité

O propojeni distribuénich uzl ROWANetu a metropolitnich siti ¢astec¢né
pojednava kapitola 3.7.1Chyba! Nenalezen zdroj odkazu., ve které je
popisovano vyuziti komunikacéni infrastruktury stavajicich metropolitnich siti
k distribuci VPN jednotlivych organizaci, komunikujicich prostfednictvim sité
ROWANEet, z distribu¢nich bod( do koncové lokality.

Tato kapitola stru¢né nastifiuje moznosti (vyhody) vyuziti WAN struktury
ROWANetu pro jednotlivé subjekty, které jsou pfipojeny k metropolitnim sitim.

Tyto subjekty je tfeba rozdélit do dvou zakladnich skupin:

Na primarni subjekty (napf. urfady vefejné samospravy), se kterymi se
planovité pocita, Ze budou vyuzivat sluzeb, které nové budovana sit bude
nabizet a pro néz je sit primarné budovana a na sekundarni, tzn. vSechny
ostatni.

Poznamky:
'z pohledu providera patefe se jedna o CE smérovac.
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3.8.2.1. Primarni subjekty

Primarni subjekty budou moci vyuzivat komunikaéni infrastruktury sité
ROWANet v€etné zdrojl, které planuje nabizet a ke kterym dané organizace
budou mit opravnéni.

Témto subjektim je téZ mozno prostfednictvim ROWANetu zprostiedkovat
pfistup k siti GOVBONE.

3.8.2.2. Sekundarni subjekty

Pro ostatni jednotlivé subjekty je tieba bedlivé zvazit, které sluzby WAN sité
ROWANEet jim bude umoznéno vyuzivat.

V uvahu pfipada cela skala moznosti:

zadna nabidka sluzeb, tzn. ze sit ROWANet bude uzavienou siti pro
vybrané subjekty,

zprostfedkovani pfipojeni k siti Internet,

zprostfedkovani pfipojeni k riznym zdrojim ROWANetu (vefejné
i neverejné v zavislosti na subjektu),

propojeni siti riznych subjektd v ramci distribu¢nich mist ROWANetu,

v pfipadé opravnéného pozadavku, zprostiedkovani pfipojeni k siti
GOVBONE.
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4. Dohled a sprava sit'ové infrastruktury, informaénich
systému (IS)

Nedilnou soucasti budovani sitové infrastruktury je vybudovani systému pro
dohled a spravu. Tento systém umozfiuje reagovat na chybové stavy
jednotlivych prvkil, usnadnuje odhalovani pficiny poruchy.

Jak se pouziti IS stava stale samoziejméjsSi soucasti béznych c¢innosti
souvisejicich s provozem instituci a firem, narlsta potfeba dostupnosti sluzeb,
které IS nabizi.

Trend, kdy uzivatelé vnimaji IS jako urcity typ sluzby (stejné jako dodavky, el.
energie, tepla, vody, nebo telefonniho spojeni) vede k tomu, Ze uzivatelé jsou
daleko naroénéjsi jak na dostupnost, tak na kvalitu poskytované sluzby.

Sluzbami IS pro uzivatele mizeme tedy nazyvat predevSim ty sluzby, které
jsou schopni uzivatelé identifikovat. Jedna se tedy napf. o sluzby pfistupu do
sité Internet, pfistup k jednotlivym web serverim, moznost pfijimat a odesilat
elektronickou postu, moznost poslouchat rozhlasové zpravodajstvi pres
internet, fungujici aplikace pro €innost uzivatele (ekonomicky SW, nastroje pro
projektovani, textové editory, ...).

Z tohoto dlivodu se i systémy pro dohled IS pFestavaji zaméfovat na dohled
a spravu jednotlivych prvkd a zafizeni jako doposud, a soustfedi se na dohled
sluzeb a jejich kvalitu.

Dohledové prostfedky musi umozfiovat nepfetrzité sledovani kritickych
systému a umozriovat rychle reagovat na chybové stavy.

Dullezitou soucasti nasazeni systému, ktery umozni dohled a spravu je
vybudovani odpovidajiciho pracovisté, které bude Fesit problémy a pfedchazet
chybovym stavim.

4.1. Modely spravy IS

Pro dohled a spravu IS bylo definovano nékolik modelu, které specifikuji
zpusob a oblasti pro dohled. Zakladni model je tzv. ISO model. Tento model
ovSem v soucCasnosti neodpovida pozadavkim na moderni dohled IS a je
nahrazovan tzv. Telco modelem.

4.1.1. 1SO modelu

Sprava informacnich systému dle definice ISO standardi; se €leni na tyto
oblasti:

» Fault management - sledovani chybovych stavd
» Performance management — sledovani vykonu

» Configuration management — sprava konfiguraci
* Accounting - uétovani

» Security management — sprava zabezpeceni
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4.1.2. Telco model

Telco

Enterprise

Business
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Business View

Services
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Management

Performance
ageme mng

Network
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Element
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R
=B e di Elements
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Servery, aplikace data

Telco Network

Tento model déli aplikace pro dohled do vertikalni a horizontalniho rozdéleni.
Horizontalni rozdéleni je podle typu ziskavanych a prezentovanych informaci.

Tento model je prevazné vyuzivany pro poskytovatele sluzeb
(telekomunikacéni spole€nosti), které potfebuji nejen sledovat zafizeni, ale
poskytuji zakaznikim informace o stavu poskytovanych sluzeb.

Z hlediska oblasti dohledu se jedna o 4 zakladni oblasti:
« Fault management - sledovani chybovych stavu
* Performance management — sledovani vykonu
» Configuration management — sprava konfiguraci
* Accounting — uc¢tovani

Tyto oblasti jsou rozdéleny podle miry integrace a pohledu na IS na
elementarni dohledové systémy, sitové systémy a systémy pro dohled sluzeb.
Nad dohlizenymi sluzbami poskytuji provozovatelé informacni systémy, které
jsou schopny poskytovat informace o kvalitach sluzeb. Cely systém je otevien
i pro mozné propojeni s tzv. obchodnimi procesy spole¢nosti, které jsou
zavislé na IS.
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4.1.3. FAB model

Velmi popularni je pouziti tzv. FAB modelu, ktery pfistupuje ke zplsobu
dohledu IS z hlediska dohlizeni sluzeb.

F A B

Model je ¢lenén na tfi zakladni funkéni celky — vytvafeni a udrzba sluzeb,
zajisténi kvality a dostupnosti sluzeb a u¢tovani/zakaznicka péce.

Assurance — zaijisténi sluzeb. Tato oblast je feSena systémy pro sledovani
chybovych stavi a systémy pro sledovani vykonnosti (fault a performance
management). V dalSim textu se budeme zabyvat pravé témito oblastmi.

4.2. Systémy pro zajisténi sluzeb — Service Assurance

4.2.1. Systém sledovani dostupnosti a provozu v siti - performance management

Dostupnost prvkd IT se zpravidla definuje ve vztahu k uzivatellm
a bezpec€nosti. Bezpec€nostni politika definuje “kdo s kym?”, tj. pravidla, ktefi
uzivatelé maji mit pfistup ke kterym zdrojim IT. PFesnéji, kdy jednotlivé
skupiny uzivateld maji bezpecnostni politikou definovana pfistupova prava
k pfesné vymezenym zdrojim (serverum, databazim, aplikacim apod.).
Dostupnosti se mysli, Ze tyto zdroje jsou jim kdispozici vzdy, kdyz je
potfebuji. Ve vétSich komunitach uzivateld s rozprostfenou pracovni
(nepfetrzitou) dobou to znamena, zZe systém fizeni sit€ musi zajistit
nepretrzitou provozuschopnost IP sité. Provozuschopnost kromé robustnosti
(odolnosti vuéi porucham linek, vypadkim jednotlivych smérovacu &i jejich
interface) a IP konektivity znamena, Zze vSechny prvky (napf. pfenosové linky,
vyrovnavaci paméti ve smérovacich atd.) maji dostateCnou dynamickou
kapacitu v prichodnosti.

Prichodnost Ize teoreticky odhadnout a modelovat simulaénimi experimenty.
Podle vysledkd modelovani pak odpovidajicim zpasobem dimenzovat prvky IP
sité. V laboratornich a pilotnich zkouSkach Ize teoreticky navrh ovéfit. V
pribéhu zkusSebniho provozu je tfeba sledovat vybrané prvky IT (tak, aby bylo
mozné statisticky vyhodnotit jejich provozni zatéz).

To je umoznéno mechanismem opakovanych dotaz( (device polling), kterymi
systém Fizeni a dohledu sbira informace ze sledovanych zafizeni (protokolem
SNMP podle MIB) a uklada je do databaze. Nasledné vyhodnoceni téchto
udaju poskytne informace o vytiZzeni jednotlivych (kritickych) prvku IT.

Z funkéniho hlediska je dulezity peclivy vybér sledovanych charakteristik tak,
aby byly relevantni. Druhé hledisko je technicke, protoZze sbér dat po deldi
dobu je naro¢ny na diskovou pamét.
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Cilem funkéni specifikace je stanoveni pozadované robustnosti a kritérii
dostupnosti, potazmo sledovanych charakteristik. Cilem celkového feseni je
pak volba vhodného modelu fidiciho systému a jeho navrh a realizace,
s naslednym systémem sledovani dostupnosti.

Pro sledovani provozu v siti nebo pfimo pro pofizeni Udajli umozriujicich
uctovani v zavislosti na vyuziti pfenosové kapacity sité jednotlivymi uzivatel
nebo skupinami uZivatelQ, je nutné ziskat pfesné udaje o vyuzivani sitovych
zdrojli a definovat systém dalSi spravy téchto dat, resp. zplsob ziskavani
Uctovacich dat ze sitovych prvku, resp. aplikaci, sumarizaci pofizenych udaja
a jejich uschovu. K dosazeni tohoto cile je mozné vyuzit nékolika prostredkad,
pficemzZ vhodnost kaZzdého z nich pfimo zavisi na tom, pro jaky ucel jsou tato
data sbirana. Mezi zakladni zdroje uc¢tovacich dat patfi:

» Uctovaci sluzby Cisco I0S,
e systém RMON,
e systém fizeni sité.

Sbér dat pfimo v systému fizeni sité je nastroj umoznujici sledovat zatizeni
jednotlivych linek nebo segmentl sité. Tento prostfedek je vhodny pro
sledovani propustnosti sité a odstranovani uzkych mist systému. Vyuziti
téchto dat v systému uctovani je vSak ponékud problematické z duvodu
problematického uréeni zdroju, resp. cill dat.

Cilem funkéni specifikace systému uctovani je definovat uctovaci funkce, typy
sbiranych dat a pozadované vystupy tohoto systému. V technické specifikaci
se pak vybere vhodna kombinace vySe popsanych metod sbéru a
vyhodnocovani dat.

4.3. Systém spravy chybovych stavu sité — fault management

Sprava chybovych stavi neboli fault management je zakladni a nezbytnou
soucasti komplexniho managementu sité, protoZze pravé poruchy v siti, na niz
je odkazan provozovatel, jsou samoziejmé nejCastéjSim duvodem vypadki
informacénich systtmud a mohou znamenat vyznamnou finanéni ztratu a
nespokojenost uzivatell. Tato oblast zahrnuje funkce identifikace, separovani
a napraveni poruch a problém v €innosti sité (jeji integralni ¢asti je podavani
vystraznych zprav, které maji za ukol informovat uzivatele o poruchach sité
nebo jejich sou€asti a o abnormalni ¢innosti). Management v pfipadé poruch
musi mit pfistup ke vSem sitovym zdrojam, vzdalenym i mistnim, aby bylo
mozné detekovat poruchy a dalkové aktivovat diagnostické testovaci
programy. Dale musi dovolit sitovému operatorovi iniciovat zpravy tykajici se
udrzby, které mohou byt poslany vSem uzivatelim sité, dokazat srovnat
poruchy podle duleZitosti a okamzité uvédomit operatora o vyznamnych
novych poruchach, periodicky informovat o vyznamnych dlouhodobych
poruchach tak, aby vypadek Ffidiciho systému nemél dopad na bézny provoz
v siti.
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Sprava chybovych stavl a poruch by méla zahrnovat vSechny oblasti spravy
komplexni sitové infrastruktury a predevSim by se v ni mély objevit chyby a
poruchy z téchto sledovanych oblasti:

* management sitovych zafizeni,

» systém pro sledovani sluzeb,

» sledovani serveru,

* management produktl pro zabezpeceni IS.

Videalnim pfipadé je zadouci, aby se vSechny informace ziskané
z komunikacni infrastruktury pfenasely do jednotné management platformy.
Tento krok zjednodusSuje naslednou spravu a umozfiuje administratoram
flexibilné reagovat na chybové stavy a poruchy, které nastanou v dané
infrastrukture.

Tuto podminku je v souCasné situaci, kdy existuje pro spravu komplexni
sitové infrastruktury mnozstvi specifickych nastroju, tézké splnit. Proto je
nutné se snazit tyto oddélené prvky integrovat a zastfeSit pod jednotny
management nastroj, ktery bude schopen z téchto specifickych nastroju ¢erpat
cenné informace, zpracovat je a prezentovat smérem Kk uzivateli
(administratorovi) v Citelné a pfehledné formé.

Komplexni fault management by mél splfiovat resp. nabizet nasledujici
funkce:

e sprava a integrace alarmli a eventl z mnoha nezavislych zdroju do
jednotného rozhrani, coz zabezpedi i zjednoduSeni prace management
operatoru,

« konsolidaci udalosti, de-duplikace, filtrovani a redukce mnozstvi informaci,
které dostava operator,

e distribuovana architektura, ktera nabizi moznost pfistupu ze vzdalenych
lokalit, Java resp. Web-based podpora,

e zpracovani informaci v realném Case - automatické zpracovani udalosti,
které se provadi na zakladé definovanych pravidel. Jedna se o obecna
pravidla a o uzivatelsky definované akce a nastaveni. Tyto akce jsou
definovany na zakladé chovani IS,

» Fail-over — tj. podpora proti vypadku aplikace. Jedna se o podporu hot
standby konfigurace pro automatické pfesmérovani zpracovani na zalozni
stanici, nebo podpora store-and-forward rezimu pro uchovani dat,

» definice automatickych akci a reakci na pfichozi udalosti,
» korelace udalosti,

* moznosti vyrozuméni management operatoru, pfi vyskytu napf. Kritickych
udalosti — nap¥. mail, pop-up alert, pager, trouble ticket, log soubory,

» podpora sbéru udalosti a chybovych stavu v heterogennim prostiedi tj.
prepinate, smérovae, huby, servery (windows, unix), sluzby,
bezpecnostni zafizeni (firewall) atd.,

* moznost integrace na reportovaci mechanismy, Service Level Agreement
nastroje atd.,

» jednoducha instalace, konfigurace a sprava.
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Nasledujici obrazek ukazuje schéma komplexniho fault managementu
z pohledu sledovanych elementl. Zabezpedit sledovani chybovych stavl a
udalosti je prvotnim Ukolem managementu. Tento ukol by mél zastfesit pod
jednotnym rozhranim. Na druhé strané jsou znazornény vystupy, které by mél
byt schopen poskytovat na zakladé ziskanych udaja.

Network MGMT
Event list
Fault management E
Syslog server
Servery NT porty
— L
Servery UNIX =
E - a SLA’s

Sluzby TL

Firewall

Obrazek 4-1 Funkénost komplexniho fault managementu

4.4. Sledovani sluzeb
4.4.1. Sluzby v IP siti

Co rozumime pod pojmem sluzba IP sité

Moderni IP sit musi kromé zakladni sluzby IP konektivity poskytovat i dalSi
infrastrukturu, ktera je nutna pro chod béznych sitovych aplikaci.

Za zaklad tvorici tuto infrastrukturu Ize povazovat nasledujici sluzby:
* [P konektivita,

- DHCP,
- DNS,
. WINS,
- NTP.
.- FTP,
. WWW,

e elektronicka posta,
e atp.
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Z hlediska sledovani Ize pojem sluZzby zobecnit a za sluzbu povaZovat
napfiklad i napajeni jednotlivych sitovych prvkd, vytizeni CPU WWW serveru
atd.

Sluzby Ize rozdélit na 2 skupiny:
e sluzby elementarni,
e sluzby sloZené.

Sluzby slozené vzniknou spojenim nékolika sluzeb elementarnich nebo
slozenych. Lze tak vytvofit i vicestupriovou hierarchickou zavislost mezi
riznymi sluzbami. Podrobné déleni a hierarchicka struktura sluzeb usnadnuje
pfedevsim diagnostiku chybovych stavu.

Pfikladem slozené sluzby je sluzba elektronické posty, ktera zavisi na
jednodussich sluzbach. Napfiklad na:

« |IP konektivité uzivatele a serveru, kde je ulozena postovni schranka,
* |IP konektivita serveru se schrankou a Internetu,

e jmennych sluzbach DNS,

e mnozstvi prostoru na disku serveru se schrankou.

4.4.2. Kvalita sluzeb
U vSech sluzeb Ize sledovat rizné ukazatele, napfiklad:
e dostupnost — existence,
¢ doba odezvy,
e propustnost (vytizeni).

Primarnim méfitkem kvality sluzby je jeji dostupnost. Informace o kvalité
sluzby by méla zahrnovat jak okamzité hodnoty sledovanych parametrq, tak
jejich historickou analyzu.

Lze rozliSit 2 pohledy na sluzby sité, pohled uzivatele (zakaznika) a pohled
administratora (poskytovatele sluzby), které je tfeba respektovat pfi prezentaci
vysledku sledovani.

Uzivatel posuzuje funkénost sité podle funkénosti své sitové aplikace
(napfiklad podle funk&nosti svého programu pro pfistup k elektronické posté)
a nezajima se o podrobnosti implementace. Uzivatel sleduje pouze nejvyssi
uroven hierarchie sluzeb.

Administrator naopak sleduje vSechny urovné sluzeb, aby mohl udrzovat
vysokou kvalitu sluzeb, pfedchazet zhorSovani kvality a rychle analyzovat
vzniklé problémy.

V diskusich o feSeni vztahu zakaznik - poskytovatel se &im dal Castgji
setkavame s pojmy Service-Level Management (SLM, Sprava urovné sluzeb)
a Service-Level Agreement (SLA, Dohoda o urovni sluzeb).
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Sprava urovné sluzeb (Service-Level Management)

Od roku 1997 Ize v oblasti spravy velkych informacnich systému (IS) sledovat
odklon od tradi¢nich forem spravy oddélenych komponent IS k nové generaci
nastroju pro spravu. Objektem spravy prestaly byt jednotlivé komponenty IS,
ale staly se jim komplexni sluzby, poskytované uzivatelim jako zakaznik(m.

Nastroje pro spravu urovné sluzeb shromazduji udaje ze sledovani celého IS,
konsoliduji je a poskytuji pfesny, jednoznaCny a uzivatelsky definovatelny
pohled na stav kritickych aplikaci a sluzeb v realném Case. Pohled na stav IS
se prezentuje mnoha rlznym skupinam uzivateld - administratorim,
operatorim, obyCejnym uzivatellm zakaznika i vrcholnému managementu.
Nastroj musi byt schopen pfizplsobit zobrazované informace v§em urovnim
znalosti a opravnéni.

Kromé zobrazeni stavu sluzeb v realném Case musi nastroj zpracovavat
i pfehledy o stavu sluzeb za urcité obdobi a reagovat na snizovani Urovné
sluzby v dané ¢asové periodé, podle pfedem specifikovanych procedur.

Udaje, které nastroj pro SLM poskytuje, slouzi jako zaklad pro tvorbu
a kontrolu "smluv o Urovni sluzby" (SLA, Service-Level Agreement).

Smlouva o urovni sluzby (Service Level Agreement)

Dullezitym nastrojem diferenciace mezi riznymi poskytovateli sluzeb IS je
schopnost garantovat nabizené sluzby. Definice nabizenych sluzeb, jejich
garantovanych ukazatel a zplsob jejich kontroly ze strany zakaznika jsou
obsahem "smlouvy o Urovni sluzby" (SLA). Na zakladé pfijaté smlouvy
o urovni sluzby muze zakaznik i poskytovatel pomoci nastroju pro SLM
sledovat plnéni podminek SLA.

Role zakaznika a poskytovatele |ze definovat nejen mezi dvéma rlznymi
organizacemi, ale i v ramci jedné organizace mezi oddélenim spravujicim IS
a ostatnimi oddélenimi, které vyuzivaji infrastrukturu IS.

4.4.3. Systém sledovani sluzeb

Systém sledovani kvality sluzeb by mél umoznit definovat poskytované sluzby,
s uzivateli dohodnout poZadovanou dostupnost (availability) sluzeb, urcit
podpurné elementy téchto sluzeb a nasledné kontrolovat dodrzovani dohod.
Mezi tyto sluzby patfi, napf. zaru€eni max. vypadku tiskarny oddéleni po dobu
jedné hodiny. To znamena, Ze servisni oddéleni se zavaze do jedné hodiny po
ohlaseni poruchy tiskarny bud ji uvést opét do chodu, anebo ji vyménit za
jinou - funkéni. Systém sleduje stav poruchy (ohlasena, zapocato s opravou,
pfic¢ina zjisténa, skonena) a dobu opravy. Stejnou informaci mohou ziskat
uzivatelé, ktefi jsou chybovym stavem postizeni. Systém mlze rovnéz
sledovat dobu opravy a pfi jejim prekro¢eni mize automaticky problém hlasit
vy8Si Fidici urovni nebo eskalovat problém stfedisku podpory vyrobce C&i
dodavatele zafizeni.

Jina dohoda o kvalité sluzeb se muze tykat rychlosti pfistupu z pracovnich
stanic na povolené servery (zaru¢ena doba odezvy apod.).

Jasné specifikované vlastnosti a Uroven sluzeb rovnéz usnadni komunikaci
s uzivateli.

Je jasné, Ze naklady na servisni Cinnost rostou s kvalitou sluzeb. Je proto
vhodnym kompromisem mezi naklady a udrovni sluzeb. Systém sledovani
sluzeb rovnéz muze automaticky sumarizovat naklady za sluzby poskytované
riznym oddélenim uvnitf organizace.
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4.4.3.1. Jak sledovat kvalitu sluzeb obecné

Sluzby Ize sledovat rGznymi zpUsoby, které se li§i implementaci, naro¢nosti
administrace i vypovidaci hodnotou.

sledovani IP konektivity a funkénosti hlavnich komponent sluzby -
narocnosti. Pfikladem je sledovani funk&nosti WWW serveru pomoci
SNMP agenta, ktery podava informaci o bézicich sluzbach v
operacnim systému MS Windows NT.

funkéni sledovani z centralni fidici stanice - na fidici stanici bé&zi
agenti, ktefi cyklicky testuji funkénost sluzby. Pfikladem je agent, ktery
stahuje definovanou HTML stranku z daného WWW serveru. Tento
zpusob pIné ovéfuje funkénost WWW serveru pro definovanou HTML
stranku, nepokryva vSak prostorové rozlozeni dostupnosti sluzby z

agenta pro kazdy typ sluzby.

funkéni sledovani pomoci distribuovanych agentl - nejvérnégji
zobrazuje stav sluzby i z prostorového hlediska. Agenti ovéfujici
sluzbu jsou umisténi do vybranych mist sité. Je administrativné
vybranych mist sité a zajisténi prfenosu zjisténych dat na centralni
fidici stanici, ktera je vyhodnocuje.

Nedilnou soucasti sledovani sluzeb je vyhodnocovani zjisténych udaju a
distribuce informace o kvalité sluzeb. Jako nejvhodnéjSi se jevi nasledujici
zpUsoby zpracovani vysledkd sledovani.

HTML stranky - nejvhodnéjSi zpusob pro informovani béznych
uzivateld.

Telnet pfistup a zobrazeni informaci pomoci pfikazu z pfikazové Fadky
- zpUsob vhodny pro nouzovy vzdaleny pfistup administratoru.

rozhrani do HelpDesku - vyzaduje alespon <&asteCnou filtraci
pfenasenych udalosti, aby se zamezilo zahlceni HelpDesku faleSnymi
nebo opakujicimi se poplachy. Pfinosem je vyuziti procedur pro
vyhodnoceni problému, které existuji v HelpDesku a sledovani jejich
feseni.

pfimé vyrozuméni odpovédnych osob - vyZaduje provést vyhodnoceni
vzniklych udalosti a alespon zakladni verifikaci vyrozuméni pfimo na
fidici stanici. Lze vyuzit béznych zpusobu predavani zprav (e-mail,
SMS, paging).
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4.5. Reseni dohledu IS

Reseni dohledu IS souvisi s pozadavky, které na systém mame. Pro zakladni
dohled je nutné vybudovat systémy, které jsou schopny ziskavat informace
z jednotlivych prvkd. Jedna se o vybudovani zakladniho tzv. elementarniho
dohledového systému. Tyto systémy jsou pfevazné urCeny pro operatory
a administratory jednotlivych systému (serverq, sitovych zafizeni, operacnich
systému, atd.).

Pro potfeby komplexniho pohledu na stav sluzeb IS, je nutné nasazeni
systému, které jsou schopny integrovat informace zrlznych systém
a sledovat sluzby.

Pro poskytovatele sluzeb a velké organizace je potfeba zpfistupnéni informaci
prostfednictvim portalového fedeni. Vtomto pfipadé uzivatelé jsou
informovani o stavu IS.

Portal UZivatelké
rozhrani
Performance management Fault management Service
(Concord eHealth) (CiscolnfoCenter) Management
HP OV NNM CW 2000 NetView CW 2000 RMON SMS Network/Element
VMS monitoring Management

- | Network Element

Senzor
et

er /W’jmemet\\W
e
» =, = LE“:S‘//

PN —

oru

e ‘

r b e’ 2y

B i ‘di ]
ol

b= )
N

j/“

Servery, aplikace,
data

4.5.1. Nasazeni elementarnich systému dohledu

Dohled IP zarizeni

Pro zakladni dohled IP sité doporucCuje vyuzit aplikaci, ktera zobrazi IP
zafizeni a umozni zakladni spravu sitovych prvku:

e Zobrazeni prvk(l v mapé,

» Dotazy na zafizeni zda jsou dostupné vc€etné& barevné interpretace
nedostupnosti

» Zpracovani chybovych stavd — SNMP trapt
* Sbér dat
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Jako elementarni dohledovy systém muzeme pouzit napf. aplikace typu HP
OV NNM, SNMPc, WhatsUp Gold.

Sledovani chybovych stavil — fault management

Pro sledovani chybovych stavd, které jsou jednotlivymi prvky IP sité
charakterizovany generovanim SNMP trapu, je mozné pomoci aplikaci pro
dohled IP zafizeni (HP OV NNM, SNMPc).

Tyto aplikace umoznuji sbér chybovych stavd, jejich tfidéni, generovani
automatickych akci na jednotlivé chybové udalosti.

Sledovani provozu — performance management

Pro sledovani provozu, vytizeni linek je mozné vyuzit nastroje, které jsou
schopny sbirat statistiky pomoci SNMP protokolu. Jedna se napf. o freeware
aplikace MRTG. Tato aplikace umoznuje sledovani statistik.

Moznost sledovani téchto charakteristik je mozné i pomoci aplikaci HP OV
NNM a SNMPc.

Informace jsou dostupné pfes web rozhrani.

4.5.2. Nasazeni systému pro dohled sluzeb a integraci informaci

Systémy pro dohled sluzeb a integraci informaci sbiraji informace jak
z jednotlivych prvkl, tak dokazi vyuzivat informace z jednotlivych aplikaci
které vykonavaji elementarni dohled prvka.

Stejné jako v prfedchozim pfipadé je z hlediska dohledu sluzeb dullezité
zaméreni na dostupnost sluzby, jeji chyby, a na kvalitu sluzby.

Fault management

Sledovani chybovych stavli véetné poklesu kvality je feSeno systémy pro fault
management, které dokazi korelovat informace z rznych zdroju.

Jedna se napf. o systém Micromuse Netcool, ktery umozniuje sbér dat ze
vSech systémuU a naslednou korelaci, vyhodnoceni problémd. Systém je
mozné doplnit rozhranim pro uZivatele sluzby a v pfipadé kdy je poskytovatel
sluzby potfebujeme dokumentovat stav jednotlivych sluzeb, je tento systém
schopen poskytovat tyto informace pfehlednym uzivatelskym portalem.

Performance management

Z hlediska sledovani kvality sluzeb je nutné sledovat mnozstvi informaci
v ramci IS a tyto informace vzajemné provazat.

Resenim sledovani kvality sluzeb IS je napf. aplikace Concord eHealth, ktera
dokaze sbirat informace pomoci SNMP protokolu, netflow, a zaroven
umoznuje import dat z nezavislych datovych zdrojl. Aplikace umoziuje
nastaveni uzivatelskych reporta, které zobrazuji kvalitu komponent a sluzeb
poskytovanych uzivatelim. Stejné jako v pfedchozim pfipadé jsou data
dostupna pres uzivatelsky portal a je mozné je prezentovat ,zakaznikim®,
uzivatelim pouzivajici sluzby.
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4.6. Zpusoby provozovani systému pro dohled IS

Provozovani systému pro dohled IS je nutné zabezpecit nejenom technicky,
ale i organizatné a hlavné mit dostate¢né lidské zdroje — odborniky, ktefi
budou schopni s nastroji pracovat, vyhodnocovat informace a feSit problémy.

Zabezpeceni nasazeni systému je mozné realizovat nékolika zplsoby. Mozna
feSeni jsou napf. nasledujici:

» Systém pro dohled IS v&etné zabezpeceni lidskych zdroj.
» Systém pro dohled IS, zabezpeceni lidskych zdroji externi organizaci.
» Dohledu a sprava IS externi organizaci (outsourcing).

4.6.1. Nasazeni systému pro dohled IS a zabezpeceni lidskych zdroju

Toto FeSeni vyzaduje zpracovani kvalitniho projektu a koncepce dohledu IS.
Soucasti systému musi byt samoziejmé& zabezpeCeni rozvoje a udrzby
takového systému (moznost dohledu novych technologii, udrzba stavu
aplikaci a op. Systéma).

Dale je nutné zabezpedit pfislusné lidské zdroje — odborniky pro jednotlivé
technologie a techniky, ktefi budou schopni reagovat na vyskyt problému a
chybovych stavll v IS. Je nutné pocitat s potfebou odborného rozvoje téchto
pracovnika.

Vyhodou tohoto feSeni je maximalni moznost ziskani informaci o stavu IS,
komunikace mezi uZivateli a administratory.

4.6.2. Nasazeni systému a zabezpeceni lidskych zdroju externi organizaci

Toto feSeni stejné jako predchozi vyzaduje zpracovani kvalitnino projektu a
koncepce dohledu IS. Soucasti systému musi byt samozfejmé zabezpeceni
rozvoje a udrzby takového systému (moznost dohledu novych technologii,
udrzba stavu aplikaci a op. Systémua).

Oproti pfedchazejicimu FeSeni nemusime fesit problémy s lidskymi zdroji.

V tomto pfipadé je nutné mezi servisni organizaci a zakaznikem specifikovat
vstupy a vystupy, zpusoby zabezpeceni informaci, pfedavani si zprav o
chybovych stavech.

Tento zplsob zhlediska zakaznika umozfiuje v pfipadé nedodrzeni
pozadované kvality dohledu IS zménit spole¢nost, zabezpedujici lidské zdroje
s tim, ze implementované systémy v plné mife umozni dohled a spravu IS
zakaznika a je mozné vyuzit jiného dodavatele, ktery nad témito prostiedky

Nevyhodou systému jsou investice do systému a také mozna mensi
informovanost o stavu IS, nutnost precizniho nastaveni komunikace mezi
externi organizaci a uzivatelem.
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4.6.3. Vyreseni dohledu a spravy IS externi organizaci (outsourcing)
Jedna se o provozovani sluzby formou outsourcingu.

Systémy jsou instalovany u externi organizace. Ta zabezpeluje jak dohled
a spravu IS, tak potfebné lidské zdroje pro zabezpeceni dané sluzby.

V tomto pfipadé je nutné mezi servisni organizaci a zakaznikem specifikovat
vstupy a vystupy, zpusoby zabezpecéeni informaci, pfedavani si zprav
o chybovych stavech.

Tento zpuUsob je z hlediska zakaznika nejjednodus$si, nejsou zde zadné naroky
na udrzbu a rozvoj dohledovych systému, na lidské zdroje a s tim souvisejici
investice (plat, Skoleni, podpora).

Nevyhodou systému mulze byt mensi informovanost o stavu IS, nutnost
precizniho nastaveni komunikace mezi externi organizaci a uzivatelem.
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5. Sluzby vyssich vrstev

5.1. Spole€né zasady budovani vyssich sluzeb OSI modelu

Budovani sluzeb vyssSich vrstev OSI modelu odpovida postupim ovéfenym
v mnoha jinych projektech. Sluzby sité jsou nadstavbou nad IP konektivitou
poskytovanou komunikaéni infrastrukturou ROWANetu. Sluzby sité Ize
budovat postupné nad komunikaéni infrastrukturou, vzdy s ohledem na
dostupné finan¢ni prostfedky a potfeby uzivateld ROWANetu.

Reseni musi respektovat sou¢asné pozadavky investora, ale zaroveri umoznit
jeho dalSi rozvoj pfi zachovani doposud vynaloZenych investic. Navrzené
feSeni byt 8kalovatelné, tj. musi umoznit pfidavat dalsi prvky do systému bez
nutnosti slozité rekonfigurace vech stavajicich prvkd. Re$eni musi umoznit
pouziti kombinace produktt nékolika riznych vyrobcu. Navrh sit¢é ROWANet
by mél respektovat zasady, na kterych je vybudovan Internet (plvodni
ARPANET), {j. distribuovany systém s minimem kritickych bodu selhani (single
point of failure).

Reseni musi respektovat mezinarodné uznavané zasady, musi byt postaveno
na otevienych standardech, predevsim na pfislusnych doporucenich RFC
(Requests for Comments). ROWANet musi vyhovovat pravidlim stanovenym
pro budovani KIISVS a dal§im ¢eskym a evropskym zakonim a normam.

ROWANEet jako distribuované feSeni ale zarovenn nesmi branit sdruzovani
zdrojli, kapacit a prostfedk( tam, kde je to vyhodné nebo kde se na tom
jednotlivé pfipojené subjekty spolu dohodnou.

Prostfedi ROWANetu musi umoznit provozovat pfipojenym subjektim své
informacni systémy v riznych rezimech: od provozovani vnitfniho IS vlastnimi
silami az po uplny outsourcing v8ech Casti VIS. V praxi se zfejmé nejCastéji
bude vyskytovat smiSeny mod, kdy €ast IS si bude provozovat a spravovat
pfipojeny subjekt sam, a pro ¢ast bude vyuzivat rizné formy outsourcingu.

Lze si predstavit, Zze nékolik spratelenych obci zakoupi dohromady jeden
server a na ném bude provozovat své vlastni informacni systémy s jednim
spoleCnym spravcem, nebo si sluzby nakoupi u nékterého 2z mistnich
komerénich subjektl pfipojenych do ROWANetu.

PFi respektovani standardd pak bude mozno realizovat sluzby ROWANetu na
smésici hardwarového i softwarového vybaveni. Kde to bude vyhodné, Ize
vyuzit komerénich FeSeni, jinde zase (napfiklad z licenénich davodu) bude
vhodné zvolit feSeni vybudované na Open Source.

5.2. Bezpecnost sité ROWANet

V siti ROWANet bude postupné nasazena cela fada bezpecénostnich prvkd,
tak aby v kazdém okamziku nabizela nejlepsi pomér cena/vykon. Tyto prvky
budou zajiStovat vySSi uroven bezpecnosti nez je obvyklé u poskytovatell
Internetu (Internet Service Provider — ISP). Budou nabizet uzivatelim Sirokou
Skalu bezpecnostnich prvkl a sluzeb, které uzivatelé ROWANetu budou moci
dle svého uvazeni vyuzivat. Nékteré z bezpecnostnich prvkd budou primarné
slouzit provozovateli sit¢ ROWANet, tak aby mohl zajistit poZadovanou kvalitu
sluzeb. Bezpec€nostni prvky mohou byt také vyuzity pfi dohledu sité.
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Navrhované FeSeni musi byt pfipraveno na budouci zvySujici se naroky, na
zvySeni provozu, na mozné zmény zakonného prostfedi. Dillezité je, ze
bezpelnostni systém je mozno budovat postupné, tak, jak se budou vyvijet
potfeby uzivateld ROWANetu.

5.2.1. Zakladni teze

Celé feSeni otazek bezpecnosti uvnitf sit¢ ROWANet je zalozeno na nékolika
zakladnich principech, se kterymi musi souhlasit vSichni uzivatelé:

Kazdy subjekt je plné odpovédny za svoji vlastni bezpeénost

Odpovédnost za bezpecnost svych systémi ma kazdy pfipojeny subjekt. Za
svou bezpecnost si odpovida kazdy sam. K zajisténi bezpecnosti mize vyuzit
vlastnich zdrojli, mize Cast bezpecnosti outsourcovat, muze vyuzit sluzeb,
které nabizi centralni bezpecnostni prvky ROWANetu.

Bezpecnost neni stav ale nikdy nekon¢ici proces

Zadny systém neni Upiné bezpeény, bezpeé&nost systému je omezena jeho
nejslabSim ¢lankem. 100% bezpelny systém neexistuje. Bezpecnost nelze
zajistit tim, Ze jednorazové nakoupime nejdrazsi bezpecnostni prvky, spravné
je nastavime a mizeme se o0 bezpecnost prestat starat. Znalosti hacker( se
kazdy den méni, méni se i zplUsoby obrany proti Gtokim. Tomu musi
odpovidat i chovani pfipojenych subjektu.

Kazdy subjekt si sam urcuje své partnery pro komunikaci

Znacna cast Skodliveho kédu se FiSi nevyZzadanou postou a pristupem na
,nebezpecné“ stranky. Existuji technologie, které umozni administratorim
pfipojeného subjektu nastavit pravidla pro komunikaci tak, aby odpovidala
bezpecCnostni politice pfipojené organizace, aby respektovala dohody, které
ma pfipojena organizace uzavieny s dalSimi pfipojenymi subjekty.

Vyuzivani centralnich bezpeénostnich prvkii ROWANetu je dobrovolné

Pokud si to pfipojeny subjekt bude pfat, mize ROWANet slouzit pouze jako
poskytovatel IP konektivity do Internetu, veSkeré centralni bezpecnosti prvky
budou pro pfipojeni tohoto subjektu ignorovany. Na druhou stranu,
provozovatel ROWANetu musi mit pravo chranit ostatni pfipojené subjekty
pfed eventualni Skodlivou Cinnosti tohoto subjektu.

Nejslabsim ¢lankem fetézu jsou lidé

Jak vyplyva z mnoha bezpecnostnich rozboru a statistik, nejslabsim &lankem
byvaji lidé. Proto je potfeba vénovat velkou pozornost neustalému vzdélavani
vSech osob, které vyuzivaji moznosti pfipojeni kK ROWANetu.
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5.2.2. Bezpec€nostni prvky

VeSkeré nastaveni bezpecénostnich prvkl by meélo odpovidat bezpeénostni
politice ROWANetu i bezpecnostnim politikam pfipojenych subjekt.

5.2.2.1. Firewall

Firewall (FW) je zakladni bezpelnostni prvek. Slouzi k oddéleni vnitfni sité
pfipojeného subjektu od okolnich, potencialné nebezpelnych siti. Kazdy
pfipojeny subjekt by svoji LAN mél chranit firewallem. V zavislosti na pouzitém
feSeni Ize na firewallu nastavit pravidla pro komunikaci tak, jak to odpovida
bezpecnostnim pozadavkim pfipojeného subjektu.

Firewall nemusi slouzit jen jako ochrana pfed vné&jSim nebezpec€im, pfi
spravném navrhu a konfiguraci Ize firewall pouzit i k ochrané citlivych dat proti
utokim (zcizeni, zména, ...) zevnitf organizace. Je vice zplsobl, jak toho
docilit, jednim ze zplUsobld mulze byt firewallova soustava nebo firewall
s nékolika demilitarizovanymi zénami (DMZ). Jeden z pfikladd je uveden na
nasledujicim obrazku.

smérova¢ pripojeni
k Internetu

segment_Internet

\e—|

e
. [ |
DMZ_Internet-sluzby I-l DMZ_Extranet/Intranet

[ || .
|| | Firewall
[ ||

vhitini
centralni
L3 prepinac

vnitini sit’
organizace

Obrazek 5-1 Bezpecné pripojeni organizace k Internetu
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Reseni firewallu je moZno rdznymi zpusoby outsourcovat — od pronajmu
hardwarového zafizeni a smlouvy o jeho spravé s externim subjektem, az po
zakonCeni pfipojené VPN na centralnich firewallech a dohodou
s provozovatelem ROWANetu o spravé tohoto pfipojeni. Tak jako u jinych
nasledujicich sluzeb bude zalezet pfedevSim na schopnostech pfipojeného
subjektu sam si vybudovat dané zafizeni a pak jej nadale spravovat.
V souCasné dobé je FW pouzivan i jako soufast zabezpeceni v oblasti
osobnich pocitacu (Personal Firewall).

Pro pfipojené organizace neni lehké doporucit ten ,nejlepsi“ firewall. Kazda
organizace si sama musi rozhodnout, jaké vlastnosti, jaky vykon (zejména
v propustnosti) po firewallu pozaduje. Pfeklad adres a paketovy filtr poskytuji
uz i jednoduché firewally typu IPTABLES postavené na Linuxové platformé.

U centralnich firewalld snad vice nez u jinych sluzeb plati pozadavek na
vysokou dostupnost feSeni, na moznost zvySovat vykon v zavislosti na
zvysujicim se provozu na siti ROWANet.

Na trhu je cela fada HW i SW feSeni vyhovujicich potfebam uzivatell
ROWANetu, existuje i nékolik feSeni splfujici pozadavky kladené na centralni
firewally. Je ov8em otazkou, zda do silného centralniho firewallu investovat
v prvni fazi projektu, kdy neni jisté, zda pfipojované subjekty budou mit
o takovou sluzbu vibec zajem a zda tedy vybudovani silnych centralnich
firewalll nechat na komer¢nich subjektech pfipojenych do ROWANETu.
Odlozeni vybudovani centralnich firewalll a jejich outsourcing doporucujeme.

5.2.2.2. Systémy detekce pruniku

Systémy pro detekci priniku - Intrusion detection system (IDS) a Intrusion
protection system (IPS) se v posledni dobé prosazuji jako pfirozeny doplnék
k firewallim pfi ochrané dat organizace. Prvky IDS umozniuji odhalit utoky,
které FW nezachyti. IDS jsou uréeny pfedevsim k pasivni ochranég, k logovani
a informacim o chovani systému, IPS jsou navic vybaveny moduly, které
umozni konfigurovat automatickou reakci systému na detekovany utok
(napfiklad systém IPS mlze sam automaticky prestavit pravidla komunikace
na firewallu, tak, aby do¢asné prerusil probihajici utok).

Spravné navrzeny sytém slouZi k ochrané nejduleZitéjsi zdroje v systému jak
pfed utoky zvenku i zevnitf. Obecné se prvky IDS systému déli na dva typy:
zafizeni, které sleduje provoz na siti a zafizeni, které sleduje aktivitu
jednotlivého pocitate. Kombinaci sitovych IDS a IDS pro servery dosahneme
vysokého stupné ochrany pfed neopravnénymi aktivitami. Porovnani Host
a Network IDS uvadi nasledujici tabulka.

Host-Based (HIDS) Network-Based (NIDS)

Je schopen ovéfit zda byl utok Chrani vSechny koncové stanice na
uspésny Ci nikoliv. monitorované siti.

+ Funk&nost neni ovlivnéna propustnosti | Neovliviiuje vykon koncovych
nebo pouzitim enkrypce. stanic/serveru.
Je schopen zabranit utoku. Je schopen detekovat DoS utoky.
VyuZivé zdroje serveru. Naro€ngjsi implementace v prostfedi

prepinané LAN.

Rozsifitelnost - vyzaduje instalaci Monitoring >1Gbps zatim problémem.
jednoho agenta/server. Obecné neumi proaktivné zastavit atok.

Moznost pouziti zavisi na OS.

Tabulka 5-1 Porovnani Host versus Network based IDS
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IDS/IPS systémy vyuzivaji nékolik rozdilnych pfistupl k odhalovani moznych
utokl. Zakladem byva databaze signatur znamych Gtok(. Databaze signatur je
ve své podstaté hodné podobna databazi znamych vird. Dal§im moznosti je
sledovat provoz, a vyhodnocovat komunikaci a protokoly, které nevyhovuji
normam RFC. Neékteré IDS systémy jsou schopny se vzdélavat, samy se uci
charakteristiky ,normalniho“ provozu a upozorfuji na odchylky od dfive
namérenych hodnot.

Je vice zpusobU, jak konfigurovat automatickou reakci na detekovany utok. Je
dulezité po instalaci vyladit systém tak, aby na strané jedné poskytoval
maximalni ochranu, ale na strané druhé, aby generoval co nejméné tzv.
false-positive alarmu, tedy zprav kdy systém IDS nespravné detekuje normalni
provoz jako utok. Mnozstvi zprav generovanych systémem nesmi pfesahnout
unosnou mez, kterou administrator systému je jesté schopen sledovat. Néktefi
odbornici automatickou odpovéd na Utok nedoporuduji, protoze tato vlastnost
systému pak mulze byt vyuzita Utocnikem k Utokim typu DoS (Denial of
Service).

Snad vice nez u jinych bezpecnostni prvk( plati, Zze nestaéi jednou
nainstalovat, ale je potfeba pribézné sledovat provoz systému
a vyhodnocovat hlaseni generovana systémem. Spravna funkénost IDS musi
byt podpofena pravidelnym vyhodnocovani ziskanych informaci a aktualizaci
systému. Jeden 2z moznych zplsobl nasazeni IDS systému ilustruje
nasledujici obrazek.
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‘ management
a vnitini
‘ servery
‘ ‘ hraniéni
smérovac
‘ Campus ‘
modul ‘
uzivatelé J

Obrazek 5-2 Design siti s ID systémy

5.2.2.3. Content filtering

Content filtering - filtrovani adres URL, také znamé jako filtrovani obsahu,
pomaha minimalizovat nebezpeci, jemuz jsou sité vystaveny ze strany www
serverU nabizejicich obsah, ktery mlze potencialné zplsobovat problémy.

Takové jsou napfiklad www servery se ,zavadnym“ obsahem nabizejici obsah
infilkovany viry, nebo www servery obsahujici navody na vytvareni virQ.
Filtrovani obsahu nejen posiluje bezpec€nost sité, ale pomaha také zvySovat
produktivitu zaméstnancul pfipojené organizace, snizuje celkovou zatéz sité.

Kontrolovani obsahu funguje nékolika zpusoby. MizZe byt pfimo omezen
pfistup na URL stranky uvedené na seznamu ,zakazanych® stranek. Nékteré
systémy pouzivaji vahy, kdy vyhodnocuji stranku z hlediska vyskytu slov,
umisténi grafiky, odkazt na reklamni bannery atd.
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Pristup k filtrovani muze byt rozdilny — bud se pfistup na stranky zakaze
uplng, nebo je na nékteré povolen ve veCernich hodinach, nebo se omezi
rychlost pfFistupu na stranky. Pfistup na stranky maze byt napfiklad povolen
poté, co je uzZivatel dotdzan, zda skuteéné chce zobrazit ,zavadnou“ stranku
s upozornénim, ze jeho pfistup bude zaznamenan systémem. Pouziti
adresarovych sluzeb pak umoznuje nastavit rlizna prava pfistupu individualné
riznym skupinam uzivatelu.

Dle naSeho nazoru je zavedeni filtrovani obsahu spiSe ,politicky* nez
technicky problém, omezeni pfistupu je vétSinou uzivateld hodnoceno jako
zasah do soukromi. Zavedeni filtrovani obsahu musi byt podpofeno Fidicimi
pracovniky, nejlépe pokud bude kontrola obsahu obsazena v bezpelnostni
politice organizace.

Pokud bude v ROWANetu sluzba filtrovani obsahu zavedena hned na zacatku
a jako podminka vyuzivani sluzeb pfipojeni, bude akceptovana. Pozdéji, po
spusténi systtmu ROWANet, se bude jen obtizné hledat podpora pro jeji
zavedeni. Vice nez u jinych bezpecnostnim prvkd je zde nutno postupovat
v souladu se zakony na ochranu osobnich udaja.

5.2.2.4. Antivirova ochrana

Antivirova ochrana (AVO) je nejrozSifenégjSi soucasti bezpeclnosti
informacnich systému. V sou¢asné dobé je AVO implementovana v néjaké
podobé i na vétsiné domacich pocitacu.

Vyvoj v oblasti antivirové ochrany reaguje na nové trendy v Sifeni virovych
infekcich. Klasicka ochrana proti virové infekci na udrovni souborového
systému jiz nedostacCuje, viru typu Slammer souborovy systém ke svému
Sifeni vabec nepouzivaiji.

- Online AV kontrola
Souborovy server novych a upravovanych
soubort .
- Vysoky stupen
heuristické analazy

Wt

]

\\.'

- Online AV kontrola
souborll oteviranych
uzivatelem.

- Omezeny stupen
heuristické analyzy.

Klientska stanice

Obrazek 5-3 Priklad AVO souborového systému
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K modernim trendim v AVO patfi antivirova ochrana na vnéjSim perimetru
organizace. Antivirovymi produkty je kontrolovana FTP, HTTP, SMTP
komunikace ven a dovnitf organizace. AVO na koncovych stanicich nestadi,
spravcove systému vétdinou maji malou nebo Zadnou kontrolu nastaveni,
nemaji kontrolu nad aktualizacemi virovych definic. Proto je nutno pfidat AVO
na centralnich serverech, kde nastaveni je pevné v rukou spravcu sité.

Nasledujici dva obrazky ukazuji pfiklady nasazeni antivirové ochrany na www
proxy serverech a na SMTP relay proxy.

[
N

Firewall WWW/FTP proxy
s AV kontrolou

Obrazek 5-4 Priklad AVO HTTP a FTP komunikace

NS

ST
Ok

Firewall SMTP proxy s
AV kontrolou

Postovni server

Obrazek 5-5 Priklad AVO SMTP komunikace
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5.2.2.5. Antispam

S nevyzadanou postou se setkal jiz kazdy uZzivatel Internetu. NevyZzadana
posta nejen Ze obtéZuje koncové uzivatele, ale muze zplsobit i nepfimérenou
zatéz sité. Navic v souasné dobé je e-mail nejoblibenéjSim zplisobem Sifeni
vird.

Elektronicka zprava je spamem, kdyz udaje o osobé pfijemce a obsah zpravy
jsou irelevantni, protoze zprava se da rovnocenné podsunout mnoha dalSim
potencialnim pfijemcum a zaroven pfijemce neposkytnul ovéfitelng,
jednoznacné a vzdy odvolatelné povoleni k poslani zpravy a zaroven pienos
a prijem zpravy se jevi pfijemci jako poskytnuti neopravnéného prospéchu
odesilateli.

Metody boje proti spamu jsou velmi riznorodé a kazdy z nich pfinasi vyhody i
nevyhody. Vhodna kombinace téchto metod muze snizovat mnozstvi nevyhod
a zvySovat ucinnost antispamového feseni.

Filtrace podle adresy odesilatele

Nejjednodussi, ale také nejméné spolehlivou metodou je filtrovani pfichozi
posty podle adresy odesilatele. Vyhodou je velmi snadna implementace do
postovniho serveru i postovniho klienta. V dnesni dobé je ale tato metoda
neucinna. V soucasnosti spamefi nejCastéji falSuji adresu odesilatele a ve
svych spamech uvadéji URL adresu, kde mulze ,potencialni zakaznik
pokracovat.

Filtrovani podle adresy SMTP serveru

Jesté pfed samotnym zahajenim prenosu posty ze vzdaleného SMTP serveru
si mUze pfijimana strana ovéfit, zda odesilajici server nepatfi do skupiny
serverQ, které rozesilaji (nebo jsou zneuzity k rozesilani) spamy. Nejznaméjsi
dvé vefejné databaze jsou ORDB (Open Relay Databaze — www.ordb.org)
a MAPS (Mail Abuse Prevention Systems — www.mail-abuse.org).

Databaze ORDB je poskytovana zdarma a tato sluzba shromazduje a posléze
zverejnuje seznam SMTP server(, které nejsou chranéné proti rozesilani
spamu. Databaze MAPS je komerCni sluzbou, ktera poskytuje nékolik
seznamu, které muze postovni server vyuzivat.

Vyhodou téchto seznamu je snadna implementace do poStovniho serveru.
DalSi prednosti je ukonceni pfipadného pfenosu spamu jesté pfed samotnym
odeslanim, coz Setfi pfenosové pasmo..

Nevyhodou téchto seznamu je mala flexibilita, kdy omylem viozeny SMTP
server je pomérné obtizné vymazat z téchto seznamu a po celou dobu muize
byt posta odesilana z tohoto serveru blokovana na strané pfijemca.

Bayesiansky filtr

Bayesiansky filtr analyzuje obsah zpravy a Kklasifikuie ho mirou
pravdépodobnosti, Zze dana zprava je spam. Tuto Cinnost provadi na zakladé
porovnani slov v obsahu zpravy s obsahem své databaze, kam zafazuje slova
ze zprav, které uzivatel jiz dfive oznacil za spam nebo naopak za vyzadané
zpravy. Z toho plyne, ze filtr je tfeba nejdfive ,naucit’, tedy naplnit jeho
databazi e-maily, o nichz sam uzivatel rozhodne zda jsou €i nejsou spamem.
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Protoze neexistuje jasna definice spamu a jednomu uzivateli se stejna zprava
muze jevit jako spam a druhému jako zajimava obchodni nabidka,
bayesiansky filtr je po instalaci bud prazdny nebo dodany pouze se zakladnimi
slovi¢ky (Viagra, sex, atd.) a poté jej musi administrator doplnit.

Vyhodou Bayesianského filtru je vysoka mira identifikace spamu (pokud je
naplnén ,spravnymi“ slovicky).

Nevyhodou je nutnost uceni filtru po instalaci a poté pribézna aktualizace
administratorem posStovniho serveru v Case tak, aby byl u€inny proti novym
stylim spammer(. Rovnéz nevyhodou Ize oznacit i nutnost pfijmu spam, aby
mohly byt nasledné vyhodnoceny. NeSetfi tedy pfenosové pasmo.

Filtrovani podle statistiky vzdalenych SMTP serveru

Doplrikovou metodou proti spamim je tvofeni databaze se statistikou
vzdalenych SMTP server(, které se snazi prabézné odesilat postu pro lokalni
systém. Statistika maze napfiklad shromazdovat udaje o poctu zprav pfijatych
ze vzdaleného serveru za posledni hodinu, pocCet otevienych spojenich
v jednom okamziku, pocet neznamych adresatt v e-mailech, pocet pfijemcu
ve zpravé, atd.

Omezeni pak mohou definovat maximalni poCet zprav zjedné adresy za
hodinu, maximalni pocet neznamych pfijemcu (ochrana proti Utoku ,directory
harvest®), maximalni pocet pfijemcd v jednom e-mailu, atd. Pokud vzdaleny
server prekroCi dané limity (pokus o spamovani), je na urlitou dobu tento
server odmitan lokalnim postovnim serverem.

Jako naprosto antiproduktivni se ukazuje odpovidani na spam, pfipadné
kliknuti na odkaz ,Odeberte mne ze seznamu adresat(“. Mnoho spamovacich
robotd zkouSi naslepo vSechny mozZné kombinace nazvi e-mailovych
schranek a takové kliknuti pak povaZzuji za potvrzeni existence uZivatele a
zarazuiji jej do seznamu aktivnich schranek. Takové kliknuti ma tedy ve své
podstaté za nasledek znasobeni mnozstvi nevyzadané posty.

V sou€asné dobé antispamové produkty prochazeji prudkym vyvojem.
Doporucéujeme zatim vy¢kat na nové verze programu i na Upravu legislativniho
ramce.

5.2.2.6. Autentizace a autorizace

VétSinu bezpec€nostnich opatfeni Ize implementovat mnohem efektivnéji,
pokud systémy védi, ,s kym maji tu Cest“. Tedy kdo je ta osoba (nebo server)
ktera k danému subsystému pfistupuje (autentizace), jaka ma tato konkrétni
osoba prava k pouzivani sluzeb subsystému (autorizace). Mnoho systému
vyzaduje i zpétny audit pfistupt (accounting).

AAA systémy vyzaduji, aby organizace méla prfesné popsany pracovni
postupy, vyzaduje popis funkci a roli. Nedostate¢né jasné definované a
nepopsane business procesy uvniti organizace je ¢astou pfekazkou uspésné
implementace AAA FeSeni.
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5.2.2.7. PKI

Dobfe navrzené AAA systémy oddéluji spravu uzivatell od spravy
pfistupovych prav. Uzivateli je po zaloZzeni do systému pfifazena identita a
této identité nékolik roli v zavislosti na jeho pracovnim zafazeni. Prava
pFistupu jsou pak udélovana rolim, ne jednotlivym uzivatelim. Toto rozdéleni
umoziuje efektivni spravu pfistupovych prav a zmensuje prostor pro lidskou
chybu. Nedilnou ¢asti feSeni musi byt i zplsob odstranéni neaktivnich

uzivatelt ze systému. Tzv. ucty ,mrtvych dusi“ jsou jednim z €astych zpusob
utoku na organizaci.

Adresafové sluzby jsou feSenim, ktery muize byt pouzit i pro vyfreSeni
pozadavkl na AAA. Navrhu adresafovych sluzeb je vénovana samostatna
kapitola.

Infrastruktura verejnych kli¢a - Public Key Infrastructure (PKI). Termin PKI
byva pouzivan ve dvou vyznamech. Prvni vyznam je pouzivan pfi popisu
metod, technologii a technik, které dohromady poskytuji zabezpe€enou PKI
infrastrukturu. Druhy vyznam znamena pouZiti paru kli€d (vefejného
a privatniho) pro autentizaci a pro Sifrovani obsahu zprav.

PKI infrastruktura tedy
» P¥ijima zadosti
* Vydava certifikaty
» Odvolava certifikaty
» Zpfistupriuje certifikaty (uzivatelGm/aplikacim) lokalni CA

PKI infrastruktura nabizi uzivatelim nasledujici sluzby:

» Jistotu o kvalité informace poslané a obdrzené elektronickou cestou.
Jinymi slovy, Ze zprava nebyla pfi své cesté k adresatovi nijak
zménéna.

» Jistotu o zdroji a cili této informace, tedy Ze odesilatel je skutecné tim,
za koho se vydava a Ze zpravu si preCte pouze adresat, kterému je
zprava uréena.

* Nezpochybnitelnost €asu, kdy dana zprava vznikla, tedy funkce
Casovych razitek.

» Jistotu o utajeni informaci obsazenych ve zpravé.
* Moznost takto poslané informace pouzit pfi pravnich ukonech.

K tomu uc&elu PKI vyuziva matematickou techniku Sifrovani pomoci vefejného
klice. PFi ni je pouZzit par vzajemné souvisejicich Sifrovacich kli€h pro ovéreni
identity odesilatele (elektronicky podpis) a/nebo k zajisténi soukromi
(Sifrovani). Vefejny kli¢ je publikovan tak, aby byl pfistupny véem, privatni kli¢
zUstava stale u jeho majitele, mize byt uloZzen napfiklad na Cipové karté
uZivatele.
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Metodu Sifrovani ukazuje nasledujici obrazek:

Privatni kli¢ Vefejny kli¢
01000101110110 11011101101110
01110111011010 01110001111010

Tajny dokument Tajny dokument

Pfenesena data

Drahy pane!
Dovolte, abych Vam zde
struéné popsal muj plan na
ziskani deseti miliont korun.

Drahy pane!
Dovolte, abych Vam zde
struéné popsal muj plan na
ziskani deseti miliont korun.

-02184-0F SDPAFJP4-02WD
SLDFJJFDOSFJ-04HF
HEopsjops9eyéiteéi 3—03—576ﬂ

8# (L )@+88()("$ %8N

Asymentricky Asymentricky
Sifrovaci desifrovaci
algoritmus algoritmus

Obrazek 5-6 Priklad Sifrované komunikace

Nasledujici tabulka vysvétluje, kdy je pouzit privatni a kdy vefejny kli¢ pfi
komunikaci dvou subjektd.

Funkce Typ klice Ci kli¢ je pouzit
Zasifrovani zpravy pro adresata Verejny kli¢ Adresata
Podepsani zpravy Privatni kli¢ Odesilatele
DeSifrovani obdrzené zpravy Privatni kli¢ Adresata
Ovéreni podpisu Vefejny kli¢ Odesilatele

Certifikaty vydané CA ROWANetu mohou slouzit napfiklad pro ovéfovani
identity uzivatelu pfistupujicich ke svym datim uloZenych na centralnich
serverech, certifikaty mohou byt pouzity pro komunikaci ob&ant s mistnimi
Urady.

Certifikacni autorita muze byt postavena jak na komerénich produktech, tak
i na Open Source feSeni (OpenCA).

5.3. Popis zakladnich infrastrukturnich sluzeb IP siti

V této kapitole se zaméfime predevSim na navrh infrastrukturnich sluzeb
uvazované soustavy IP siti.

Infrastrukturnimi sluzbami IP siti rozumime nékolik dil¢ich distribuovanych
aplikaci, vyuzivajicich ke své cinnosti protokol TCP/IP, které poskytuji
informace kritické pro funkci ostatnich aplikaci v prostfedi sité TCP/IP. Jsou to
(v poradi dle klesajiciho vyznamu) sluzby:

* DHCP - pfidélovani konfiguraénich parametrd IP uzlim,
* DNS - adresarové sluzby pro prostiedi TCP/IP,
e NTP - synchronizace systémového cCasu,

¢ WINS — adresarové sluzby TCP/IP pro systémy MS Windows.

Tyto sluzby vdané rozsahlé IP siti vzdy tvofi jediny provazany celek.
V pfedkladaném navrhu je hlavni diraz kladen na efektivitu systému jejich
poskytovani, spravy a vyuzivani.
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5.3.1. Navrh zakladni architektury sluzeb IP siti

UvaZovana komunikaéni infrastruktura KU Vyso&ina je z pohledu logické
struktury (IP adresace, pravidla pro Fizeni komunikace apod.) tvofena
propojenymi vzajemné fizenymi IP sitémi participujicich subjektd. Vzhledem
ke skuteénosti, Ze v budoucnu neni mozno vyloucit vy&lenéni jedné nebo vice
z téchto Casti v podobé nezavislé IP sit&, je tfeba tento princip respektovat i v
navrhu systému poskytovani infrastrukturnich sluzeb. Zaroven je vSak nutno
zohlednit (v obecné roviné protichidny) pozadavek na snizeni ekonomické
naro¢nosti feSeni, zejména vytvofenim predpokladd pro sdileni potfebnych
technickych  prostfedkl  jednotlivymi  logickymi  slozkami  spole¢né
infrastruktury.

Prizptsobeni navrhu komunikaéni infrastrukture

Mimo zakladni pozadavky na uroven funkénosti (dostupnost apod.)
jednotlivych typu sluzeb stoji hlediska ekonomicka. Zde jsou ve zjevném
protikladu dvé mozné koncepce:

* minimalizace nakladd na provoz komunikacni infrastruktury,

* minimalizace nakladi na vybudovani a spravu soustavy sluzeb, resp.
spravu budované komunikaéni infrastruktury jako celku.

Pokud zvolime jako primarni hledisko Uspory provoznich nakladd komunikacni
infrastruktury, bude Zzadouci provést investici do vybudovani mistnich servert
soustavy sluzeb, popf. aplikaénich serverl pro lokality disponujici omezenou
Sifkou pfenosového pasma.

PFi opacném pfistupu nelze vyloucit stav, kdy provozni naklady a zejména
doba odezvy na nékterych uzivanych pFenosovych trasach prevysi
ekonomickou vyhodnost centralizace serveru soustavy sluzeb a aplikanich
serverQ.

5.3.2. Sluzba DNS

Obsahem této kapitoly je uvod do principu Cinnosti soustavy DNS, pFehled
z néj vyplyvajicich kritérii a zasad pro budovani optimalné pracujici soustavy.
V dal$i kapitole je potom obsazen vychozi navrh pro vystavbu soustavy DNS
na komunikaéni infrastrukturou KU Vysogina.

Sluzba DNS je jednou z nejzakladnéjSich infrastrukturnich aplikaci nad
rodinou protokolt TCP/IP. Je distribuovanou databazi umoznujici dynamické
vyhledavani sluzebnich informaci potfebnych pro spravnou &innost dané sité
TCP/IP. Hlavnimi principy jeji vystavby jsou:

» vyuziti sitovych protokolt IP (UDP, TCP),
¢ architektura klient-server,
» distribuované ulozZeni informaci a delegace autority,

* mechanismy pro zabezpeceni vysoké dostupnosti a vykonnosti
sluzby.
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Na informacich poskytovanych sluzbou DNS jsou zavislé prakticky vSechny
aplikace vyuzivajici pro svou ¢&innost komunikaéni protokoly TCP/IP.
Zakladnimi typy informaci, které soustava dnes obsahuje, jsou:

* |P adresa uzlu daného jména ("pfimé“ vyhledavani),
* jméno uzlu pfisluejici dané IP adrese ("zpétné“ vyhledavani),
« informace o serverech soustavy DNS,

e informace o serverech elektronické posty.

Architektura DNS je vSak koncipovana v Sir§im rozsahu a umoziuje rovnéz
distribuci jinych typ( udaju.

Soustava DNS povoluje, aby zobrazeni pfimého vyhledavani nebylo
jednoznac¢né (jednomu jménu mulze nalezet vice nez jedna IP adresa).
Zobrazeni zpétného vyhledavani je vSak vzdy jednoznacné (zadané IP adrese
je pfi zpétném vyhledavani pfifazeno vzdy nejvyse jedno jméno).

Popsané principy €innosti systému DNS tvofi nasledujici komplex souvislosti:

» zpétné vyhledavani by mélo spravci sité (uzivateli) poskytovat co
nejuzite€néjsi informaci o uzlu s danou IP adresou (napf. voditko pro
jeho fyzickou lokalizaci pfi feSeni chybovych stav(),

* zpétné vyhledavani musi byt jednoznacné& konzistentni s primarni
strukturou pfimého vyhledavani,

» struktura zpétného vyhledavani by méla co nejlépe vyhovovat zplsobu
rozdéleni pravomoci pro pfidélovani IP adres tak, aby celkova doba
trvani fetézce ukonu: pfidéleni adresy -> registrace v pfimé i zpétné
struktufe DNS, byla co nejkratsi.

Systém primarni struktury pfimého vyhledavani je proto tfeba volit tak, aby co
nejlépe vyhoveél pfedchozim pozadavkim.

Pomocné, sekundarni struktury klica

Cilem zavadéni sekundarnich struktur pro pfimé vyhledavani je vytvofit
soustavy jmen s jinym Fidicim pravidlem. Pro jejich existenci existuji dva hlavni
davody:

» Specificky zplUsob vyuziti komunikaéni technologie, ktery pro snadnou
orientaci uzivatelt vyzaduje, aby sekundarni systém jmen vyjadfoval
jinou informaci nez tu, ktera urCuje sloZeni jmen v primarni struktufe
pfimého vyhledavani (napf. pro ucely elektronické posty uvnitf podniku
vyhovi lépe soustava jmen podle jeho organizaéniho ¢lenéni nez podle
topologie pouzité sité).

» S cilem zjednodusit naroky na spravu specializované aplikace muze
byt vyhodné zavést "plochy”, striktné systematicky "prostor” jmen pro
podporu projekce do relativné nahodné obsazovaného prostoru IP
adres. Projekce musi byt zaloZzena na néjakém algoritmu, aby bylo
mozné ji provadét automatizované. Pro "lidského“ uzivatele by totiz
pouzivani takového plochého prostoru jmen bylo pfinejmensim
nepfijemné, ne-li zcela nezvladnutelné.
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Autonomni nebo dualni koncepce soustavy DNS

Soustavu DNS Ize v prostiedi privatni IP sité budovat jako zcela autonomni,
tji. nezavislou na vefejné soustavé DNS v celosvétové siti Internet. Privatni
implementace soustavy DNS vtomto pfipadé obsahuje uplné a aktualni
informace o vnitfnim prostfedi TCP/IP. Je vyuzivana vSemi u€astniky privatni
sité pro fizeni vzajemné komunikace. Podminkou spravné Cinnosti autonomni
soustavy je, aby obsahovala vSechny nezbytné funkéni prvky véetné tzv.
"kofenovych® serveru.

Je-li pozadovano urcité funkéni propojeni mezi privatni IP siti a celosvétovou
siti Internet €i dalSimi privatnimi IP sitémi (napf. s vyuzitim soustavy firewall),
Ize autonomni soustavu DNS roz$ifit na soustavu dualni. Toto rozSifeni
spoCiva ve vybudovani duplicitni soustavy DNS malého rozsahu v ramci
vefejné soustavy v siti Internet €i v ramci dalSich privatnich siti. Duplicitni
soustava obsahuje minimalni mnozstvi informaci nutnych pro komunikaci mezi
privatni siti a Internetem ¢i dalSimi privatnimi sitémi.

Autonomni resp. dualni koncepce DNS dava na jedné strané moznost
provozovat soustavu i bez existence pfimého propojeni s dalSimi sitémi, na
druhé strané diky naprostému logickému oddéleni obou &asti pfinasi vyhodu
utajeni informaci o vnitfni struktufe privatni IP sité. Tato skutecnost je
vyznamnym pfinosem z hlediska zabezpe€eni privatniho prostfedi proti
neopravnénému plsobeni cizich subjektl.

Korenové servery

Kofenové (root“) servery, jsou kliCovym prvkem kazdé autonomni soustavy
DNS. Jedna se o autoritativni (primarni a sekundarni) servery DNS s autoritou
pro tzv. kofenovou (root‘) zénu s nazvem ”.”. Kofenové servery maji ve
srovnani s ostatnimi DNS servery v téZe autonomni soustavé mirné
modifikovanou funkénost.

Hlavni ulohou kofenovych server( je poskytovat ostatnim serverim pracujicim
v téze autonomni soustavé kompletni informace o autoritativnich serverech
vSech existujicich domén prvni drovné (domény "com.”, "cz.” atd.). Stoji tedy
na vrcholu funkéni hierarchie dané autonomni soustavy DNS.

Kofenové servery jsou pocateCnim bodem fFeSeni kazdého dotazu
vzneseného na danou soustavu DNS. Proto je seznam kofenovych server(
pracujicich v dané autonomni soustavé DNS dulezitou (a soucasné jedinou
apriorni) informaci, kterou musi byt vybaven kazdy dalSi DNS server v téze
soustave.

Souvislost DNS se systémem elektronické posty

Systém elektronické posty na bazi protokolu SMTP je tésné spjat
s vyuzivanim informaci poskytovanych sluzbou DNS.

Zpusob smeérovani zprav SMTP v prostfedi izolované privatni IP sité s dualni
soustavou DNS Ize rozdélit do tfi kategorii:

» pfenos zpravy mezi libovolnymi dvéma systémy nalezejicimi do
privatni sité (stejna doména organizace odesilatele i adresata, napr.
”* .organizace.cz®),

e pfenos zpravy ze systému leziciho vné privatni sité na systém uvnitf
privatni sité,
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e pfenos zpravy ze systému leziciho uvnitf privatni sité na systém mimo
privatni sit.

v§e mimo *.organizace.cz

Firewall

Mail server

\\

Privatni sit’

Zprostredkujici
mail server

Mail server

vSe pro *.organizace.cz
vS§e uvnitf *.organizace.cz

Obrazek 5-7 Varianty smérovani zprav SMTP

V prvnim pfipadé jsou veskeré informace potfebné pro doruceni zpravy SMTP
dostupné obéma zuCastnénym systémum ve vnitfni soustavé DNS privatni
sité. Cinnost postovni aplikace muze byt fizena soustavou DNS.

Ve druhém pripadé poskytuje systém DNS vefejné sité vnéjSi postovni
aplikaci pouze omezené mnozstvi informaci. Vzhledem k oddéleni obou siti
z divodu zabezpecleni je navic vylouCena moznost pfimého pfedani zpravy
SMTP na cilovy systém uvnitf privatni sité.

Vnéjsi systém DNS musi proto poskytovat takové informace, aby zprava byla
nejprve doru¢ena na zprostfedkujici server elektronické posty. Ten jiz bude
opravnén pfistupovat k Uplnému souboru informaci vnitfniho systému DNS,
ale téz navazovat pfimou komunikaci se systémy uvnitf privatni sité. Zminény
zprostiedkujici server byva typickou souc€asti soustavy “firewall”.

ReSeni tfeti varianty pfenosu zprav SMTP je zaloZeno na specifické
konfiguraci vnitfnich servert elektronické poSty. Vnitfni servery nemaji
moznost dorugit pfimo zpravu ur€enou pro systém mimo privatni sit, nebot' v
prostiedi izolované privatni sité s dualni strukturou DNS nemaiji pfistup k
informacim obsazenym ve vefejné soustavé DNS a z divodu zabezpeceni ani
moznost navazovat pfimou komunikaci se systémy vné privatni sité. Postovni
aplikace na vnitfnich systémech musi byt proto konfigurovany takovym
zpusobem, aby zpravy s cilem uréeni mimo privatni sit (doména organizace
adresata ruzna nez odesilatele, napf. jina nez " .organizace.cz) byly
pfedavany vhodnému zprostfedkujicimu serveru elektronické posty. Tento
server jiz musi byt vybaven pfistupem do vefejné soustavy DNS a moznosti
navazovat pfimou komunikaci se systémy vné privatni sité. Obvykle se jedna
o tentyz zprostiedkujici server jako ve druhé varianté.
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Vhodnou konfiguraci poStovni aplikace by vzdy mélo byt zajisténo, aby volba
konkrétniho postovniho serveru byla provadéna na zakladé informaci
poskytovanych soustavou DNS.

Zasady pro navrh a budovani realné soustavy DNS

PFfi navrhu implementace soustavy DNS je tfeba brat v Uvahu nasledujici
hlediska:

» srozumitelnost pravidel fidicich princip Clenéni jednotlivych soustav
klica,
e organizaCni pruznost provadéni zmén v databazich,

* spolehlivost, dostupnost a vykonnost soustavy.

Vykonnost soustavy

Ke zvySovani vykonu soustavy DNS vede jak cesta omezovani sitové
komunikace, ktera je nezbytna pro nalezeni odpovédi na dotaz vzneseny DNS
klientem, tak i cesta snizovani vypoCetni naro¢nosti, kterou pro autoritativni
DNS server predstavuje vyhledani spravné odpovédi v jim udrzované
databazi. Téchto druhl optimalizace je mozno dosahnout nasledujicimi

postupy:
» vyuzivanim cache DNS serveru na lokalnich sitich,

» umistovanim DNS servert na systémy s velkou koncentraci sitovych
aplikaci (servery elektronické posty, servery WWW, servery jinych
komunikac¢né orientovanych aplikaci),

» realizaci sekundarnich autoritativnich serverl v lokalitach "blizkych*
klientdm DNS, ktefi intenzivné vyuzivaji pravé informace ze zén na
nich replikovanych,

» segmentaci datového obsahu soustavy DNS na zény malého
rozsahu.

5.3.3. Systém DHCP

Sluzba DHCP je aplikaci, jejimz cilem je wvytvofit platformu pro piné
automatickou konfiguraci zakladnich komunikaénich parametr( stanice a na ni
provozovanych distribuovanych aplikaci v sitovém prostiedi TCP/IP. DHCP
uzce navazuje na starSi mechanismus BOOTP a zachovava s nim vysoky
stupen zpétné slucitelnosti.

Pavodnim cilem definice mechanismu DHCP byla podpora v té dobé& nového
fenoménu v pocitacovych sitich TCP/IP — mobilnich pracovnich stanic.
Dostatecné obecna architektura DHCP vSak pfirozené nalezla i dal$i zplsoby
uplatnéni a uzivani tohoto prostfedku se i diky masivnimu narlistu poctu
pouzivanych mobilnich stanic rychle rozsifilo.

Kompletni definice funkce systému DHCP je standardizovana prostfednictvim
RFC 2131 resp. RFC 2132. Vzhledem k relativné nedavnému vzniku
uvedenych standardd se vS8ak v praxi jesSté Casto setkavame
s implementacemi, které splfiuji pouze starSi definici mechanismu DHCP,
RFC 1541.
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Zakladnimi funk&nimi prvky systému sluzby DHCP jsou:
« DHCP server,

e« DHCP Klient,
* DHCP relay.
DHCP server

DHCP server je hlavnim aktivnim prvkem celého mechanismu. Slouzi jako
informacni centrala pro distribuci zvolenych konfiguraénich udajd jednotlivym
DHCP klientdm. Tim se pfirozené stava i vyznamnou soucasti soustavy
nastroju pro spravu pocitacové sité TCP/IP.

Z Siroké Skaly typu konfiguraCnich parametru, které maze server sluzby DHCP
jejino TCP/IP stacku. Jednim z kli€ovych parametr( je tudiz i IP adresa pro
klientskou stanici. Nalezeni unikatni IP adresy a zabezpecleni jeji rezervace
pro danou stanici na dobu stanovenou spravcem sité, patfi k zakladnim a téz
nejcastéji vyuzivanym schopnostem DHCP serveru. Mimo to mGze DHCP
server plnit i celou fadu dalSich doplfikovych funkci. Jejich soubor je zavisly na
konkrétnim druhu implementace programového vybaveni DHCP serveru.

DHCP klient

Klient sluzby DHCP je kli€¢ovym subjektem mechanismu DHCP a téz ddvodem
jeho vzniku. Jedinym u&elem nasazeni sluzby DHCP je totiz poskytnou
klientské stanici v komunikaénim prostfedi TCP/IP veSkeré konfiguraéni udaje,
které jsou zapotiebi pro jeji plnohodnotné zaclenéni do lokalni pocitatové
sité. Je zfejmé, ze sluzba DHCP musi klientské stanici poskytnout minimalné
nezbytné udaje potfebné k uvedeni jejiho TCP/IP stacku do normalniho
provozniho stavu. Témito Udaji jsou:

e |P adresa,
« maska sité,

e implicitni smérovac.

Tim v8ak moznosti systému DHCP zdaleka nekonci. Klient DHCP mUze mimo
udaja nezbytnych pro zahajeni komunikace na nejnizSich urovnich TCP/IP
obdrzet téz parametry pro konfiguraci vysSich transportnich a aplikacnich
protokolu (distribuovanych aplikaci), jako jsou DNS, LPD, NetBIOS a dalSi.

NejpodstatnéjSim aspektem na Cinnosti klienta sluzby DHCP je skute¢nost, ze
k pfedani i uZiti vSech poskytnutych konfiguracnich parametrd dochazi zcela
automaticky, bez nutnosti jakychkoli kvalifikovanych manualnich zasaht ze
strany uzivatele klientské stanice.

Podrobny vy€et moznosti mechanismu DHCP je obsahem standardizaéniho
dokumentu RFC 2131.
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DHCP relay

Vzhledem ke zplUsobu primarni komunikace mezi klientem sluzby DHCP
a jejim serverem, je pusobnost serveru implicitné omezena na jedinou
logickou podsit TCP/IP. Aby v sitich TCP/IP s komplexnéjsi topologii
nevznikala nutnost zfizovat neumérny pocet samostatné pracujicich DHCP
serverd, byla do mechanismu DHCP zafazena téz specifikace pro funkci
"DHCP relay”.

Ugelem této pomocné sluzby je detekovat pozadavky klientil DHCP, vznesené
v téch Castech topologie sité TCP/IP, v nichz neni pfitomen zadny server
DHCP. Relay musi dale pozadavky transformovat do podoby, kterou je mozno
predavat v TCP/IP siti, a takto zpracované dorucit tomu DHCP serveru, ktery
je schopen poskytnout odpovéd.

V praxi se s implementaci funkce DHCP relay nejCastéji setkavame
u aktivnich sitovych prvkl (smérovacu). Dostupné jsou vSak téz implementace
pro bé&Zzné pouzivané univerzalni operacni systémy.

Zasady implementace sluzby DHCP

Vzhledem k poslani sluzby DHCP je zfejmé, Ze jeji dostupnost mlize zasadné
ovlivnit provoz celé sité TCP/IP. Dosazeni vysoké provozni spolehlivosti
systému DHCP, zejména prvki DHCP server a DHCP relay ma proto pro
trvalé udrzeni bezchybného provozu IP sité kriticky vyznam.

Jednim z nedostatkll sou€asné definice mechanismu DHCP, ktery je nutno
v této souvislosti zminit, je chybéjici podpora pro zvySovani robustnosti
implementace  DHCP sluzby zfizovanim redundantnich (vzajemné se
zalohujicich) DHCP serverl. Prekazkou tomuto postupu je neexistence
mechanismu, ktery by serverim pusobicim v téze logické podsiti umoznoval
sdilet informace o rezervovanych IP adresach. Tento zfejmy nedostatek je
mozné fesit dvéma zpuUsoby. Obvykle je FfeSen implementaci dvou DHCP
servery, jejichz konfigurace definuje shodny rozsah pridélovanych adres
logické podsité, avSak pravidlem ,exclude” vymezi rozsah adres, jeZ bude
ignorovat. Tento rozsah je na primarnim serveru definovan tak, aby
nekolidoval srozsahem, jez ignoruje sekundarni server a zaroven, aby
rozsahy obou serveru tvofily cely rozsah adres logické podsité.

Druhym zplsobem je implementace clusterového feSeni. V pfipadé vypadku
primarniho DHCP serveru, pfevezme jeho sluzbu zalozni server disponujici
pfesnym obrazem konfigurace primarniho serveru.

Oba zplsoby je mozné téz kombinovat pro zvySenou redundanci.

Vazba na sluzbu DNS

Porovnanim zakladnich funkci sluzby DNS a sluzby DHCP snadno dospé&jeme
k odhaleni existujicich souvislosti:

» konfiguraéni parametry klienta (resolveru) sluzby DNS mohou byt
distribuovany mechanismem DHCP,

e administrativni Ukon pfidélovani IP adresy systémem DHCP by mél
byt neoddélitelné spjat s Ukonem registrace stanice v systému DNS.
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Je zfejmé, Ze idealnim stavem by byla automaticka aktualizace informaci
vsysttmu DNS na zakladé udalosti predstavované uskute¢nénym
dynamickym pfidélenim IP adresy systémem DHCP resp. vyprSenim doby
platnosti dfive pfidélenych parametr(.

V praxi vSak zatim nachazime jen velmi omezenou mnozinu implementaci
sluzeb DNS a DHCP, které by naznaCenym zplsobem komplexné& pokryvaly
celou oblast.

5.3.4. Zakladni principy €asové synchronizace — NTP

Presny Cas

Standardni svétovou c¢asovou stupnici uzivanou pro meéfeni Casu je
Coordinated Universal Time (dale jen UTC). Casova stupnice UTC je
odvozena z rotace Zemé kolem své osy. Je korigovana vzhledem k ¢asu TAI
(Internal Atomic Time) vkladanim pfestupnych vtefin v intervalu 18 mésica.
Stupnice UTC je v8ak také nechténé korigovana napfiklad radiovymi
a satelitnimi naviga&nimi systémy, modemy, Ci internimi hodinami vypocetnich
zafizeni.

Vypocetni zafizeni, které pro korektni provoz vyzaduje pfesny Cas, jej mlze
ziskat napfiklad pomoci Globalniho polohovaciho systému (GPS). Obvykle
neni mozné vybavit kazdé zafizeni vyzadujici pfesnou synchronizaci vuci
UTC Casu pfesnym GPS pfijimacem. MizZzeme vSak vybavit jen jedno zafizeni
v roli Gasového serveru a synchronizovat jim zafizeni spojena v siti. Zafizeni
musi podporovat néktery ze sitovych protokoll navrzenych pro distribuovanou
synchronizaci ¢asové informace, tedy protokol, ktery umi Cist hodiny serveru,
odesilat pfislusné hodnoty klientim a korigovat jejich hodiny. Takovymi
protokoly jsou Network Time Protocol (NTP), Digital Time Synchronization
Protocol (DTSS) a dalsi.

NTP protokol

NTP - Network Time Protocol je protokol slouzZici pro synchronizaci ¢asu
klientského systému nebo serveru vaéi jinému serveru, Ci referenénimu zdroji
pfesného Casu, napfiklad radiovému a satelitnimu pfijimaci nebo modemu.
Korekce Casu vuci UTC jsou pfi pouziti GPS satelitniho pfijimace v LAN
provadény typicky vramci jedné milisekundy, v sitich WAN v fadu desitek
milisekund. Zafizeni podporujici NTP protokol jsou obvykle hierarchicky
organizovana v NTP soustavach, na jejichz vrcholu poskytuji pfesnou ¢asovou
informaci dvé a vice redundantné konfigurovanych NTP zafizeni. Jedna
uroven se nazyva Stratum, Stratum-1 je nejvySSi drovni.

GPS

GPS — Globalni polohovaci systém je systém pro ureni pfesné polohy a ¢asu
a distribuci téchto udaju pomoci satelitG a radiovych vin. Systém je
provozovan Ministerstvem obrany USA. Poskytuje dvé urovné presnosti
nazyvané PPS — pfesna polohovaci sluzba a SPS — standardni polohovaci
sluzba. Zatimco sluzba PPS je kryptovana a slouzi pouze pro potfeby
Ministerstva obrany USA a autorizovanych subjektl, sluzba SPS je vefejné
dostupna.
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Systém GPS je zaloZzen na presném méfeni doby Sifeni signalll ze satelit(
k pfijimacim uzivatel(. Signal Sifi nominalni konstelace jednadvaceti satelitl
véetné tfi zaloznich v Sesti obéznych drahach 20000 kilometr( nad povrchem
Zemé tak, aby v kazdém bodé na Zemi byl nepfetrzité dostupny signal
minimalné ze &ty satelitl. Pro korektni vypocet polohy pfijimae a jeho
Casové odchylky od UTC musi pfijimac ziskat signal ze ¢tyf sateliti zaroverni.
VSechny satelity jsou monitorovany kontrolnimi stanicemi, které urCuji presné
parametry obézné drahy a ¢asovou odchylku atomovych hodin satelitd. Tyto
parametry jsou odesilany satelitim a jsou soucasti naviga¢nich udaja, které
satelity preposilaji pfijimacum uzivatel(.

5.3.5. Adresarové sluzby

Adresaroveé sluzby jsou budovany na systému adresarovych sluzeb standardu
LDAP (Lightweight Directory Access Protocol).

,Directory Services“ je hierarchicky informacni prostor implementovany
na serverech jako centralni nebo distribuovany systém, ktery je dostupny
v celé siti. ,Directory Services® mlize implementovat napfiklad LDAP server.
Ten ve své databazi obsahuje hierarchicky ¢lenéné ,entries” (polozky), které
obsahuji ,attributes® (atributy). Atributy jsou urcitym zpusobem sparované
hodnoty, které urcuji charakter ,entries.

Informace ulozené v ,directory” maji charakter dat, které je tfeba Casto hledat
a méné Casto modifikovat. Databaze je proto navrzena tak, aby pravé
vyhledani informace na zakladé atributl probéhlo v co nejkratSim Case i pfi
velkém objemu dat.

5.3.5.1. LDAP server
Jednim ze zpUsobu jak implementovat adresarové sluzby je LDAP server.

Atributy LDAP serveru obsahuji informace o ,entries“ — napf. telefonni Cislo,
jméno, elektronickou adresu, a mohou byt vyuzivany aplikacemi (agent
doruCovani zprav MTA) i bé&znymi uzivateli pro vyhledavani z klientského
prostredi.

LDAP komunikace je navrzena jako komunikace klient-server. Tj. na serveru
je spusténa sluzba, ktera obsluhuje LDAP databazi a reaguje definovanym
zpUusobem na pozadavky klientd. LDAP klient je dostupny uzivateli a slouzi
jako uzivatelské rozhrani proti LDAP databazi. Obdobnym zpusobem mohou
LDAP server vyuZzivat aplikace. Jako pfiklad zde uvedme smérovani zprav
mezi postovnimi servery, nebo autentizace uzivatel(.
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5.3.5.2. Adresarovy strom

Adresarovy strom definuje hierarchii dat ulozenou v LDAP databazi. Typicky
pfiklad hierarchie adresafového stromu popisuje nasledujici obrazek.

0=ANECT o=Firma XY

mail: info@firma.cz
tel: 420-05-45211111

cn=Jan Novak

cn: Jan Novak

cn: Pepa Novak

mail: jnovak@anect.com
mail: jan.novak@anect.com
o: ANECT

Obrazek 5-8 Priklad hierarchie adresarového stromu
LDAP umoziiuje fidit pouzivani atributd pro kazdé ,entries” pomoci tzv.
»Sschématu“. Schéma se objektu pfifadi specifickym atributem - ,objectclass®.

Je tfeba upozornit na to, ze uvedeny pfiklad popisuje pouze jednu z mnoha
moznych variant hierarchického ¢lenéni ,entries“. Konkrétni strukturu je tfeba
navrhnout tak, aby:

» vyhovovala organizaCnim, geografickym (a jinym) potfebam organizace,
» byla kompatibilni s aplikacemi, které tuto strukturu vyuzivaji.

UNIX
PAM

centralni sprava uctu, hesel a atributu

LDAP DB

W2K
Active
Directory

Obrazek 5-9 Synchronizace uzivatelskych uctu proti adresarové sluzbé
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5.3.5.3. Adresace polozek

Kazda polozka je v databazi definovana pomoci DN (Distinguished Name),
které se sklada z RDN (Relative DN) a z cesty.

Pokud budeme uvaZovat o nazvech a struktufe poloZek z pfedchoziho
obrazku, bude mit ,Jan Novak“ definovanou:

RDN: cn=Jan Novak a
DN: cn=Jan Novak, o=ANECT, c=cz.

5.3.5.4. LDAP databaze a ACL

LDAP prostfedi definuje v hierarchickém stromé& i aktualizaci polozek
a atributu.

Polozky i atributy lze pfidavat, mazat a modifikovat, a to v zavislosti
na definovanych pravech k objektim. Nastaveni prav se provadi pomoci ACL
(Access Control List).

5.3.5.5. LDIF format

LDIF (LDAP Data Interchange Format) je textovy format, ktery reprezentuje
objekty v LDAP databazi.

Zakladni tvar formatu jedné polozky v souboru LDIF je:

dn: <di stingui shed nane>
<attrtype>: <attrval ue>
<attrtype>: <attrval ue>
<attrtype>: <attrval ue>

tedy napfiklad:

<LF>

dn: cn=Jan Novak, 0=ANECT, c=cz
cn: Jan Novak

cn: Pepa Novak

mai | : j novak@nect . com

mai | : Jan. Novak@nect . com

0: ANECT

<LF>

Nasleduje prazdny fadek a definice dalSi polozky LDAP databaze.

Vice informaci je v RFC 2252 a RFC 2256.

Pomoci nastroji je mozné provadét export/import data z LDAP databaze
do LDIF formatu a naopak. Takto mizeme jednorazové naplnit LDAP databazi
(napfiklad daty personalniho oddéleni), nebo naopak celou databazi
odzalohovat do textoveho souboru.
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5.3.5.6. LDAP schéma

LDAP schéma je definovano specifickym atributem ,objectclass”. ,Schema“
definuje seznam a typ atributl platnych pro dany objekt.

Definice ,schématu“ je sou¢asti LDAP databaze a ma nasledujici tvar:

obj ect cl ass <j neno_oc>

requi res [seznam povi nnych atri but ]

al l ows [seznam volitel nych atribut 4]

Jako pfiklad zde uvadime mozné ,schéma“ tfidy objektl uzi vat el .
obj ectcl ass uzi vat el
requires
obj ect d ass,
ucet,
hesl o
al | ows
t el ef on,
kancel ar

5.3.5.7. Bezpeéna komunikace
Protokolem LDAP jsou veSkera data pfenasena v tzv. "oteviené podobé".
Pro zajisténi davérnosti pfenasSenych dat se proto vyuzivaji technologie
zalozena na zabezpefené komunikaci prostfednictvim certifikatd X.509. Jedna

se o Sifrovani na urovni TLS/SSL. Klient tak komunikuje s adresarovym
serverem bezpecnym protokolem LDAPS (coz je analogie HTTPS).

5.3.5.8. Architektura adresarovych sluzeb

Vyuziti
Praktické pouZziti adresafovych sluZeb v siti KU Ize shrnout v nasledujicich
bodech:

« Referenéni databaze uzivatelskych Géti (a hesel) pracovnika KU - pro
jednotnou autentizaci k "vnitfnim" systémuam a aplikacim.

« Databaze prav a roli k "vnitinim" aplikacim - adresafove sluzby
poskytnou informace pro autorizaci pracovnikl KU k aplikacim
provozovanych v ROWANetu.

» Distribuce (zvefejfiovani) certifikatd - prostfednictvim adresarove
sluzby Ize zvefejfiovat certifikaty pracovnikd KU tak, aby je mohli
ostatni uzivatelé pouZzit napfiklad pro bezpecnou e-mail komunikaci
nebo k autorizaci pracovnika pomoci jeho certifikatu.

* Adresafova kniha e-mailovych adres - kontaktni baze pro e-mail
komunikaci. Tato adresarova kniha mlze byt vyuzivana nejen uzivateli
postovniho systému, ale také samotnymi MTA servery pro smérovani
zprav.

« Udaje o uzivatelich vSeobecného pouziti — telefonni &islo, &islo
mistnosti, budova, organizaéni Utvar, funkce, atd.
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Vnitini a vnéjsi adresaroveé sluzby

S ohledem na charakter informaci, které bude adresafova sluzba obsahovat
a s ohledem na jejich realné vyuZiti a sdileni bude nezbytné uvazovat o dvou
"nezavislych" adresarovych sluzbach s riznym vyuzitim a s rGznym datovym
obsahem.

* VnéjSi adresarova sluzba pro spolupraci s externi subjekty.
* Vnitfni adresarova sluzba pro interni pouZiti.

Na KU tedy vznikne vnitfni LDAP databaze, ktera bude obsahovat informace
o pracovnicich, ktefi jsou pfimo Fizeni KU.

Dale bude provozovana externi LDAP databaze, ktera bude slouZit pro
autentizaci a autorizaci k externim aplikacim. V této adresafoveé sluzbé jsou
informace o pracovnicich KU, které je tfeba "zvefejnit" externim aplikacim,
uzivatelim, systémuam.

Vazba mezi vnéjSi a vnitini adresarfovou sluzbou bude samoziejmé z pohledu
spravcll obou databazi umoznéna napf. automatickym importem / exportem
dat (nebo filtrovanou replikaci). Identita konkrétniho pracovnika se tak muze
pfes automatickou (nebo) potvrzovanou synchronizaci pfenést z "vniténiho"
do "vnéjsiho" adresare.

Spoluprace adresarovych sluzeb raznych subjektl a organizaci
Predpokladame-li, Zze kazdy samostatny subjekt bude disponovat "vnitfni"

i "vnéj8i" adresarovou sluzbou, bude jisté zajimave vyfesit jejich vzajemnou
spolupraci a vazby.

Principalné by spoluprace mohla fungovat dle nasledujiciho logického modelu.

1. externi subjekt/organizace

vnéjsi LDAP vnéjsi spravce vnéjsich
adresarové sluzby ro adresarové sluzby adresarovych
externiho subjektu #1 proxy KU sluzeb

IAD
vnitfni spravce vnitfnich
EAD adresarové sluzby adresarovych
vné&jsi KU sluzeb
adres&ove sluzby uZivatelé/aplikace
externiho subjektu #n KU
organizace KU
vnitii
adres&ové sluzby
externiho subjektu
Poznamka:

n. externi subjekt/organizace

autorizacni databaze (EAD/IAD) jsou zde uvedeny jako jeden z moZnych

zplsobl vyuZiti adres&’ovych sluzeb.

Obrazek 5-10 Logicky model spoluprace adresarovych sluzeb na KU
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5.3.6. LDAP proxy jako integracni prvek adresarovych sluzeb

V pfipadé, Ze pro aplikace (nebo uzivatele) KU potfebujeme ziskavat
informace z vice adresarovych sluzeb (napfiklad z vnitfni AS KU a sou¢asné
z externich AS jinych subjektu), Ize vytvofit virtualni adresarovou sluzbu.

Na obrazku je obecné schéma nasazeni virtualnich adresarovych sluzeb,
ktera se chova jako LDAP proxy server. Ten v sobé shromazduje data ze
vSech "podfizenych" datovych zdroj.

LDAP proxy feSi Casté problémy nékterych aplikaci, které se neumi dotazat na
vice nez jeden zdroj adresafovych sluzeb.

LDAP proxy
dc=cz
de=<subjektl> dc=<subjekt n> dc=mpsvkuvyso
> 4 > 4 ana
7 7
e 7
d 7 7 4

,7 LDAPserver 1 // LDAP server 2 LDAP server 3

/
(

I =

N AN

~ N N -
dc=<subjekt 1>, dc=cz o=<subjekt n>, dc=cz de=mpsvkuvysocing,

dc=cz

Obrazek 5-11 Princip chovani LDAP proxy

5.3.6.1. Hostovani adresarovych sluzeb

KU m(ize externim subjektim nabidnout tzv. "hosting" adresafovych sluZeb,

tj. provozovat (zejména "vnéjSi") adresarove sluzby externich subjektu vCetné
datového obsahu &asti LDAP stromu na zafizeni(ch) na KU.

Divodem k hostovani mize byt napfiklad potfeba sdruzit vice serveru
s "vn&jSimi" adresafi samostatnych subjektt na jednom HW zafizeni.

| v pfipadé hostovanych adresarovych sluzeb ma ke spravé dat pfistup jejich
"vlastnik" - tj. spravce z externiho subjektu. Také zpUsob pouzivani
hostovanych adresarl externich subjektl zuUstava stejny, jako v pfipadé
samostatnych adresarovych serveri, umisténych v lokalitdch externich
subjektu.

Za urcitych podminek Ize uvazovat o hostovani na stejném HW jako jsou
externi adresarové sluzby KU.
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5.3.6.2. Topologie adresarové sluzby

Zde uvedeme piehled nejCastéji pouzivanych topologii adresafovych sluzeb
a doporucime jednu z nich.

Centralizovana adresarova sluzba s centralni spravou

Pod pojmem centralizovana adresarova sluzba budeme chapat nasledujici
topologicky model sluzby:

* databaze je umisténa na jediném misté,

» sluzba je tedy dostupna pouze na jednom misté (prostfednictvim sité
je samoziejmé sluzba dostupna i z jinych lokalit),

e sprava (aktualizace) databaze se provadi také na tomto jediném misté
(prostifednictvim sité je samoziejmé sprava dostupna i z jinych lokalit).

Vyhodou je snadna implementace, ale prakticky Zadna odolnost proti vypadku
sluzby. V pfipadé, Ze data ma vyuzivat vzdalengjSi klient/aplikace, neni
zaru€ena dostupnost sluzby. Pro zvySeni dostupnosti centralizované sluzby je
proto nutné pouzit techniku redundance nejen pro implementaci sluzby (napf.
clustery), ale i pro redundanci sité (napf. zalozni linky).

Decentralizovana adresarova sluzba s centralni spravou
Tento model Ize charakterizovat takto:

e Primarni (master) databaze je umisténa na jednom misté, ze kterého
se provadi sprava dat.

o Dalsi sekundarni (slave) databaze jsou umistovany dle potieby
do ruznych ¢&asti siti (lokalit) - sluzba je tedy pIné dostupna z vice mist.

 Data se jednosmérné synchronizuji pomoci tzv. replik - z primarni
databaze do sekundarnich.

Vyhodou je snadna udrzba konsistence dat a vysoka dostupnost sluzby
prakticky v libovolné lokalité. Data je vS§ak mozné modifikovat pouze v primarni
databazi. Takové feSeni snizuje naroky na redundanci infrastruktury.

Decentralizovana adresarova sluzba s decentralizovanou spravou
Tento model |Ize charakterizovat takto:

* Neexistuje primarni/sekundarni databaze - vSechny databaze jsou
s pohledu zmén dat na stejné urovni.

o Data se opét vzajemné synchronizuji pomoci replik - tentokrat v3ak je
replikacni algoritmus slozitéjSi, protoze musi zohlednit situace, kdy byl
objekt zménén na dvou mistech sou€asné.

Vyhodou je vysoka dostupnost sluzby jak pro &teni tak, pro spravu (modifikaci)
dat. Tento model vS8ak predpoklada vyskyt nekonzistentnich situaci, které je
nutné nasledné fesit. Jako pfiklad zde uvedme situaci, kdy dva spravci zalozi
dva fyzicky rGzné uzivatele se stejnou e-mail adresou. Prestoze je v systému
adresafovych sluzeb pozadovana unikatnost atributu, obé databaze zjisti

konflikt teprve po dokoné&eni ,synchronizace®.
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5.3.6.3. RFC

S ohledem na pfedpokladané vyuziti adresarovych sluzeb doporuCujeme,
zejména z duvodu vysoké dostupnosti pro ,&teni a zabranéni vzniku konfliktd,
pouzit v prostfedi ROWANet ,Decentralizovanou adresafovou sluzbu
s centralni spravou“. Nezapomenme vSak poznamenat, Ze i centralni sprava
umozni delegovat spravu databaze (a jejich riznych &asti) na rlizné vzajemné
nezavislé spravce.

Pro lepsSi orientaci uvadime prehled RFC, ktera definuji pouziti LDAP prostfedi
v nasleduijici tabulce.

RFC # Popis

RFC2307 An Approach for Using LDAP as a Network Information Service.
RFC2256 A Summary of the X.500(96) User Schema for use with LDAPV3.
RFC2255 The LDAP URL Format.

RFC2254 The String Representation of LDAP Search Filters.

RFC2247 Using Domains in LDAP/X.500 Distinguished Names.

RFC2164 Use of an X.500/LDAP directory to support MIXER address mapping.
RFC1960 A String Representation of LDAP Search Filters.

RFC1959 An LDAP URL Format.

RFC1823 The LDAP Application Program Interface.

RFC1558 A String Representation of LDAP Search Filters

RFC2559 Internet X.509 Public Key Infrastructure Operational Protocols - LDAPv2.
RFC2587 Internet X.509 Public Key Infrastructure LDAPv2 Schema.

RFC2596 Use of Language Codes in LDAP.

RFC2649 An LDAP Control and Schema for Holding Operation Signatures.
RFC2657 LDAPv2 Client vs.

RFC2696 LDAP Control Extension for Simple Paged Results Manipulation.
RFC2713 Schema for Representing Java(tm) Objects in an LDAP Directory.
RFC2714 Schema for Representing CORBA Object References in an LDAP Directory.
RFC2739 Calendar Attributes for vCard and LDAP.

Tabulka 5-2 Soupis RFC, ktera se vztahuji k pouziti LDAP

5.4. Sluzby IP siti nezbytné pro pocatecni provoz infrastruktur

5.4.1. DNS

DNS je vpodstaté jedinou sluzbou, kterou je potfeba vybudovat v siti
ROWANET hned od pocatku. Pro provoz uvazovanych infrastruktur je od
poCatku nezbytné vybudovani soustav sluzby DNS, tedy sluzby prekladajici
v TCP/IP sitovém prostfedi nazvy infrastrukturnich uzla a sluzeb na IP adresy
a naopak. Sluzba bude v rozsahlych sitich nezbytna pro propagaci jmenného
prostoru dané sité do siti dalSich. Na tuto propagaci spoléhaji dalsi navazané
infrastrukturni sluzby, zejména elektronicka posta a protokol SMTP zajistujici
prenos zprav elektronické posSty. PoStovni zpravy jsou uzly komunikujicimi
protokolem SMTP smérovany dle pfisluSnych DNS zaznam( az k cilovému
pfijemci postovni zpravy.
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5.4.2. NTP

DalSimi sluzbami, jejichz funk&nost je zasadnim zplsobem zavisla na
propagaci jmenného prostoru (zejména mezi vefejnou celosvétovou siti
Internet a neverejnymi sitémi) jsou sluzby WWW, poskytované predevsim
protokolem HTTP. Prakticka dostupnost WWW sluzeb je pfi jejich mnozstvi
v rozsahlych sitich (jakou je napfiklad i vefejna celosvétova sit' Internet)
determinovana organizaci jmenného prostoru DNS sluzbami.

Sluzba NTP je sluzbou, kterou lze vybudovat bez dalSich mimofadnych
nakladl. AC ji nelze povazovat za nezbytnou, jeji dostupnost v siti znaéné
uleh¢&i synchronizaci €asu, jez je dulezita napfiklad pro spravu a dohled siti
i pro dalSi vySsi sluzby.

5.4.3. Firewall

Pro prvni fazi postaci pro poskytovatele libovolny firewall s pfekladem adres
a paketovym filtrem. Tento firewall bude mit za Ukol chranit pfed vnéjSim
nebezpeCim DNS a NTP servery, neni tedy od né&j potfeba vyzadovat zadny
extremni vykon.

Pozadavky na takovyto firewall spini libovolny linuxovy stroj nebo lze uvazovat
i 0 SOHO (Small Office/ HOme) zafizenich.

Pro zvySeni bezpecnosti by bylo vhodné doplnit tento firewall antivirovou
kontrolou a prvky IDS.

Firewally pfipojenych subjektd mohou byt libovolného typu, od malych SOHO
zafizeni prfes Open source az po komeréni firewally typu CheckPoint,
Netscreen nebo Pix.

5.5. Budovani dalsich sluzeb IP siti

Aktivitu v dalSich sluzbach navrhujeme pfenechat komercnim i nekomerénim
subjektum pfipojenym do ROWANetu. Jednak se tim snizi zatéz na
poskytovatele, jak finan¢ni tak personalni, a jednak bude vznikat pouze to, co
uzivatelé sit¢ ROWANet skute¢né vyuziji. U vétSiny vySe popsanych sluzeb
Ize mit vedle sebe vice nezavislych poskytovatell stejné sluzby.

Sluzby, o které zfejmé bude zajem:
* PKiI
* Webhosting, serverhosting
e Zdroje definic AVO programu
* Poskytovani prostoru pro e-mailové schranky
» Adresarové sluzby

Pro bezpe¢nost ROWANETu bude vhodné sit’ a dulezité servery vybavit prvky
IDS.

Centralni content filtering, centralni AVO ani centralni firewally v prvni fazi
navrhujeme nebudovat.
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6. Aplikacni vrstva

6.1. Informace

Poskytovani a sdileni informaci — poskytovani obsahu je jednim ze zakladnich
hybatelt spoleCnosti jak na urovni spoleCenské tak i na urovni ekonomické
(obchodné - podnikatelské). Rada prav a povinnosti souvisejicich s pravem na
informace je legislativné ohraniéena jak zakony CR a EU, tak i rdznorodymi
pravidly chovani organizaci, podnikd, norem, programu, aktivit, sdruzeni atd.
Proto budou stimulace a usnadnéni realizace procesu i poskytnuti kvalitnich
nastroju souvisejicich se zpfistupriovanim obsahu technickymi prostiedky ICT
patfit k podplrnym nastrojim rozvoje kraje Vysocina pfesné v ramci teze ,kraj,
kde se dobfe Zije a podnika“.

Pro stimulaci vzniku a zpfistupnéni obsahu je tfeba feSit nasledujicich oblasti:
Funkéni pozadavky:

fizené publikovani,

vazba a klasifikace dat — sémantika informaci,
oborové, fulltextové, asistované vyhledani,
graficka on-line, off-line prezentace obsahu.

Realiza¢ni pozadavky:

snadno, rychle — stimulovat kreativitu co nejsirSiho spektra subjekt,
levné, opakovatelné — stimulovat kvantitu a pestrost,
koncepcné — udrzet technologicky krok a integritu prostredi.

Prostredky:

6.2. Zabava

komunikacni infrastruktura a jeji sluzby,

sdruzena komunikace — hlas, data, video,

weby, redakéni systémy, portaly, databaze,
podpora vzdélavani a uziti prostfedku a sluzeb ICT.

Volny ¢as a jeho aktivni vyuziti je zivotnim trendem moderni spoleCnosti.
Moznosti a kvalita nabizenych informaci a sluzeb v této oblasti ovliviiuje napft.
volbu mista traveni dovolené nebo rozhodovani o misté trvalého bydleni.
Vyuziti potencialu nabidky téchto sluzeb na drovni kraje i dil¢ich subjektt
(organizaci, podnikatell, obyvatel) pro propagaci a rozvoj kraje Vysocina Ize
rozdélit do oblasti:

informovanost o akcich, udalostech a programech pro ob¢any kraje
(kultura, sport, zajmy, krouzky, ...),

informovanim o moznostech turistiky a rekreace v kraji (cykloturistika,
agroturistika, chaty, chalupy, tabory, sportovisté, ...), v€etné aktivniho
pFistupu (ceniky, rezervace).
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A to jak z pohledu:
» ,chci svlj ¢as nékde travit — bavit se”,
» ,chci akce poradat — bavit ostatni®.

6.3. Vzdélavani

Uroven vzdélani determinuje Uroveri spolenosti — regionu, uréuje moznosti
a pravdépodobnost uspéchu ve spoleCensko-ekonomickém prostoru. Vzdélani
vSak nelze zabezpedit prostym zpfistupnénim a vyuzivanim prostfedkd ICT.
Vzdélani je postupny proces vedouci ke znalosti jak uplatnit dostupné
informace (Iépe zpfistupnéné pomoci ICT) v bézném podnikatelském Ci
osobnim Zivoté ku prospéchu jedince, organizace C&i spolecnosti. Proto Ize
intenzivnéjsi vyuzivani ICT chapat jako jeden z moznych podpudrnych nastroju,
nikoliv jako nutnou ¢&i postacujici podminku. Role ICT vtéto oblasti ma
predevSim vyznam v kvalitativné lepSim pfistupu k informacim ve smyslu —
snadnéji, rychleji, SirSimu spektru posluchacl, zvice obord a s SirSim
obsahem.

Také nové projednavana legislativni norma - Skolsky zakon - klade velky
diraz na angazovanost konecnych subjektll — Skol a ucitell, proto rozvoj
regionalnich vzdélavacich center které:

 nabidnou lepSi informovanost vefejnosti o kvalité a rozsahu
nabizenych sluzeb (ve srovnani s ostatnimi kraji CR a regiony EU),

» zabezpeCi komunikaci a sdileni znalosti v ramci odborné vefejnosti
(Feditell, ucitela, zaka, rodicu),

bude hrat vyznamnou roli. Jednim z technickych zplsobu jak tyto centra
realizovat je vyuziti prostfedkd ICT vzhledem Kk jejich pruznosti, rychlosti,
dostupnosti, pestrosti (text, obraz, video, hlas) a relativné snadné dostupnosti
(PC, pfipojeni kinternetu atd.). DalSim - lidskym faktorem hovoficim pro
intenzivnéjsi vyuziti prostfedkud ICT jej jejich Siroka akceptace a pfitaZlivost pro
mladou generaci. Nicméné vzdélani neni vyhrazeno pouze pro tuto skupinu,
obecné hovofime o celozivotnim vzdélavani a podpofe schopnosti spole¢nosti
absorbovat regionalni i globalni sméry vyvoje Ci vykyvy trhu — poptavky
pracovni sily.

Naznaéeni moznych technickych zpuUsoblU realizace — nastroju, norem
a metodik je nastinéno v nasledujicich sekcich této kapitoly.

6.4. Zpusob realizace
6.4.1. Weby a portaly

Jsou zakladnim nastrojem pro fizenou distribuci informaci centralizovanymi
prostrtedky — servery smérem Kk standardizovanym klientdim - web
prohlize€im poskytovanym nad protokolem HTTP(S).

Pfimo v ramci kraje je provozovana cela fada webl a portalt (ob&anu, obci,
organizaci, statni vefejné spravy, podniku atd.) a vzhledem k faktu, Ze internet
neni geograficky omezen, jsou bézné dostupné i dalsi zdroje. Téméf ve vSech
pfipadech se v8ak jedna o izolované informatické zdroje bez vzajemné datové
a logické navaznosti (kromé ,linka“) zprostfedkujici informace predevSim

mimoregionalniho charakteru.
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Proto, vzhledem k faktu, ze:

* internetové stranky s lokalnim zaméfenim mohou uZivatelim
nabidnout atraktivnéjsi udaje,

e obsahem projektu je navrh komunikaéniho prostiedi v jehoz ramci
budou v regionu kraje Vysocina distribuovany informace a poskytovany
sluzby ICT,

je vhodné v ramci systémového projektu naznacit cestu jak budovat, umistit
a provozovat regionalni servery, kdy cilem takto budovanych regionalnich
serveru bude predevsim nabidnout (v souladu s programem e-Europe):

e moderni on-line vefejneé sluzby,
< dynamické prostiedi pro e-business.

Hlavni problémy, jenz ur€uji zivotaschopnost takového zaméru, jsou:
+ kvalitni obsah,
» finance na start a provoz projektu,

e technickd realizace - HW, SW, KI, regionalni generické
a bezpecnostni sluzby.

Obsah

Internet, portdly a weby nabizeji relativné bezproblémovou dostupnost
nejriznéjSich druhG dat a sluzeb z kteréhokoli konce svéta, v jakémkoli
jazyce. Pro rozvoj kraje Vyso€ina je vSak hlavnim obsahovym pfinosem
moznost vytvofit prostfedi pro pfedavani informaci a zpfistupnéni sluzeb zcela
opacného charakteru - v rodném jazyce, lehce dostupny obyvatelim kterékoliv
obce bézné i jinou formou nez elektronickou. Moznost vyuzit sluzeb
a seznamit se s:

¢ rozhodnutimi lokalniho zastupitelstva,

e vyfidit zakladni agendu (mistni poplatky, osobni doklady, motorova
vozidla, dang, atd.),

e informacemi v oblasti zdravotni péce (Iékarny, pohotovostni Iékarny,
vSeobecni a odborni I€kafi, adresy, dopravni spojeni, ordinaéni hodiny,
objednavky atd.),

e informacemi v oblasti vzdélavani (jesle, matefské Skoly, zakladni
Skoly, stfedni Skoly, odborné skoly, cirkevni, podnikatelské Skoly atd.,
adresy, dopravni spojeni, moznosti ubytovani, napln vyuky, dny
otevienych dvefi, tfidni schiizky, omluvenky atd.),

« nabidkou pracovnich pfilezitosti,

« nabidkou vefejné knihovny v€etné rezervace,

» programem koncertU, divadel, kin, zabav véetné rezervace,
e atd.

Umoznit pfistup z domova, z prace, spolu s vysokou mirou znalosti prostiedi
a vztahu, o nichz se v takovych zpravach referuje nebo které sluzby nabizeji,
jsou hlavni pfinosy téchto server( s regionalni tématikou. Je logické, Ze pro
uzivatele jsou atraktivng&jsi a blizSi zpravy i sluzby tykajici se okoli, v némz Zije
a pracuje, nez nabidka “"celostatné" ¢i ,celosvétové® zaméfenych
zpravodajskych, informacnich a dalSich servera.
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Vzhledem k Sifi a pestrosti redakce danych internetovych projektl nezajistu;ji
obsah vyhradné svymi silami. Naopak kooperuji navzajem, sdileji informace
a propojuji sluzby. V praxi se u vSech kromé plvodnich - vlastnich zprav,
sluzeb setkame:

+ sinformacemi zpravodajskych servisu agentur Ci jinych médii
obecnéjSiho ¢&i SirSiho zaméreni (napf. iDnes, CTK, statni, krajske,
obecni zastupitelstvo, spoluprace s regionalnimi ,klasickymi“ deniky
atd. ),

» spolupraci externich subjektl vytvarejicich virtualni redakéni tym
(zastupci nemocnic, S$kol, neziskovych organizaci, podnikateld,
reklamnich agentur, pracovnich agentur atd.) komunikujicich v ramci
integrovaného redakéniho systému, ktery zabezpecuje fizeny proces
publikace,

» propojovanim dil¢ich systému napf. pomoci webovych sluzeb.

Finance

Oblast financovani je velmi problematicka a Ize ji rozdélit do dvou zakladnich
oblasti:

« Kapital na start projektu — zahrnujici investice na HW a SW vybaveni,
zabezpeceni konektivity do internetu, realizaéni programové a redakéni
prace. Danou problematiku Ize feSit dvéma moznymi pfistupy:

o Pokryt vstupni naklady vlastnimi silami u subjektl s jinou — hlavni
podnikatelskou ¢€innosti. V tomto pfipadé je skupina moZnych
zfizovatell znacné omezena, mize byt omezen rozsah i kvalita
celého projektu (fada sluzeb mulze miz tendenéni —komeréni
charakter).

o Pfipravit na udrovni kraje (vlastnimi prostfedky C&i prostfedky
ziskanymi z grant( a projektt EU) takové prostfedi — technologicky
a metodicky jenZz umozni rychly start projektu tj. zabezpedit
generickou konektivitu, provozni prostfedi (napf. nastroji
OpenSource & poskytnutim zdroju centralnich — server
a webhosting) a umozni se novému provozovateli zaméfit usili
primarné na obsah a poskytované sluzby.

Nejvhodnéjsim zplsobem se logicky jevi vyvazena kombinace obou
vySe zminénych pfistupu.

o Kapital na provoz projektu — za zakladni mozné zdroje pro dlouhodobé
financovani provozu Ize identifikovat:

0 spolupraci s krajem, radnici,
sponzorské aktivity,

zpoplatiiovani publikovaného obsahu,
reklamni aktivity,

O O O O

off-line sluzby na principu provizi — rezervace ubytovani, kulturnich
nebo sportovnich aktivit, realizace marketingovych priazkumd,
zpoplatnéni behavioralnich dat (hledana hesla, nejctengjsi
pfispévky, nejvyuzivanéjsi sluzby, rozbor publika atd.).

Copyright © 2004 ANECT a.s. Cislo projektu: KUVY.03.0342.02 Verze 1.1 Strana 6-4



Centralni rozhrani siti Krajského uradu Vysocina - systémovy projekt Aplikacni vrstva

Pro Uspésny start a nasledny rozvoj (vzhledem k soucastnym technicko
ekonomickym podminkam v regionu) se jako nezbytné nutna jevi pfima,
aktivni, technicka i finanéni Uucast regionu — zastupitelstva kraje a obci. Dlraz

spektrum uzivatelll — ob¢anu. Rozvinuti a akceptace tohoto zpUsobu nabidky
a konzumace sluzeb zabezpedi i jejich pfitazlivost pro organizace a podniky
které se stanou v druhé etapé primarnim zdrojem financnich prostfedku.

Technicka realizace

Podafi-li se vydefinovat obsah — co ma byt na portalech a webech, podafi-li se
zabezpedit finan¢ni prostfedky na start a provoz je v neposledni fadé nutné
znat cestu technické realizace danych projektu.

Technicky feSené oblasti Ize rozdélit na:

* informacni servis — on-line prezentace informaci o sluzbach,
udalostech, aktivitach atd.,

 off-line interakce — zpfistupnéni elektronickych formulafa,

e on-line interakce — obousmérna aktivni interakce zaloZzena na
autentizaci uzivatele a jeho autorizaci k provadéni aktivit a ukonu
(napf. rezervace, podatelna),

» transakce — provazani systému, logicka navaznost a konzistence
(napf. vyfizeni pfipadu, rozhodnuti a doruceni (platba).

Informadéni servis:

e Tizena publikace, zména a stazeni pfispévku v ramci redakéniho
systému,

» ukladani prispévku na ulozisté — databaze, souborovy systém,
» oddéleni obsahu a formatu,
» sdileni obsahu — syndikace,

» klasifikace informaci — pfispévkd dle danych pravidel, skupinou
parametr (napf. dle DCMI).

Off-line interakce:

» transformace strukturovanych informaci (html, db dat atd.) do
pfenositelného, obecné pouzivaného formatu — pdf,

* jednoduchy a ekonomicky tisk (,print friendly version®) strukturovanych
informaci (html, db dat atd.).

On-line interakce:
* registrace uZivatele,
» autentizace uzivatele (jméno/heslo, El.podpis, certifikaty),
e autorizace uzivatele,
e zpétné ovéfeni a monitoring aktivity,
* integrace e-mail sluzeb,
e zabezpeceny pfenos (https).
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Transakce:

e definovat transportni datové rozhrani - format, sémantiku,
zabezpedeni a transportni protokol,

» definovat rozhrani volani sluzeb format, sémantiku, zabezpeceni
a transportni protokol,

» zabezpecit technicky proces pfenosu pfimo nad protokoly a sluzbami
sité (,point to point“) nebo transportnimi (,messaging®, ,web service“)
systémy (kontrolovang, ,one to many*, ,many to one®).

Z vySe uvedeného vycCtu vyplyva, ze technicka Cast je rozdélena do dvou
hlavnich oblasti:

» definice pravidel a rozhrani (v€etn& navodl a pfikladl) — systémova
Uroven,

* realizace a provoz systému — centralizovanych sluzeb napf. podatelna,
registry sluzeb, autentiza¢ni sluzby atd. — technicka uroven.

Tato oblast je pro dalsi rozvoj sluzeb nad Kl naprosto kliCova. Lze doporudit
jeji detailni zpracovani v ramci separatniho systémového projektu.

6.4.2. Vyhledavaci sluzby

Nejen tvorba a prezentace informaci je dulezita, dalezitym aspektem je
i dohledatelnost — rychlost a pfesnost ziskani pozadovanych informaci. Pro
odborny odhad potfeb a priorit nam muze poslouzit napf. priizkum realizovany
Centrem pro elektronicky obchod spole¢né s vyzkumnou agenturou TNS
Factum, ktery se zabyval vyuZzitim nastroju e-Governmentu mezi podnikateli.
Vysledky v oblasti vyhledavani informaci Ize stru¢né shrnout takto:

Vétsina dotazanych, ktefi se prGzkumu zucastnili (cca 80 %), pfedstavuje ,poucenou
podnikatelskou obec”, ktera vi, na jaké stranky konkrétné jit a/nebo které z vyhledavacu Ci
katalogl pro hledani informace pouZit. Konkrétné podnikatelé vyhledavaji témito kanaly:

1. nainternetu, hledanim na internetu, stylem ,pokus/omyl“— 23 %
na internetovych strankéach prislusné instituce - 20 %
www.seznam.cz, na seznamu, seznam -16 %
www.portal.gov.cz, portal verejné spravy — 15 %

ST

www.businessinfo.cz, Businessinfo- 6 %

Pro ucely tohoto systémového projektu — potieby kraje Vysocina Ize vyvodit
tyto dUsledky:

* Je nezbytné dullezita klasifikace vSech informaci a spravna sémantika
webu.

 Registrace a indexace obsahu pomoci vefejnych a znamych
vyhledavacl (Google, Alltheweb, Altavista, Seznam, Centrum, Atlas,
Jyxo, Morfeo atd.).

* Registrace subjektl v katalozich portalt (pfedevsim ¢eského internetu
-Seznam, Centrum, Atlas atd.).

e Spravné strukturovani informaci (fazeni do sekci, témat atd.) na
samotnych webovych strankach projektu (ergonomie webu).
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ZabezpeCenim fulltextového prohledavani v ramci webovych stranek
téchto projektu.

Provazani on-line informacnich  Casti dilich  regionalnich,
republikovych a evropskych projektd formou syndikace obsahu.
Poskytnuti kratkych zprav oborovym weblm a portalim — napf. oblast
Skolstvi (www.ceskaskola.cz atd.). Poskytnuti kratkych zprav
specializovanym webim a portaldm zaméfenym napf. na agregaci
zprav (www.pravednes.cz atd.).

Zabezpeceni pfistupu k informacim — kratkym zpravam off-line pomoci
klientskych aplikaci — RSS ¢tecky atd.

VSechny vySe zminéné kroky by ve svém dlsledku mély zvysit navstévnost,
oblibenost, snadnost pouzivani a tim padem zabezpedit:

realnou vyuzitelnost publikovanych informaci a sluzeb vpraxi —
smysluplnost aktivit,

atraktivnost téchto projektd pro komeréni subjekty tj. zabezpedit
dostatek financnich prostfedkl pro provoz a dal$i rozvoj (formou
sponzoringu, reklam, off-line aktivit atd.).
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7. Sprava systému, Fizeni a poskytovani zdroju

Vzhledem k finanéni, technické a odborné naroénosti, ktera souvisi
s vybudovanim provozni infrastruktury a zabezpeCenim jejiho chodu, je
vhodné nabidnout moZnost sdilet technické prostfedky — zabezpedit
a provozovat je centralné, nabidnout ¢i pronajmout je kone¢nym subjektim,
které se zamé¥i na tvorbu a nabidku obsahu — informaci a sluzeb.

Zakladni zpasoby spoluprace (podpory) Ize rozdélit na:

webhosting,
serverhosting,
outsourcing.

VSechny zde zminéné zplsoby poskytovani prostiedkl a sluzeb (za poplatek
i bezplatné - s ur€itym omezenim ¢&i limitovanou formou) jiz ve svété internetu
av CR existuji. Mezi zakladni vyhody a ddvody pro¢ je realizovat na urovni
kraje patii zejména nasledujici skutecnosti:

Takto provozované centralni sluzby Ize s vyhodou ,pfedkonfigurovat®
tj. zabezpecit dostupnost generickych sluzeb, které souviseji napf. se
zabezpec€enim (PKI, autentizace atd.), mikroplatby, monitoring, sdileni
obsahu — syndikaci, transakéni navaznosti systému atd.

Lze aplikovat individualni pfistup v oblasti financovani — placena
sluzba i provoz zdarma (napf. pro neziskoveé, dobrocinné organizace,
Skoly atd.).

DalSim argumentem pro poskytovani prostfedkd timto zpusobem na
regionalni — krajské urovni je skutecCnost jejich ,garantovanosti” tj. lepSi
kontroly pfed zneuzitim — vétSi duveéryhodnosti oproti jinym (Casto
zdarma) projektlim jenz nabizeji obdobné sluzby ¢asto zneuzivané pro
nelegalni Sifeni obsahu v konfliktu s autorskym pravem (tzv. warez pro
Sifeni programu, stranky nabizejici hudbu nebo video) &i etikou
(pornografie).

Lze nabidnout Cisté prostfedky, jenz jsou nezbytné nutné pro provoz
projektd napf. pro mladez, v oblasti vzdélavani, podpory el. obchodu
atd. — bez tendencnich reklam nebo odkazu na placené sluzby (Casto
otevirané na pozadi v fadé oken s nepfili§ etickym obsahem).

V neposledni fadé nabidka sluzeb i prostfedkl na drovni kraje motivuje
a stimuluje jejich rozvoj a tvorbu obsahu, coZz ssebou nese
podnikatelskou, pracovni pfilezitost a rozvoj znalosti v pouzivani
prostfedkl ICT opét na regionalni Urovni — v kraji Vysocina.
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7.1. Serverhosting

Jako nadstavbovou sluzbu nad vybudovanim patefni sité a poskytnutim
konektivity je serverhosting jakozZto pfipojeni serveru (ij. pocitace poskytujiciho
sluzby) na paterni sit ISP. Za dodavku sluzby je potom mozné povazovat:

» dodavku IP konektivity do sitového rozhrani pfislusného pocitace,
» dodavku elektrického proudu,
» dodavku provoznich prostor (objektd)

e monitoring a sprava servert (na urovni ICMP (ping), HTTP ¢&i fyzicky
osobou).

7.2. Webhosting

Dal8im moznym krokem k poskytovani serverhostingu je sluzba oznaCovana
jako webhosting. Zahrnuje moznost:

» ulozZeni vlastnich stranek na vyhrazeném serveru, ktery je vlastnén
a spravovan ISP (viz serverhosting). V principu tak ISP prodava
prostor na discich svych pocitac¢l, na kterych bézi WWW server,

* u dynamického obsahu poskytnuti a sdileni databazového ulozisté,
jeho lepsi Skalovani a spravu chodu,

» sdileni provoznich podpurnych sluzeb — administrace, monitoring,
zalohovani a archivace,

» vytvofeni a provoz garantovanych infrastrukturalnich sluzeb — pro
realizaci e-obchodu, podatelny, autentizaCnich sluzby, transakéni
vrstvy atd.

7.3. Outsourcing

Kde to bude pro uzivatele vyhodné, mize ¢ast svych potfeb outsourcovat.
Pfipojeni na ROWANet umozni mistnim komerénim subjektim nabizet své
sluzby, jak ob&anim, tak firmam i organizacim vefejné spravy. Technologie
VPN umozni, aby napfiklad firma vyuzival on-line sluzeb uc€etni firmy
v sousednim meésté, ktera zase vyuziva centralnich server pro vedeni
skladového hospodafstvi vSech firem,kterym vede ucetnictvi.

Lze si predstavit dohody v mikroregionech o provozovani jednoho spoleéného
portalu, a to znova v rliznych rezimech, jak to bude vyhovovat pfipojenym
subjektum (od jednoho portalu se spole€nym obsahem az po nékolik naprosto
nezavislych portalt provozovanych na jednom serveru s jednim spravcem).

VétSina subjektd mize outsourcovat Cast svych potfeb, napfiklad spravu
firewalll nebo sitovych prvku, ale zvlasté malé subjekty se mohou spolehnout
na centralné poskytované sluzby a outsourcovat vSechny c¢asti svého
informacniho systému.
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8. ROWANet z pohledu uzivatele

V pfedchozich kapitolach byla popsana struktura sluzeb ROWANetu,
postupné popsana podle OSI modelu. V této kapitole se pokusime popsat
nékolik moznosti vyuziti takto vybudované infrastruktury. Nékteré z téchto
moznosti nevyzaduji dalSi investice, nékteré mohou vzniknout az po nékolika
letech provozu.

8.1. Uzivatelé ROWANetu

Sluzeb ROWANetu mlze vyuzivat cela fada jednotlivell a organizaci, at uz ke
komunikaci uvnitf organizace, nebo s dalSimi organizacemi a jednotlivci. Dle
svého zaméfeni budou vyuZivat jiné sluzby, je dosti mozné, Ze kazdy
jednotlivy uzivatel sité bude vystupovat v prubéhu dne v nékolika, nékdy
i v protichtdnych rolich (napf. zaméstnanec KU v roli Ufednika a v roli ob&ana,
obyvatele obce). Nasledujici vy€et moznych uzivateld ROWANetu neni zajisté
uplny, spiSe se snazi ilustrovat Sifi zabéru. V podstaté jsou potencionalnimi
uzivateli ROWANetu vSichni ob&ané kraje Vysoclina i vSechny organizace
pusobici na jeho uzemi.
« Urady
Krajsky ufad

0 Meéstské a obecni ufady

0 Sprava silnic

0 Hasici

0 Ubytovani a rekreace
o Dopravni podniky

o Stavebni firmy
0
0

Ugetni firmy
Banky a spofitelny
* Obcané
o Domacnosti
0 Mistni obyvatelé
o Chatafi
o Prilezitostni rekreanti, navstévnici
« Skoly

0 Zakladni, stfedni

o Ucitelé a zaméstnanci

0 Zaci a studenti

o Knihovny a kulturni stfediska
e Hrady a zamky
* Informacni kiosky
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8.2. Propojovaci sité

8.3. Zdroj

Zakladni sluzbou, kterou budou vyuzivat vSichni uzivatelé pfipojeni do
ROWANetu je pfipojeni kInternetu. Lze fFici, ze i kdyby ROWANet
neposkytoval Zadnou dalsi pfidanou hodnotu, bude tato sluzba pro rozvoj
regionu vyraznym pfinosem.

Navrhovana komunikacni infrastruktura dovoluje pfivést do lokality rGzné
samostatné sité jednou spolecnou pfipojkou. Technologie postavena na
MPLS VPN dovoluje bezpecné oddéleni komunikace, takze pfes stejné
,draty“, ve stejnou dobu mize z jedné Skoly komunikovat jak ucitel, ktery bude
na serveru Skolni spravy vypliovat vysvédc€eni, tak i jeho zak, hrajici sitovou
verzi néjaké pocitatové hry se studenty gymnazia ze sousedniho mésta. Pfi
spravné navrzeném a implementovaném propojeni jeden o druhém nebude
ani védét, kazdy bude komunikovat pomoci své VPN.

Dale muze byt vramci ROWANetu postavena cela Fada nezavislych
propojovacich siti rdznych profesnich a zajmovych organizaci. Lze si
predstavit VPN, pomoci které budou komunikovat vSechny hasiCské sbory
kraje nezavisle na ostatnim provozu, pfes centralni prvky mohou sdilet
informace se zachranafi i policii.

Nezavisle na ostatnich mohou IP konektivitu vyuzivat vS§echny mozné systémy
v€asné vystrahy, protipovodriové sondy, zabezpeCovaci systémy budov,
pozarni Cidla.

informaci

Sit ROWANet mlze slouzit jako prostfedek pro predavani a pro vyhledavani
informaci. Od informaci na elektronické vyvésce obecniho ufadu, pfes
videozaznamy =zasedani krajského zastupitelstvi az po vyhledani
nejvyhodnéjsi nabidky na vykopové prace.

V ROWANetu Ize pomoci adresafovych sluzeb publikovat seznamy ufednikd,
uzemni rozhodnuti vCetné grafického zobrazeni v systémech GIS. Na
specialnich strankach j mozno publikovat aktualni stav zatopenych Uzemi pfi
povodnich, modely dalSiho vyvoje, pomoci ROWANetu Ize pfedat i v€asné
varovani pfipojenym subjektim spolu s pokyny pro evakuaci.

Lze si pfedstavit, Ze na svych webovych strankach, pfipadné na svych
portalech budou jednotlivé instituce realizovat znacnou C€ast komunikace
s ob&any. Pfi pouziti PKI tato komunikace mlze byt oboustranna, mnoha
ob&anim muze elektronicky podpis pfi implementaci elektronické podatelny
znacné zjednodusit zivot. To se tyka jak zaméstnanych lidi, ktefi pfes den
nemaji Cas kvyfizeni komunikace s ufady, tak i pro obcany, bydlici
v oblastech se Spatnou dopravni obsluznosti.

ROWANet muze pomahat ob&anim k vyfizovani témér veSkeré agendy
s urady, od placeni poplatkli za psy, pfes nahlaSovani nebezpecénych latek, az
po zpétnou vazbu Ufadlim, napfiklad formou hlasovani o otazkach mistni
samospravy.
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8.4. Data, Voice, Video

Jeden zvyraznych trendl poslednich let je tzv. konvergence sluzeb. Pri
dostateéné Sirokém pasmu je systému jedno, zda pfenasené nuly a jednicky
jsou ve skute€nosti elektronickou zpravou, telefonnim rozhovorem nebo
pfenos obrazu z pfednasky v univerzitni aule. IP telefonie, telekonference,
videokonference, webové kamery — jsou technologie, které je mozno vyuzivat
i na Internetu. ROWANet mlze nabizet podobné sluzby s vysSi pfidanou
hodnotou, protoze spravce ROWANetu mlize nastavit QoS (quality of service).

8.5. Bezpecnost sité
Bezpecnosti jsme se vénovali v pfedchozich kapitolach. Zde jen zopakujme,

je klasicky Internet. To bude zaru€eno jednak pouzitim centralnich
bezpecnostnich prvkd, jednak moznosti uzivateld outsourcovat spravu své
bezpecnosti.

8.6. Zdroj obzivy

Infrastruktura sit¢ ROWANet umoznuje, aby v budoucnu byly vybudovany
systémy nabizejici sluzby pro komunikaci dvou komer&nich subjektl B2B, tak
i pro nabizeni sluzeb zakaznikim B2C.

Systém umozni nabizet sluzby obyvatelim, napfiklad vzdalené vedeni
ucCetnictvi, skladové hospodafstvi, vyplfiovani celnich deklaraci...

Sluzby navstévnikim, zobrazovani cyklotras, aktualni situace na silnicich,
zobrazeni cesty pro vozitkare, objednani odvozu — sbér pozadavkl na odvoz
do krajského mésta a zpétné publikovani trasy ,pruznych® autobusovych linek.

Homeworking/teleworking. Prace doma a prace v centrech pro teleworking
muze v podstatné mife zvysit nabidku pracovnich mist.
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9. Navrhovany postup praci

V prvni fazi navrhujeme soustfedit se na dobudovani infrastruktury na drovni
fyzické vrstvy. Z davodl nizSi ceny je mozné v prvnich Castech prvni etapy
pouzit technologii VLAN s tim, Ze pfi dalSim rastu rozsahu ROWANETu dojde
k pfechodu na MPLS alespori na urovni patefe. Pro feSeni distribucni
a pfipadné pristupové vrstvy je mozné technologii VLAN pouzivat i nadale,
dokud nebude tfeba pouzivat redundantnich pfenosovych tras.

Pfitom je rozumné mit na mysli ochranu investic — infrastrukturu budovat na
aktivnich sitovych prvcich, které umozni pfejit od infrastruktury na VLAN na
infrastrukturu vybudovanou nad MPLS.

Ve druhé fazi je pak tfeba doplfiovat infrastrukturu redundantnimi pfenosovymi
trasami a redundantnimi sitovymi prvky tak, aby byla v optimalni mife
zajiSténa dostupnost sluzeb ROWANEtu i pfi vypadcich a odstavkach. To
znamena budovat zalozni spoje, doplfiovat opticka viakna do topologie do
kruhu, uzavirat smlouvy o pronajmu zalozni infrastruktury u dalSich
poskytovatell spojeni atd.

Na urovni sluZeb sité je doporu€eno zajistit nutné minimum sluzeb potfebnych
k zajisténi provozu ROWANetu, tj. DNS, pfipadné NTP a samoziejmé také
sluzby provozniho razu jako je dohled, servis, HelpLne.

Dalsi sluzby sité doporu€ujeme budovat a nabizet ve spolupraci s komerénimi
subjekty v regionu vSude tam, kde je to mozné a ucelné pouzit distribuované
feSeni, pokud mozno s nékolika nezavislymi poskytovateli. Pfi tom je mozné
pouzivat i partnerstvi vefejné spravy a soukromého sektoru, &i rlznych
regionalnich sdruzeni a seskupeni spole¢né zajistujici tyto sluzby. | samotny
KU muze sehrat vyznamnou roli v takovych sdruZzenich.

Neni doporu¢eno budovat veSkeré sluzby sité a dalSi sluzby centralné na
arovni kraje.

Za velkou podporu pro rozvoj regionu lze povazovat poskytovani pfistupu
k Internetu v jednotlivych pfipojnych bodech a to s moznosti rlznych urovni
bezpecnosti a pfidanych sluzeb pro pfipojeni k internetu.

Za bezpecnost jednotlivych pfipojenych subjektd musi odpovidat subjekty
sami. Ochranu pomoci firewallli, antivirovou ochranu, IDS si kazdy subjekt
musi vybudovat bud’ sam, nebo si sam musi zvolit néjakou dostupnou sluzbu
zpFistupnénou pomoci ROWANETu. Lze samoziejmé spojovat investicni
prosttedky a pomoci metodického vedeni (napfiklad poskytnutim
dokumentace typizované pfipojky) snizZit naklady na vybudovani takovych
sluzeb, nebo je mozné stimulovat rozvoj obchodnich aktivit v této oblasti
poskytovanim ulev ¢&i zajisténim podilového financovani pro rozvojové faze
takovych aktivit.

To umozni také nasobit efekt pro rozvoj kraje a jeho €asti. Budou vznikat
sluzby a pfilezitosti pro podnikatele a zaroven vznikne také nabidka sluzeb
pro vefejnou spravu, ze které si bude moci vefejna sprava vybirat a nebude
zavisla jen na jediném poskytovateli vSech sluzeb.

Doporu€ujeme, aby poskytovatel ROWANetu zacal okamzité budovat
infrastrukturu pro dohled a spravu sité v€etné podpory uzivatell, jakmile mu to
finanéni prostfedky dovoli. Soubé&zné stim navrhujeme investovat do
vybudovani systému IDS, ktery Ize pro tyto potfeby povazovat za
bezpec€nostni dohled sité. Vybudovani dohledu navrhujeme feSit oddélenym
projektem.
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Bezpecnostni prvky, nabizejici sluzby pfipojenym subjektim navrhujeme
budovat analogicky jako sluzby sité¢ tedy jako distribuovanou sluzbu
poskytovanou rlznymi subjekty, rGznymi poskytovateli. Nedoporucujeme
budovat centralni bezpeénostni prvky jako jediné centralizované feSeni a to
jak z bezpecnostnich, tak organizaénich dlvodl. Prfipadné sdilené
bezpeénostni prvky zajistované pro potieby KU mohou byt poskytovany jako
sluzba jinym organizacim VS v kraji, ale pouze na urovni dobrovolnosti
a s moznosti volby jiného feSeni zajisténi bezpec€nosti pfisluSné organizace
napf. vlastnimi prostifedky Ci prostfedky zajistovanymi jinymi subjekty. Proto
doporucujeme, aby ROWANET pocital s dalSimi subjekty, které budou takové
sluzby poskytovat.

Proto je také rozumné pouzit co nejdfive technologii IP MPLS alespon na
patefi (pfipadné v kombinaci s VLAN), ktera umozni propojovani VLAN na
3. vrstvé i vjinych lokalitach nez v centru a bude umoznovat flexibilngjsi
topologii téchto propojeni.

Webhosting, serverhosting jsou sluzby, které jiz ted mohou nabizet pfipojené
subjekty i pomoci technologie VLAN. Bezpecnost a flexibilita je vS8ak omezena
touto technologii.

Po zavedeni technologie IP MPLS se situace podstatné zlepsi. Poskytovatelé
Webhostingu nebo serverhostingu budou moci vyuzivat flexibility VPN
poskytovanych  RAWANETem k feSeni bezpeCnosti ve velmi flexibilnich
podminkach. To umozni zavadéni i dalSich sluzeb s vy$§imi naroky na
oddéleni VPN jako je outsourcing jednotlivych sluzeb i outsourcing aplikaci.
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10. Pfilohy
10.1. e-Europe

Program eEurope je programem EU, ktery zahrnuje vzajemné se podporujici
cile informacni spole€nosti véetné fungovani e-governmentu samého, ale také
ostatnich oblasti praktického Zivota spojeného s informatikou.

Program je vSeobecné znam a Elenskeé staty EU jej respektuji. Na program
navazuji kritéria hodnoceni skuteéného stavu v jednotlivych zemich
a pravidelné méreni stavu a zvefejiiovani vysledka.

CR neni tak velika a tak ekonomicky ani politicky silna, aby zavedla vlastni
kriteria v ostatnich zemich EU. To plati i o jednom kraji. Pouzivani vlastnich
kritérii jen vCR nebo jen vijednom kraji by vedlo k negitelnosti
a neporovnatelnosti s jinymi staty EU, coz je vlastné ekvivalentni
s umisténim na poslednim misté ve standardnich (ostatnimi uznavanych)
méfenich.

AkEni plan ,eEurope 2005: An information society for all“ je zalozen na
vzajemné provazanych oblastech:

* Moderni on-line vefejné sluzby:
0 e-government
0 e-learning services
0 e-health services
« Dynamické prostiedi pro e-bussiness

A jako podmiriujici pro vy$e uvedené:
« Siroce ptistupny Sirokopasmovy pfistup za konkurenceschopné ceny
» Bezpecna informacni infrastruktura

Program eEurope 2005 je uréen i pro nové pfistupujici zemé a tedy i pro CR.

Nadprameérné vysledky v programu informatizace EU (eEurope) znamenaiji
lepSi podminky pro podnikani (zejména pro podnikani spojené se znalostni
ekonomikou) nez jsou prameérné a lepSi podminky k Zivotu nez jsou primeérné
vcelée EU. A to zejména dostupnéjsi, rychlejSi a levngjsi sluzby VS pro
podnikatele.  Vytvofeni transparentniho prostfedi pro podnikatele,
automatizace a zrychleni nékterych sluzeb vefejné spravy snizi rizika korupce
a vytvofi lepS8i podminky pro vefejnou kontrolu. To vSe vytvafi konkurenéni
vyhodu pro podnikatele v pfipadé, Ze bude podnikat na tzemi CR, na Uzemi
kraje. To by mél byt stimul pro umistovani podnikatelskych aktivit na
vybraném Gzemi CR a tim posilit ekonomiku kraje (tedy jak pfijmy vefejnych
rozpoCtl, tak vys8i nabidku pracovnich pfilezitosti a tedy i vySSi pfijmy
obyvatel).

PfestoZe se tento cil mize na prvni pohled zdat jako téZko dosaZzitelny nebo
dokonce prfemrs§téné ambiciézni, je to de facto minimalni cil s ohledem

potfeby, na realitu svéta a na podminky CR a kraje (historicka Groveri vzdélani
a kultury, nedostatek pfirodnich zdrojl, poloha uprostfed Evropy).
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V budoucnu CR ani kraj v rdmci EU nemize stavét svoji dal$i prosperitu na
nizSich cenach pracovni sily. To by vedlo k systematickému zaostavani zivotni
urovné. Musi hledat jinou komparativni vyhodu. LepSi prostfedi pro podnikani
i pro zivot takovou vyhodou muze byt.

Primarnim cilem e-governmentu je zrychlit a zproduktivnit sluzby VS pro
obyvatele, pro firmy, pro zprostfedkovatele (agenty). Efektem e-governmentu
je zvySeni produktivity ve VS, snizeni naroki na objem praci ufednikl
a zvySeni narokl na kvalifikaci, odpovédnost a schopnost rozhodovat.

Zména chapani VS — pfesun k modernimu demokratickému pojeti VS
uplatiiovaném ve vyspélych statech EU — VS je vefejna sluzba obc&aniim
usnadnujici jejich souziti (a ne nastroj moci a natlakd na ob&any).

Uspéch informatizace umozni firmam flexibilngjsi a efektivngj$i fungovani
vyuzivat novych Sanci na trhu, obsazovani novych trha a lepSi pfizplsobeni
se pozadavkim zakaznikd.

Informatizace a znalostni ekonomika ma potencial podstatné pomoci
v regionalnim rozvoji zejména v problematickych regionech. VyuzZivanim
modernich technologii vzdalené komunikace ma Sanci minimalizovat vliv
skuteCné lokality a tedy podstatné zmirnit ¢i Uplné smazat rozdil mezi
pusobenim ve vyspélém regionu €i na venkové nebo v regionu s nedostatkem
pracovnich pfilezitosti.

Zprostfedkovatelské firmy (agenti) budou fungovat efektivnéji a budou moci
nabizet své specializované sluzby levnéji a v SirSi nabidce oproti sou¢asnosti.
Sir§i pouzivani sluzeb zprostfedkovatelt zlep$i podminky i pro VS, protoze
Cast osvétové prace a pripravy kvalitnich pokladid budou délat kvalifikovani
lidé se zkudenostmi.

PFi vysokém stupni vyuzivani e-governmentu se podstatné zméni poméry
objemU praci ve VS. Podstatné se snizi naroky na objem praci ,pfepazkovych
pracovnikd®, tedy na jejich poCet. ZvySi se ale naroky na kvalifikaci a kvalitu
prace ufednikd, ktefi budou ve VS rozhodovat, zejména na rychlost
rozhodnuti a snizi se pracnost s tim spojena.

S uspéchem informatizace je spojen i rozvoj trhu sluzeb ICT. ZvySi se potfeba
firem i VS vyuzivat kvalitnich sluzeb ICT a zaroven se zvySi tlak na jejich
kvalitu, dostupnost a spolehlivost. S dal$im rozvojem technologii se bude stale
zvySovat naro€nost na uroven know-how a tim i prohlubujici se nedostatek
kvalifikovanych odbornikt. To povede pravdépodobné k vy$Si profesionalizaci
téchto sluzeb, tedy k hromadnéjSimu poskytovani sluzeb ICT, vySSi Urovni
délby prace uvnitf firem poskytujicich sluzby ICT, vyS8Si drovni vétSimu
rozsahu sluzeb poskytovanych ,na kli¢“ a to jak pro komeréni sféru, tak pro

VS.

To povede ke zdrazovani téch nejkvalifikovanéjSich sluzeb ICT a dalSimu
prohlubovani  propasti  (znalosti, = zku$enosti, = pracovnich  navykl
a pravdépodobné i platd) mezi ICT technickymi specialisty VS a komer&ni
sférou.

Budou i dalSi negativni dopady. Je mozné oCekavat zejména nové formy
kriminality spojené s informatizaci. Tém nebude mozné Celit bez
kvalifikovanych experti a fadného vybaveni VS a to nejen kriminalistll. Napf.
jednim z kritickych oblasti bude rychlost reakce VS pfi aplikaci protiopatfeni
pfi ohroZeni néjakou zatim neznamou formou elektronické kriminality Ci
terorizmu.
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10.1.1. Quick win

Pojmem ,Quick win“ je ¢asto pojmenovavana efektivni strategie rozhodovani
v prostfedi rychle se méniciho svéta s obrovskym mnozstvim tézko
postizitelnych vazeb, tykajicich se velkého poctu lidi. Pro vyuzivani ICT ve VS
je charakteristické nasleduijici:

» Technologie ICT maji velmi kratky inovacni cyklus.

« Velmi rychle se méni nazory lidi na moznosti jejich vyuzivani, na to co
je a co neni moderni, uzite¢né, vhodné.

* VSechny osoby, kterych se konkrétni projekt tyka, neni mozné
vérohodné zapoijit do detailnich rozhodovacich procesul a to i proto, ze
jim nelze vérohodné ukazat podstatu véci, dokud néco doopravdy
nefunguje.

Proto je tato strategie rozhodovani zaloZzena na vybéru cile, ktery je realné
dosazitelny s disponibilnimi prostfedky (lidskymi, technologickymi, finan&nimi),
ktery je dosazitelny velmi rychle (fadové tydny az mésice, vyjimecné roky),
a ktery ma maximalni praktické pozitivni vysledky. Tedy peélivé hledani
a vybér nejsnaze dosazitelného cile a jeho opravdové dosazeni.

Dalsi cil je specifikovan az v dobé, kdy je to nutné a mozné (napf. az po
dosazeni cile pfedchoziho). V té dobé jsou znamy pfinosy pfedchoziho (ty
maximalni dobré) a tedy je mnohem pozitivnéjSi prostfedi pro stanoveni
predchozi etapu. Tedy stanoveni dalSiho cile bude mnohem pFesnéjsi nez
pokud by k tomu doslo dfive. A tedy Sance na uspéch dalSiho cile je vétsi.

Tato strategie rozhodovani nemusi byt v rozporu s néjakou dlouhodobou
koncepci ¢&i dlouhodobou strategii. Shoda konkrétniho vybiraného cile
s takovou dlouhodobgjsi koncepci mlze byt jednim z pomocnych vybérovych
kritérii a zaroven vybér konkrétniho cile je ovéfenim kvality a spravnosti
takové dlouhodobé strategie.

10.1.2. Vybér cilt

celkové naklady. Je rozumné vénovat na pfipravu cile cca 5-20% celkovych
naklad na feSeni. Ug&elng& vynalozené naklady na pfipravu cile byvaji
nejefektivnéji investované prostiedky s nejvysSim pozitivnim efektem. Mohou
pfinést mnohonasobny efekt jiz pfi realizaci a dalS$i mnohonasobné efekty
v dobé vyuZzivani.

Zejména pro ty nejdulezitéjSi programy a projekty se vyplati alternativni
nezavisly vybér a pfiprava cile, i kdyZ se to na prvni pohled bude zdat jako
plytvani ¢i vyhozeni prostfedkl za nepfijatou variantu. To ale neni pravda. To
souvisi s cenou kvalitni informace.

Alternativni vybér cili ma efekt nejen ve vzniku vice variant s rGznymi
vlastnostmi ze kterych je mozno vybirat, ale také v tom, zZe vSichni autofi
nemaji monopolni postaveni a jsou stimulovani k vyssi kvalité té své varianty.
Oboji ma podstatny pozitivni vliv na kvalitu informaci, které jsou pouzity
k pfipravé cile. A kvalita informaci podstatné ovliviiuje kvalitu rozhodovani
a nasledné i kvalitu celého dila.
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10.1.3. Systém méreni a vyhodnocovani

Podstatnou vlastnosti rozvoje ICT je méfitelnost vysledkl. To znamena, Ze cil
je kvantitativné méfitelny a je mozno jasné vidét, zda jej bylo dosazeno a kdy.
To je strategie v praxi uplatfiovana v EU.

Méreni vysledkl je provadéno pravidelné a z néj je patrné, jaky pokrok byl
dosazen mezi méfenimi, jaka vzdalenost chybi k cili a kde je situace lepsi a
kde horSi. To samoziejmé pom(ize se soustfedit na to co je opravdu potfeba a
pomuze lépe vyuzit omezenych disponibilnich zdroja.

EU vénovala stanoveni méfitelnych kritérii a vSemu co s tim souvisi znacné
usili, prostfedkl a ¢asu. Do tohoto procesu bylo zapojeno fada instituci, firem
a odbornik(l a také mnoholetych praktickych zkusenosti z fady zemi. Zpusoby
vyhodnocovani jsou a budou i nadale zlepSovany a pfizpusobovany ménicimu
se svétu (napf. inovace indikatord EU na konci roku 2002).

Novy vyvoj analogickych kritérii jen pro CR, nebo dokonce jen pro jeden
region by byl zbyte€nym plytvanim omezenych prostiedk(i. Naopak CR ma
moznost vyuzit toho co je hotové a ovéfené stejné jako ostatni zemé EU
a mlze své omezené zdroje soustredit na jiné oblasti.

Pokrok informatizace v kandidatskych zemich (eEurope+ 2003), ke kterému
se jiz CR oficieln& prihlasila, je jiz dnes méfen stejnymi kritérii (pokud jsou
k dispozici potfebné podklady) jako v Clenskych statech EU a vysledky jsou
porovnavany s vysledky z ¢lenskych statu.

Méritelnost cild pomaha fFeSit i velmi obtiznou ulohu vybéru program
a projektt, které budou realizovany a pomaha k zamitnuti téch méné
efektivnich, tedy k soustfedéni zdroji (finanénich, lidskych, organizaénich,
Casu, ....). To povede k dosazeni téch nejvySSich efektl v méfitelnych
kritériich a nasledné mérfeni v pribéhu realizace a po ni ukaze opravdovy
dosazeny pokrok a tedy umozni objektivné zhodnotit efektivitu vynalozenych
zdroju.

10.1.4. Kriteria méreni eEurope 2002

Program eEurope je méfen pomoci 23 kliCovych indikatord v 11 oblastech
odsouhlasenych v listopadu 2000.

Jedna se o:

Levnéjsi, rychlejsi internet

1. Procento populace pravidelné pouzivajici internet.

2. Procento ¢lend domacnosti s pfistupem k internetu z domova.
3. Cena pfistupu k internetu.

Rychlejsi internet pro vyzkumniky a studenty

4. Rychlost propojeni a sluzby uvnitf a mezi narodnimi vzdélavacimi
a vyzkumnymi sitémi (NRENs) v ramci EU a celosvétoveé.

Bezpecné sité a smartkarty
5. Pocet zabezpecenych serverli na milion obyvatel.
6. Pocet uzivatell internetu se zkuSenosti s bezpe&nostnimi problémy.
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Evropska mladez v digitalnim véku

7.
8.

9.

10.

Pocet pocitacl na 100 zakl v primarni/sekundarni/tercialni drovni.
PoCet  pocitacl  pfipojenych na internet na 100  zaku
v primarni/sekundarni/tercialni urovni.

Pocet pocitacl s vysokorychlostnim pfipojenim na internet na 100 zaku
v primarni/sekundarni/tercialni urovni.

Procento uciteld pouzivajicich internet pro pravidelnou vyuku
v nepocitaCovych oborech.

Prace ve znalostni ekonomice

11.
12.

13.

14.
15.
16.

17.
18.
19.
20.
21.

22.
23.
24,
25.

26.
27.
28.
29.

Procento pracovni sily s (alespori) zakladnimi IT dovednostmi.

PocCet pracovnich mist a absolventd ICT odpovidajicich tfeti urovni
vzdélani.

Procento pracovni sily pouzivajici ,telework® (praci ze vzdalené lokality
pomoci telekomunikacnich technologii).

Ugast pro vSechny ve znalostni ekonomice.

Pocet mist s vefejné pFistupnym internetem (PIAP) na 1000 obyvatel.

Procento web( centralnich vladnich instituci (central government
websites), které vyhovuji WAI (Web Accessibility Iniciative) trovné A.

Akcelerace e-commerce.

Procento firem, které nakupuji a prodavaiji pfes internet.
Vefejna sprava on-line.

Procento zakladnich vefejnych sluZzeb pfistupnych on-line.

Verfejné vyuzivani on-line sluzeb vefejné spravy — pro informaci / pro
zasilani formularu.

Procento vefejnych zakazek, které mohou byt provedeny on-line.
Zdravi on-line.

Procento zdravotniku s pfistupem k internetu.

Uziti rznych kategorii obsahu webu zdravotniky.

Evropsky digitalni obsah (digital content) pro globaini sité.

Procento webl EU v narodnich ZebFiccich 50 nejnavstévovanéjsich.
Inteligentni dopravni systémy.

Procento dalni¢ni sité (k celkové délce sité) vybavené informacnim
a Fidicim systémem pro pfipad zahlceni (dopravni zacpy).
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10.1.5. Kriteria méreni sluzeb e-governmentu

Vérené sluzby e-governmentu jsou testovany ve 12 sluzbach uréenych pro
(individualni) ob&any a 8 sluzbach pro podniky.

Jsou to — pro obcany:

Pfijmové dané

Hledani zaméstnani

Socialni zabezpeceni

Osobni doklady

Registrace motorovych vozidel
Zadosti ke stavebnimu povoleni
Oznameni pro policii

Vefejné knihovny

9. Rodné listy a oddaci listy

©® N Ok WD~

v v v

10. Pfihlaseni (zapis) na vyssi Skoly
11. Oznameni o stéhovani
12. Sluzby spojené se zdravotnictvim

Pro firmy:

Socialni pfispévek pro zaméstnance

Podnikové dané

Dané s pfidané hodnoty (DPH)

Registrace nové firmy

Podani statistickych dat

Celni deklarace

Povoleni spojena s ochranou zivotniho prostredi
Vefejné zakazky

S R R A

V téchto sluzbach jsou definovany 4 zakladni faze Ci etapy a to:

Etapa1 — informace — on-line informace o vefejnych sluzbach.

Etapa2 — interakce — elektronické stazeni formularu.

Etapa3 — dvousmérna interakce — zpracovani formularu véetné autentizace.
Etapa4 — transakce — vyfizeni pfipadu; rozhodnuti a doruceni (platba).

Z vysledk méfeni v EU je patrné, Ze vlady ¢lenskych zemi velmi &asto
upfednostriuji sluzby pro firmy a to sluzby nejvyssi kvality (transakce). To ma
své racionalni divody, nebot firmy pomahaiji rozvijet ICT svymi investicemi jak
do znalosti, tak do vybaveni a nabidky elektronickych sluzeb pro ostatni firmy
a pro verfejnost.

Ma to své racionalni divody i pro vefejnou spravu, protoze pocet transakci
vefejné spravy na jednu firmu je mnohonasobné vy3si nez na jednoho ob&ana
a tedy automatizace takovych transakci pfinasi vyssi efekty také pro vefejnou
spravu a investice vefejné spravy do této oblasti jsou efektivnéjsi.
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Z toho vyplyva, Ze je racionalni upfednostnit v CR zejména rozvoj sluzeb VS
pro firmy a tedy zejména transakéni elektronické sluzby:

» Socialni prispévek pro zaméstnance

* Podnikové dané

e Dané s pfidané hodnoty (DPH)

* Registrace nové firmy

« Podani statistickych dat

* Celni deklarace

* Povoleni spojena s ochranou zivotniho prostiedi
* Vefejné zakazky

Protoze sluzby pro ob&any jsou také dullezité, je rozumné rozvijet tyto sluzby
a to zejména ty, kde je to malo narocné na zdroje a kde je mozné dosahnout
velkych efektl pro ob&any i pro vefejnou spravu. Jedna se zejména o tyto
sluzby:

e Pfijmové dané

¢ Hledani zaméstnani

e Socialni zabezpeleni

e Osobni doklady

» Registrace motorovych vozidel

« Zadosti ke stavebnimu povoleni
» Oznameni pro policii

e Vefejné knihovny

* Rodné listy a oddaci listy

e PfihlaSeni (zapis) na vyssi Skoly
* Oznameni o stéhovani

e Sluzby spojené se zdravotnictvim

A i v této oblasti je rozumné podporovat vysoké urovné elektronickych sluzeb.
Nemusi vSak byt rozumné uméle zavadét transakce, vzhledem k problematice
elektronické autorizace v normalnim zivoté (napf. v elektronickém obchodé).
Pro prvni obdobi je pravdépodobné rozumné;jsi podporovat pfedevsim takové
zpusoby elektronické interakce VS s obCany, které nebudou obc¢any pfilis
zatézovat a to i za cenu, Zze nebudou zcela idealni z pohledu odbornik(
z oboru informatiky, tedy napf. vhodnou formu obousmérné komunikace.
DulezitgjSi je SirSi spektrum elektronickych sluzeb poskytovanych VS pro
obc¢any nez informaticky perfektni osamocena sluzba.
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10.1.6. Kriteria méreni eEurope 2005

V souvislosti s inovovanym programem EU eEurope 2005 byly v listopadu
2002 inovovany indikatory EU pro méfeni a to i s ohledem na nové ¢&leny EU.
Jedna se o 10 skupin se 14 zasadnimi indikatory a 22 doplfikovymi indikatory
(a 1 zasadnim a 3 doplrikovymi, které budou pilotné ovéfovany).

Omezeny pocet zasadnich indikatorl, které jsou snadno srozumitelné, ma za
cil dat podklady k zasadnim politickym rozhodnutim. Dopliikové statistické
indikatory jsou ureny jako data pro analyzy a pro porovnavani s dalSimi
zemémi mimo EU.

Je urceno také Casovani vyhodnoceni (data musi byt k dispozici v listopadu)
a také navaznosti na standardni procesy EU (napf. na Eurostat a narodni
statistiky).

Je pocitano se zapojenim kandidatskych zemi od roku 2003.
Jedna se o tyto skupiny a jednotlivé identifikatory:
Internetové identifikatory

A. Pristup obyvatel na internet
Zasadni indikatory:

A.1 - procento ¢lenl domacnosti nebo fyzickych osob, které maiji pfistup
k internetu z domova.

A.2 - procento fyzickych osob pravidelné pouzivajicich internet.

Zdroj: Eurostat/ NSI ICT prizkum domacnosti (data budou sbirana na
porovnatelné bazi).

Frekvence vyhodnoceni: 1x ro¢né v fijnu.
Prvni vyhodnoceni — fijen 2003

Doplrikové statistické indikatory:

A.3 — procento ¢lend domacnosti s pfistupem Kk internetu podle typu
pristupového zafizeni (digitalni TV, mobilni,..).

A.4 — procento fyzickych osob s pfistupem k internetu podle mista pfistupu
(domacnost, zaméstnani, Skola, vefejna mista,..).

A.5 — procento fyzickych osob s pfistupem k internetu podle specifického
UCelu pouziti internetu (pfijimani/odesilani elektronické posty, hledani
informaci, hrani her, internetové bankovnictvi,...).

A.6 - procento ¢lend domacnosti pfipojenych v oblastech ,,Objective 1°.

B. Pristup firem a vyuzivani ICT firmami
Zasadni indikator:

B.1 — procento zaméstnancl pouzivajici pocita pfipojeny k internetu ke své
normalni praci

Zdroj: Eurostat/ NSI ICT prazkum firem
Frekvence vyhodnoceni: 1x ro¢né v fijnu.
Prvni vyhodnoceni — fijen 2003
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Doplrikové statistické indikatory:

B.2 - procento firem majicich pfistup na internet
B.3 — procento firem majicich webové stranky
B.4 — procento firem pouzivajicich intranet/extranet

B.5 — procento firem se zaméstnanci, pracujicimi alespon ¢ast pracovni doby
mimo firmu a pouzivajici vzdalené informacni systém firmy

C. Cena pristupu k internetu
Zasadni indikator:

C.1 — cena pfistupu kinternetu podle frekvence pouziti (20, 30, 40
hodin/mésic, neomezenég)

Zdroj: Studie komise + OECD
Frekvence vyhodnoceni: 1x ro€né v fijnu.

Prvni vyhodnoceni — fijen 2003

Doplrikovy statisticky indikator:

C.2 — specifikace nejlevnéjSiho Sirokopasmového pfistupu k internetu podle
typu pfistupu v kazdém &lenském staté

Moderni on-line sluzby
D. e-government

Zasadni indikator:

D.1 — pocet zakladnich vefejnych sluzeb pIné pfistupnych on-line
Frekvence vyhodnoceni: 1x ro¢né v fijnu.

Zdroj: Studie komise ve spolupraci s ¢lenskymi staty

Prvni vyhodnoceni — fijen 2003

Doplrikové statistické indikatory:

D.2 — procento fyzickych osob pouzivajicich internet ke kontaktu s vefejnou
spravou podle ucelu (ziskani informaci, ziskani formularud, pfedani formulara)

D.3 - procento firem pouzivajicich internet ke kontaktu s vefejnou spravou
podle ucelu (ziskani informaci, ziskani formulara, pfedani formulai()

Doplnkové statistické indikatory uréené k pilotnimu ovéreni:

D.4 — pocet vefejnych sluzeb pIné integrovanych s digitalnimi vnitfnimi
agendami

D.5 — objem vefejnych zakazek pIné provadénych on-line (elektronicky
integrovanych) v % celkového objemu vefejnych zakazek

D.6 — procento vefejnych instituci pouzivajicich ,open source software*
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E. e-learning
Zasadni indikator:

E.A — pocet  zakul na poCitaC s internetovym pfipojenim
(Sirokopasmové/nesirokopasmove).

Zdroj: Studie komise / Eurostat / NSI prizkumy domacnosti, firem.
Frekvence vyhodnoceni: 1x ro€né v fijnu.
Prvni vyhodnoceni — fijen 2003

Doplrikové statisticke indikatory:

E.2 — procento fyzickych osob pouzivajicich internet ve vztahu ke vzdélavani
a zvySovani kvalifikace podle typl vzdélavani (Skoly, postgradualni studium,
dalSi formy).

E.3 — procento firem pouzivajicich e-learning ke Skoleni a vzdélavani
zaméstnancu.

F. e-health
Zasadni indikatory:

F.1 — procento obyvatel (16 let a starSich) pouzivajicich internet k vyhledavani
zdravotnich informaci pro sebe nebo jiné

F.2 — procento vSeobecnych praktickych lékafu pouzivajicich elektronickych
zaznamu o pacientech

Zdroj: Novy prazkum, Eurostat/ NSI prizkumy domacnosti
Frekvence vyhodnoceni: 1x ro¢né v fijnu.
Prvni vyhodnoceni — fijen 2003

Dynamické prostiedi pro e-bussines

G. nakup a prodej on-line
Zasadni indikator:
G.1 — procento celkového obratu firem z e-commerce

Zdroj: Eurostat / NSI prizkumy firem, prizkumy domacnosti
Frekvence vyhodnoceni: 1x ro€né v fijnu.
Prvni vyhodnoceni — fijen 2003

Dopliikové statistické indikatory:

G.2 - procento fyzickych osob nakupujicich zbozi a nebo sluzby pro
soukromou spotiebu pfes internet v poslednich 3 mésicich

G.3 - procento firem pfijimajicich on-line objednavky
G.4 — procento firem pfijimajicich on-line platby pfi prodeji pfes internet
G.5 - procento firem nakupujicich on-line
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H. e-bussines pripravenost

Zasadni indikator:

e-bussines index (slozeny indikator) — bude pilotné ovéfovano v roce 2003
Zdroj: Eurostat / NSI prizkumy firem

Pilotni vyhodnoceni — fijen 2003, pokud bude akceptovatelné, dalsi
vyhodnocovani 1x rocné.

Soucasti indexu:

Prijeti ICT v obchodé

a1l — procento firem pouzivajicich internet

a2 — procento firem majicich webové stranky

a3 — procento firem pouzivajici alespon dva bezpecénostni prostfedky v dobé
prizkumu

a4 — procento zaméstnancu pouzivajicich pocita¢ k normalni praci
a5 — procento firem s Sirokopasmovym pfipojenim k internetu
a6 — procento firem s LAN a pouzivajicich internet nebo extranet

Uziti ICT v obchodé

b1 — procento firem které nakupuji produkty /sluzby pfes internet nebo jinym
elektronickym zpUsobem v objemu véts§im nez 1% celkového nakupu

b2 — procento firem které pfijimaji objednavky pfes internet nebo jinym
elektronickym zpusobem v objemu vétSim nez 1% celkového obratu

b3 — procento firem jejichZz informacni systém pro objednavky a nakupy je
automaticky propojen s vnitfnimi informacénimi systémy

b4 — procento firem jejichz informacni systémy jsou automaticky propojeny
s informacnimi systémy zakaznikl a dodavatelu

b5 — procento firem s internetovym pfipojenim pouzivajicich internet pro
bankovni a penézni sluzby

b6 — procento firem, které prodaly produkty jinym firmam pomoci Ucasti na
specializovanych elektronickych trzistich.

Bezpecna informacni infrastruktura
. ZkuSenosti a uziti internetu s ohledem na bezpec¢nost ICT

Zasadni indikatory:

.1 — procento fyzickych osob s pfistupem Kk internetu, které se setkaly
s bezpecnostnimi problémy

1.2 - procento firem s pfistupem k internetu, které se setkaly s bezpe&nostnimi
problémy

Zdroj: Eurostat / NSI prizkumy domacnosti a firem

Frekvence vyhodnoceni: 1x ro€né v fijnu.
Prvni vyhodnoceni — fijen 2003
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Doplrikové statistické indikatory:

.3 — procento fyzickych osob které udélaly ICT bezpec€nostni opatfeni
v poslednich 3 mésicich

I.4 — procento firem které udélaly ICT bezpecnostni opatfeni v poslednich 3
mésicich

.5 — procento fyzickych osob a firem, které instalovaly bezpecnostni
prostfedky na jejich PC a aktualizovaly je v poslednich 3 mésicich

Sirokopasmova komunikace
J. Rozsireni Sirokopasmové komunikace

Zasadni indikatory:

J.1 — procento firem s Sirokopasmovym pfistupem

J.2 — procento ¢lend domacnosti nebo fyzickych osob s Sirokopasmovym
pristupem

J.3 — procento vefejné spravy s Sirokopasmovym pfistupem

Zdroj: Studie komise/ Eurostat / NSI prizkumy domacnosti a firem
Frekvence vyhodnoceni: 1x ro¢né v fijnu.

Prvni vyhodnoceni — fijen 2003

Doplnkové statistické indikatory:
J.4 — rozliSeni mezi dostupnosti a vyuzivanim Sirokopasmového pfistupu
k internetu podle typl pfistupu

J.5 — procento ¢lenl domacnosti nebo fyzickych osob s domacim sitovym
pfipojenim.

Poznamka:
Tyto indikatory jsou navrZeny tak, aby byly porovnatelné s daty z USA, Japonska
a ostatnimi vyspélymi staty.

10.1.7. Souéasna pozice CR

Podle hodnoceni urovné informatizace v kandidatskych zemich, které
probéhlo jako souast programu eEurope+ 2003 v ¢ervnu 2002 jako podklad
ke konferenci ministrd kandidatskych zemi o informacni spole¢nosti v Lublani
je CR pramérnou kandidatskou zemi. Z 18 kvantitativné hodnocenych
kritérii ma CR v 6 kritériich lepsi vysledky neZ je primér mezi kandidatskymi
zemémi, v 5 kritériich jsou vysledky CR primérné nebo t&sné podpramérné
a v 6 kritériich jsou horsi nez je pramér kandidatskych zemi (jedno kritérium
pravdépodobné nebylo z néjakého divodu v pfipadé CR hodnoceno). Pouze
v jediném diléim kritériu je CR lepsi nez je pramér v EU. Timto kritériem je
cena pfistupu na internet v dob& mimo pracovni dobu pfepoctena na kupni
silu. Ve vSech ostatnich hodnocenych kritériich (tedy i v cené pfistupu na
internet v pracovni dobé) je CR horsi nez je primér souéasnych élend EU.
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Kritérium

Pramér

kandidatskych

Prameér
¢lenskych

zemi

zemi

Procento domacnosti s pevnym telefonem 68 % 77 % 86 %
Pocet mobilnich telefonli na 100 obyvatel 66 39 75
Pocet pevnych linek na 100 obyvatel 36 35 55
Procento obyvatel pravidelné pouzivajici Internet 28 % 17 % 47 %
Procento domacnosti s pfistupem na Internet 10 % 10 % 38 %
Cena pfistupu na Internet (pfepocteno na standardni kupni silu) — ve Spicce 3.9 Euro/hod | 3.1 Euro/hod 1.7 Euro/hod
Cena pfistupu na Internet (pfepocteno na standardni kupni silu) — mimo Spi¢ku 1.0 Euro/hod | 1.7 Euro/hod 1.7 Euro/hod
Pomérna doba Spic¢ky na 1 hod. 18min 17 min -
Pocet PC na 100 obyvatel 12 13 33
Pocet uzivatelu Internetu na 100 obyvatel 13 14 32
Pocet mist s vefejnym pfistupem k Internetu na 1000 obyvatel 0.1 0.18 -
Pocet internetovych hostd (pfipojenych pocitaci) na 100 obyvatel 2.1 1.3 5.4
Pocet PC na 100 24kl v primarni Urovni vzdélavani (zakladni $koly) 3.9 4.0 11.1
Pocet PC pfipojenych k Internetu (na 100 zakt zakladnich Skol) 1.9 2.2 5.0
Pocet PC pfipojenych k vysokorychlostnimu Internetu (na 100 zak( zakladnich sSkol) - 1.0 -
Pocet PC na 100 studentll v sekundarni urovni vzdélavani (stfedni skoly) 5.9 4.3 15.4
Pocet PC pfipojenych k Internetu (na 100 studentud stfednich Skol) 3.2 2.7 10.8
Pocet PC pfipojenych k vysokorychlostnimu Internetu (na 100 student( stfednich $kol) | - 0.8 -
Pocet PC na 100 studentl v tercialnich Skolach (vysoké skoly) - 5.0 25.2
Pocet PC pfipojenych k Internetu (na 100 studentt vysokych $kol) - 3.8 16.7
Pocet PC pfipojenych k vysokorychlostnimu Internetu (na 100 student( vysokych Skol) | - 2.7 -

Poznamka:

Udaje CR tykajici se $kolstvi jsou zroku 2000. Udaje které nebyly v citovaném
porovnani [34] uvedeny jsou oznaceny -.

Ostatni  kritéria obsazena v hodnoceni jsou vyhodnocena globalné
a charakterizuji situaci v kandidatskych zemich jako celku a nelze z nich vycist
postaveni CR ani s ohledem na primér kandidatskych zemi, ani s ohledem na
situaci v EU.

Ze zavérl vyplyva, Ze situace v kandidatskych zemich je znacné rozdilna.
Nékteré kandidatské zemé jsou na tom Iépe neZz mnoho ¢lent EU. To se tyka
zejména Malty, Kypru a Slovinska.
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