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Popis sluzeb, které jsou provozovany na siti ROWANet ke 5. 8. 2013

1. Vysokorychlostni internet
Vysokorychlostni pfipojeni organizaci k internetu je realizovano prostfednictvim
distribu¢nich uzlG sitt ROWANet, ve spolupraci s poskytovateli pateini
vysokokapacitni konektivity (mezi nejvétSi patfi napf. sdruzeni Cesnet).
V praxi jde o pfipojeni k vefejnému mezinarodnimu Internetu o kapacitach od
1Gb/s az 100Gb/s spojem do NIX a nadnarodni konektivity. Diky
dvouhvézdicovité topologii dedikovanych gigabitovych spoju do kazdého uzlu
je zajisténa Skalovatelna propustnost, stabilita a budouci rozSifitelnost sité, v¢.
nulové agregace uzivatelskych kapacit. Kraj Vysogina a M&U NMNM jsou
nepfimymi poskytovateli sluzeb sité Cesnetu na Uzemi kraje. V siti ROWANet
je poskytovana konektivita i na bazi IPv6 v pfidéleném adresnim prostoru
sdruzeni Cesnet 2001:0718:0201::/48 a nezavislych adres 2001:67c:256c¢::/48.
Primérné datové toky sité ROWANet do vefejného internetu se pohybuji v sumé
kolem 300Mbit/s.
Diky této sluzbé maiji organizace dostupny internet o kapacitach a kvalité vyssi
nez by jim umoznovaly standardni sluzby ISP a mohou tak realizovat dalSi
broadbandové sluzby bez omezeni.
Vedle jiz existujiciho vysokorychlostni pfipojeni vybranych organizaci k Internetu
(8Mb/s az 10Gb/s) prostiednictvim akademické pateini sité CESNET2
(viz. http://www.cesnet.cz/sluzby/) nabizi sit ROWANet sluzby soukromych
poskytovatelt internetu vybrané na zakladé vefejné zakazky. Mezi né patfi
fy itself s.r.o (SelfServis), Optonet, Ha-Vel Internet a Metron. Jde typicky o firmy
nabizejici kompletni TriplePlay sluzby, zaméfené na koncové uZzivatele a mensi
organizace.

2. Verejny WiFi internet v kombinaci s roamingem

WiFi hotspoty sité ROWANet poskytuji vedle klasického vefejného WiFi pfipojeni
typicky na vefejnych mistech také sluzby tzv. roamingu. Tj. moznosti
autorizovaného pfipojeni uzivatell z partnerskych organizaci. ROWANet
je partnerem projektu  EDUROAM (viz. www.eduroam.cz) jehoZz cilem je
celoevropsky roaming a mobilita zastupcu partnerskych organizaci predevsim
prostfednictvim WiFi pfistupovych bodu.

Roamingové pfistupové body obecné& podporuji komunitni rozvoj infrastruktury
a kazdodenni mobilitu vefejnosti.
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3. Sluzby pro subjekty verejné spravy
V ramci pfipojeni sit€¢ ROWANet ke Komunikaéni infrastruktufe vefejné spravy
(KIVS) a sluzbam Centralniho mista sluzeb (CMS) prostfednictvim integrované
telekomunikaéni sit¢ MVCR (ITS), je mozné pro subjekty vefejné spravy vyuzivat
zdarma Siroké portfolio privatnich sluzeb CMS, napf.

e pfistup na eGON rozhrani (rozhrani Zakladnich registrd - ROB, RPP,
ROS, RUIAN), zejména pro Agendové Informacni Systémy (AIS),
dle zakona €. 111/2009 Sb., o zakladnich registrech

e pfistup k Informaénim systémim pro odbory Dopravné-Spravnich
evidenci ORP (KrU vystupuije v roli KIVS operatora),

e pristup ke kamerovému systému D1

verejnych sluzeb, napf.

e bezplatny nefiltrovany, ¢&i bezpeCny pfistup kinternetu zdarma
somezenym mnozstvim  funkénich  komunikaénich  portl, tzn.
plnohodnotné pfipojeni k siti Internet s vefejnou, nebo zabezpecenou IP
adresou. Vyuzitelna Sitka pasma se pohybuje v Urovni desitek Mbit/s, az
1Gb/s. Pfipojeni je zfizovano bezplatné, ale do budoucna nelze vyloucit
zménu smluvnich podminek ze strany MVCR.

4. Hosting

Klientim sité ROWANet je poskytovana v datovém a Technologickém centru
kraje sluzba hostingu virtualnich servert a aplikaci, na protokolech napf. HTTP/S
(web hosting — Apache, PHP, MySQL, IIS, MS SQL), FTP, SMTP a pfenosovych
IP rozsazich adres IPv4 (def. rfc791) a IPv6 (def. rfc2460 a nasledné).

Jde typicky o umisténi WWW stranek, autoritativnich a rekurzivnich DNS, SMTP
relay sluzeb a aplikanich servert v datovém centru sité. Stejné tak jsme diky siti
ROWANETu schopni hostovat interni servery sdilené mezi vice organizacemi
— viz systém eHealth a fyzické servery.

5. Disaster Recovery (Obnova po havarii)

V ramci technologického centra Kraje,
mame pfipraveny vykonové rezervy
pro pfipad havarie vzdalené lokality.
Dle pfedem pfipraveného havarijniho
planu lze do¢asné provozovat sluzby
jednotlivych organizaci ve
virtualizacnim prostfedi TCK. Pilotné
testovano se ZZS kraje VysoCina —  primary Site Recovery Site
zalozni dispecink ZZS.

6. Sité VPN a sité slozek IZS (integrovaného zachranného systému)
Diky MPLS L3 VPN infrastruktufe aktivnich prvkd a volnym lambda kapacitam
fyzické CWDM/DWDM vrstvy, je sit ROWANet schopna poskytovat L1, L2, L3
sluzby virtualnich a fyzickych privatnich datovych okruhd. MPLS/VPLS instance
L3, L2 VPN logickych siti jsou jiz provozovany pro vyjezdova pracovisté PCR,
HZS, ZZS, KSUS Vyso€ina, pro Obce srozSifenou pusobnosti (ORP),
Skolska zafizeni a pro detaSovana pracovisté krajského ufadu.

Cislo stranky | 2



Kraj Vysocina

7. Napojeni MKDS (Méstsky kamerovy dohlizeci systém) na centralni pracovisté PCR

Skrze sit ROWANet transportujeme vystupy z méstskych kamerovych systémd
na centralni pracovisté (I0S) PCR v Jihlavé a na jeho analytické oddé&leni. Tyto
slozky Policie maji moznost v krizovych situacich prebirat a koordinovat vystupy
a zaznamy z jednotlivych MKDS na jednom misté a tim zlepSit rychlost,
objasnénost zavaznych trestnych &inu a nasledné i bezpecnost nasich ob¢anu.

8. NetFlow analyza datového toku

9.

IPv6 —

Na siti ROWANet provadime online monitorovani sité dle zak.¢. 485/2005, které
na zakladé IP tokd umoznuje:

« Monitorovat provoz na siti v realném Case

% ZvySovat bezpeénost sité a moznost odhalit vnéjsi i vnitfni utoky

& Analyzovani dlouhodobych statistik s rozliSenim na jednotlivé pocitaCe,
aplikace a konverzace

Detailni sledovani uzivatelu a sluzeb

Efektivni planovani kapacit sité

Dlouhodobé uloZeni statistik o sitovém provozu

Dodrzovani vyhladky o elektronické komunikaci

Rychlé a pfesné feSeni problému na siti

Rozpoznani anomalii jako jsou ¢ervi a DDOS utoky

Ziskavani prehlednych vypist o sitovém provozu

Snadné planovani a monitorovani QoS

Kontroly peeringu a dohod o kvalitach sluzeb (SLA)

OB I B I B B N R

internet druhé generace

V siti ROWANet je poskytovana konektivita i na bazi IPv6. VSechny uzly sité a
stézejni sluzby (DNS - DNSSEC, SMTP - SMTP Relay, WWW) poskytuji
konektivitu na bazi IPv6 protokolu. Rozsah adres IPv6 byl pfidélen kraji
sdruzenim Cesnet a nezavislou autoritou RIPE (jedna z péti mezinarodnich
autorit pfidélujici IP zdroje sité Internet).

10. Podpora IP mobility a roamingu v ramci ¢eské sité narodniho vyzkumu

a vzdélavani

ROWANEet je partnerem projektu EDUROAM (viz. www.eduroam.cz) jehoz cilem
je celoevropsky roaming a mobilita zastupct partnerskych organizaci pfedevSim
prostfednictvim WiFi pfistupovych bodd. Kraj v ramci projektu buduje sit WiFi
hotspotl, které kombinuji poskytovani vefejného narrowband internetu
se sluzbami EDUROAM a privatni WiFi sité kraje. Vice na http://www.rowanet.cz/

11. Sluzby vysokokapacitnich ulozist’

Kraj VysoCina poskytuje organizacim pfipojenym k siti ROWANet a MAN siti
Jihlava sluzby SAN/NAS diskovych ulozist, tzv. projekt DDS (distribuovany
diskovy systém). Tyto sluzby jsou poskytovany na bazi gigabitovych privatnich
okruht v kombinaci s reciprocitnim poskytovani kapacit diskovych poli na bazi
protokolu iSCSI a od ledna 2007 nové také na protokolu FC (az 4Gbit/s).
Prostfednictvim této infrastruktury je mozné kratkodobé i dlouhodobé ukladat
i desitky terabyt( dat do regionalné redundantnich ulozist.
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V ramci SAN/NAS sluzby bylo vroce 2007 zfizeno krajské datové centrum
pro ukladani objemové naroCnych dat organizaci vyuzivajici tuto sluzbu sité
ROWANet, organizace pak mohou zadat o nové zavedenou dotaci na zfizeni
datového centra ve svych prostorach za ufelem vzajemnych zaloh datovych
celku.

Dalsi sluzby datovych ulozist poskytuje sit ROWANet diky realizaci projektu
Digitalizace a ukladani. Konkrétné jde o DMS Alfresco (web gui, WS-API, cifs, ftp,
nfs), Krajskou digitalni spisovnu a Garantované ulozisté (HCAP 300 — https, cifs).
Dal$i moznosti je vyuziti budovaného akademického ulozisté v ramci projektu
elGeR (viz. http://archiv.cesnet.cz/projekt/eiger/spoluprace.html).

12. TriplePlay

Od poloviny roku 2006 jsou v siti zprovoznény sluzby VolP (telefonovani
po internetu), IPTV (internetova televize) a VoD (video na vyzadani). Tyto sluzby
jsou realizovany ve spolupraci se soukromymi poskytovateli. V pfipadé IPTV
je formou IP multicastu v siti Sifeno v této chvili celkem 30ti televiznich kanalu
s moznosti pfenosu v kvalité HDTV.

Na zakladé vybérového fizeni na sluzby sit¢ ROWANet 2008 pfibyl v siti dalSi
poskytovatel IPTV, spole¢nost Optonet Communication s.r.o.

13. Routing resortnich siti a vefejnych ISP
Projekt routingu siti statni spravy zahrnuje sit¢ MVCR, MPSV a MDCR (RSD).
Rozhrani sité KIVS je jiZz v provoznim reZzimu a pIné funkéni. Mezi propojené sité
ISP patfi v této chvili sité firem itself s.r.0. (SelfServis), Optonet, Ha-Vel Internet,
Metron, GTS a O2-Eurotel. Diky pfipojeni sit¢é ROWANet do nékolika
hostingovych center existuje moznost pfimého propojeni na sité dalSich cca 10ti
patefnich poskytovatelu.

14. Distribuce videodat kamerovych systémui
Diky propojeni do sit¢ RSD a zvladnuté technologii multicastu umozfiuje sit
ROWANet od 1.1.2007 redistribuci zivého obraz z kamer na dalnici D1 v kvalité
PAL pro potfeby I1ZS.
Od 1. 8. 2013 je funk&ni konektor pro pfenos datového proudu kamer z D1
slozkam IZS, prostifednictvim CMS.

15. Krajsky TV kanal a Videokonference (VCF)
Krajsky ufad provozuje prostfednictvim sité ROWANet TV kanal Sifeny ve formé
IPTV a http streamingu — ur€eno primarné pro pfimé pfenosy zastupitelstev mést
a kraje. Viz. http://www.kr-vysocina.cz/tv
Krajsky ufad provozuje VCF sluzby se vSemi Nemocnicemi kraje a je schopen
volné kapacity nabidnout, resp. konzultovat implementaci této technologie.

16. Regionalni SAN
Byl dokonlen projekt vystavby regionalni SAN infrastruktury, poskytujici
vzajemné  sluzby mezi celkem 15ti  subjekty  vefejné  spravy.
Viz. www.rowanet.cz/san. V ramci sluzeb SAN sité je mozné realizovat vzdalené
ukladani dat a zalohovani.
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Routing sité MPSV
Od 7/2013 Vytvofena L3 infrastruktura pro distribuci sluzeb privatni sit¢ MPSV
(pfipojeni ufadl prace, statni socialni podpory, atd.)

Ostatni sluzby
ROWANet poskytuje sluzby hostovaného elearningového systému (LMS
eDoceo), bezdratové WIMAX distribu¢ni sité¢ (pokusné TelEsko), monitoringu
zafizeni a siti (ICMP, SNMP, NetFlow analyza).

Redundantni spoj do verejného internetu
Sit ROWANet byla pfipojena prostfednictvim Autonomniho Systému IP adres
ve vlastnictvi kraje ke dvéma nezavislym poskytovatelim internetu
prostfednictvim protokolu BGP na kapacitach 2+1 Gbit/s. Vysledkem tohoto
zapojeni je plna a prfedevsim obousmérna redundance pfipojeni do vefejného
internetu.

Pripojeni do sité KIVS
Na prelomu roku 2009 a 2010 se podafilo ve spolupraci s MVCR realizovat
propojeni sitt ROWANet s regionalnim uzlem sit¢ KIVS v prostorach PCR
Jihlava. Diky tomuto spoji je subjektim pfipojenym v ROWANetu umoznéno
vyuzivat jakékoliv dostupné sluzby sité KIVS a Centralniho mista sluzeb (CMS).
Planuje se redundantni pfipojeni i vic¢i konektivité s CMS.

Kontaktni centrum kraje Vyso¢€ina
Sluzby sité ROWANet vyuziva nové vzniklé Kontaktni centrum kraje Vysocina
(viz. www.kr-vysocina.cz/kc).

Distribuovany GIS
Diky architektufe VPN spoju sit¢ ROWANet bylo mozné realizovat praktické
nasazeni vzdaleného plnohodnotného pfistupu Krajské spravy a udrzby silnic
k centralnim krajskym serverdm Geografického systému.

Sit’ pro eHealth
Vramci realizace krajské koncepce rozvoje eHealth (elektronizace
zdravotnictvim) byla prostfednictvim sit¢ ROWANet zfizena uzaviena
a zabezpecena sit’ pro zdravotnicka zafizeni a centralni vyménu dat. V ramci této
sité jsou také poskytovany sluzby pro vyménu zdravotnickych dat na bazi projektu
eMedocs (viz. http://www.kr-vysocina.cz/emedocs/d-4030987/p1=40640).

Elektronicky systém svolavani
Jednou ze sluzeb sité ROWANet jde tzv. Elektronicky systém svolavani, ktery
umoziiuje pFedevSim pFispévkovym organizacim kraje a krizovym organu
hromadné svolavani tymd o vétSim poctu osob (traumatymy, krizové Staby,
povodiové komise, ....)
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